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ˤ͍͔͔͙͔͒ͤ 
ˤ ͍͍͔ͪͯͦͦ͒ͫͭ͟ ͙ͦͨͫ͊ͤ· ͔͙ͪ͗ͣ· ͒ͦͫͭͯͨ͊ ͙ ͎ͨͪͦͪ͊ͣͣͤ·͔ ͺͯͤ͟ͼ͙͙ ͍ͦͣͣͯͭ͊ͭͦͪͦ͟ ͔͙͙ͫͪ 

ζˢ͎͔͎ͪ͊ͼ͙͙ ͙ ͒ͦͫͭͯͨ͊ηΣ ͊ ͔ͭ͊͗͟ ͙͍͙ͨͪͦ͒ͭͫΎ ͔͒ͭ͊͡Έͤ͊Ύ ͙ͤͺͦͪͣ͊ͼ͙Ύ ͨͦ ͙ͻ ͚͔ͤ͊ͫͭͪͦ͟ ͫ 

ͨͦͣͦ΅ΈΌ ͙͔ͤͭͪͺ͔͚ͫ͊ ͟ ͚ͦͣ͊ͤ͒ͤͦ ͙ͫͭͪͦ͟. 

͍̂ͫͦͤ͡·͔ ͦ͋ͦͤ͊͘;͔͙ͤΎ 
1. ͍̂ͫͦͤ͡·͔ ͦ͋ͦͤ͊͘;͔͙ͤΎ ͍ ͔͔ͭͫͭ͟ 

̅ͦͪͣ͊ͭ ˻͙͙͔ͨͫ͊ͤ 

< > ˿͙ͦ͋͟͟ ғ Ҕ ͦ͋ͦͤ͊͘;͊Όͭ ζ͙ͤͦͨ͟͟ηΦ ˹͙͔͊ͨͪͣͪΣ ͙͔ͤ͊͗ͣͭ ͤͦͨͯ͟͟ ғApply> 

[ ] 
˿͙ͦ͋͟͟ ώ ϐ ͦ͋ͦͤ͊͘;͊Όͭ ͙ͣΎ ͦͤ͊͟ ͙͙͡ ͙ͣΎ ͔ͣͤΌΦ ˹͙͔͊ͨͪͣͪΣ ͙͔ͤ͊͗ͣͭ 
ͨͯͤͭ͟ ͔ͣͤΌ ώCƛƭŜϐ 

{ } 
˿͙ͦ͋͟͟ ϑ ϒ ͦ͋ͦͤ͊͘;͊Όͭ ͎ͪͯͨͨͯΦ ˹͙͔͊ͨͪͣͪ, {IP address, MAC address} 
ͦͤ͊͘;͔͊ͭΣ ;ͭͦ Lt ͔͊͒ͪͫ ͙ a!/ ͔͊͒ͪͫ ͍ͫͦͫͭ͊͡ΎΌͭ ͎ͪͯͨͨͯ ͙ ͎ͣͦͯͭ ͋·ͭΈ 
͔ͤ͊ͫͭͪͦͤ· ͙ ͨͦ͊͊ͤ͘͟· ͍͔͔ͣͫͭ 

Ҧ 

˸ͯ͡Έ͙͍͔͍͔ͭͯͪͦͤͦ ͔ͣͤΌ ͔ͪ͊͒͘͡Ύ͔ͭͫΎ ͔͍ͨͦͫͪ͒ͫͭͦͣ ͤ͊͊͘͟ ζҦηΦ 
˹͙͔͊ͨͪͣͪ, [Start] Ҧ [AllPrograms] Ҧ [Accessories]. ˹ ͙͔͊͗ͣͭ ͣ ͔ͤΌ 
[Start], ͍ ͚͙͔ͦ͒ͭ ͍  ͨ ͔ͦ͒ͣͤΌ [All programs], ͘ ͔͊ͭͣ ͍ ͚͙͔ͦ͒ͭ ͍  ͨ ͔ͦ͒ͣͤΌ 
[Accessories] 

/  
ˤ·͋ͦͪ ͚ͦ͒ͤͦΣ ͍͒ͯͻ ͙͙͡ ͔͔͋ͦ͡ ͦͨͼ͙͚ ͙ͨͪ ͨͦͣͦ΅͙ ͙͍ͫͣͦ͊͡ ζκηΦ 
˹͙͔͊ͨͪͣͪΣ ζ!ŘŘκ{ǳōǘǊŀŎǘη ͦͤ͊͘;͔͊ͭ ͍͙͒ͦ͋͊ͭΈ ͙͙͡ ͙ͯ͒͊ͭ͡Έ 

~ 
˭ͤ͊͟ ζϤη ͦ͋ͦͤ͊͘;͔͊ͭ ͙͒͊ͨ͊ͦͤ͘ ͤ͊͘;͔͙͚ͤΦ ˹͙͔͊ͨͪͣͪΣ ζмϤнррη ͯ͊͘͟·͍͔͊ͭ 
ͤ͊ ͙͒͊ͨ͊ͦͤ͘ ͦͭ м ͒ͦ нрр 

2. ͍̂ͫͦͤ͡·͔ ͦ͋ͦͤ͊͘;͔͙ͤΎ /[L 

̅ͦͪͣ͊ͭ ˻͙͙͔ͨͫ͊ͤ 

Bold 
˻ͤ͊͘;͔͊ͭ ͦͣ͊ͤ͒͟· ͙ ͟͡Ό;͔͍·͔ ͍ͫͦ͊͡Φ ˹͙͔͊ͨͪͣͪΣ show version ͋ ͔ͯ͒ͭ 
ͨͦ͊͘͟·͍͊ͭΈͫΎ ͫ ͙ͫͨͦ͡Έ͍͙͔ͦ͊ͤͣ͘ ΄͙ͪͺͭ͊ Bold 

Italic 
˽͔͊ͪ͊ͣͭͪ·Σ ͒͡Ύ ͦͭͦͪ͟·ͻ ͍· ͯ͊͘͟·͍͔͔͊ͭ ͤ͊͘;͔͙ͤΎΣ ͍·͔͔͒ͤ͡· ͙͍ͯͪͫͦͣ͟Φ 
˹͙͔͊ͨͪͣͪΣ ͒͡Ύ ͦͣ͊ͤ͒͟· show vlan vlan id ͤ ͔ͦ͋ͻ͙ͦ͒ͣͦ ͯ͊͊ͭ͘͟Έ 
ͺ͙͊ͭ͟;͔͔ͫͦ͟ ͤ͊͘;͔͙͔ͤ ͙͔͙͒ͤͭͺ͙͊ͭͦͪ͊͟ Ǿƭŀƴ 

3. ͍̂ͫͦͤ͡·͔ ͙͍ͫͣͦ͡· 

˿͙͍ͣͦ͡ ˻͙͙͔ͨͫ͊ͤ 

 ˽ ͔͔͔͔͙͔ͪ͒ͦͫͭͪ͗ͤ 

͙̏ͭ ͍ͦͨͪͦͫ· ͔ͭͪ͋ͯΌͭ ͍͙͙ͤͣ͊ͤΎ ͍ͦ ͍͔ͪͣΎ ͪ͊͋ͦͭ· ͫ 
͚͍ͯͫͭͪͦͫͭͦͣ ͙ͨͪ ͚͔ͤ͊ͫͭͪͦ͟, ͊ ͔ͭ͊͗͟ ͒͊Όͭ ͙͔͒ͦͨͦͤͭ͡͡ΈͤͯΌ 
͙ͤͺͦͪͣ͊ͼ͙Ό 

 ˭ ͔͊ͣͭ͊͟ 

˹͔ͦ͋ͻ͙ͦ͒ͣ·͔ ͨͦΎ͔͙ͫͤͤΎ ͟ ͔͙ͫͦ͒ͪ͗ͣͦͣͯ ͍·ͨͦͤ͡Ύ͔ͣ·ͻ 
͔ͦͨͪ͊ͼ͙͚ ͫ ͚͍ͯͫͭͪͦͫͭͦͣ 

 ʕ ͙͙͔ͤͣ͊ͤ 

ˤͦͨͪͦͫ·Σ ͔ͭͪ͋ͯΌ΅͙͔ ͎ͦͫͦ͋ͦͦ ͍͙͙ͤͣ͊ͤΎΦ ˹͔͔ͦͪͪͭͤ͊͟͟Ύ 
ͪ͊͋ͦͭ͊ ͫ ͚͍ͯͫͭͪͦͫͭͦͣ ͔ͣͦ͗ͭ ͙͍͔͙ͨͪͫͭ ͟ ͔͔ͨͦͭͪ ͒͊ͤͤ·ͻ ͙͙͡ 
͍͔͔͙ͨͦͪ͗͒ͤΌ 
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1. ˽͎͍ͦ͒ͦͭͦ͊͟ ͟ ͚͔ͤ͊ͫͭͪͦ͟ 

ˤ ͚͒͊ͤͤͦ ͎͍͔͊͡ ͍ ͍ͦͫͤͦͤͦͣ ͙ͦͨͫ·͍͊ΌͭͫΎ ͔ͫ͒ͯ͡Ό΅͙͔ ͎͍͙͔ͨͦ͒ͦͭͦͭ͡Έͤ·͔ ͪ͊͋ͦͭ· ͔͔ͨͪ͒ 
͔͍͚ͨͪͦ ͚͚ͤ͊ͫͭͪͦͦ͟ ͦͣͣͯͭ͊ͭͦͪ͊͟Υ 

¶ ͔ͤͦͣͪ ͨͦͪͭ͊ ͦͣͣͯͭ͊ͭͦͪ͊͟Τ 

¶ ͎͍ͨͦ͒ͦͭͦ͊͟ ͦͣͣͯͭ͊ͭͦͪ͊͟ ͟ ͊ͨͯͫͯ͘͟Τ 

¶ ͊͟͟ ͨͦͯ͡;͙ͭΈ ͨͦͣͦ΅ΈΤ 

¶ ͦͣ͊ͤ͒ͤ͟·͚ ͔͙ͪ͗ͣΤ 

¶ ͔ͦͭͣͤ͊ ͦͣ͊ͤ͒͟·Τ 

¶ ͫͦͻ͔͙͔ͪ͊ͤͤ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙Φ 

1.1 ˹͔ͦͣͪ ͨͦͪͭ͊ ͦͣͣͯͭ͊ͭͦͪ͊͟ 

͙͙̅͘;͔͙͚ͫ͟ ͨͦͪͭ ͦͣͣͯͭ͊ͭͦͪ͊͟ ͔͔ͤͯͣͪͯͭͫΎ ͍ ͺ͔ͦͪͣ͊ͭ <type><slot>/<port>Φ ͙́͊͋͡ͼ͊ 
͔͍͙ͨͪͦ͋ͪ͊ͦ͊ͤ͘Ύ ͙ͭͨ͊ ͍ ͙ͣΎ ͍·͎͡Ύ͙͒ͭ ͔ͫ͒ͯ͡Ό΅͙ͣ ͦ͋ͪ͊ͦͣ͘Υ 

͙́ͨ ͙͔ͤͭͪͺ͔͚ͫ͊ 

 

 

 

 

˹͔ͦͣͪ ͫͦͭ͊͡ ͪ͊ͫ΄͙͔͙ͪͤΎ ͒͡Ύ ͙͍͙ͣ͊ͪͪͦ͟͟ ͙ ͚͙ͤ͊ͫͭͪͦ͟ ͍ͨͦͪͭͦ ͔͒ͦ͗ͤ͡ ͋·ͭΈ ͍͔ͪ͊ͤ 0. 
˨͎͙͔ͪͯ ͫͦͭ͡· ͪ͊ͫ΄͙͔͙ͪͤΎ ͔ͤͯͣͪͯΌͭͫΎ ͔͍ͫ͊͡ ͍ͤ͊ͨͪ͊ͦΣ ͤ͊;͙ͤ͊Ύ ͫ 1. 

˽ͦͪͭ· ͍ ͦ͒ͤͦͣ ͔ͫͦͭ͡ ͪ͊ͫ΄͙͔͙ͪͤΎ ͔ͤͯͣͪͯΌͭͫΎ ͍ ͨͦͪΎ͔͒͟ ͙ͫͤͯ͘ ͍͍͔ͪͻ ͙ ͔͍ͫ͊͡ ͍ͤ͊ͨͪ͊ͦΣ 
ͤ͊;͙ͤ͊Ύ ͫ 1Φ ˩͙ͫ͡ ͫͯ΅͔͍͔ͫͭͯͭ ͭͦ͡Έͦ͟ ͙ͦ͒ͤ ͨͦͪͭΣ ͔͎ͦ ͔ͤͦͣͪ ͍͔ͪ͊ͤ 1. 

______________________________________________________________________________ 
˽ͦͪͭ· ͍ ͣͦ͒ͯ͡Ύͻ ͎͊͗͒ͦͦ͟ ͍͙͒͊ ͒ͦ͗ͤ͡· ͋·ͭΈ ͔͍͔ͨͦͫ͒ͦ͊ͭ͡͡Έͤͦ ͔͍ͨͪͦͤͯͣͪͦ͊ͤ· 
͙ͫͤͯ͘ ͍͍͔ͪͻ ͙ ͔͍ͫ͊͡ ͍ͤ͊ͨͪ͊ͦΦ 

ςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςς 
 

1.2 ˽͎͍ͦ͒ͦͭͦ͊͟ ͟ ͊ͨͯͫͯ͘͟ ͦͣͣͯͭ͊ͭͦͪ͊͟ 

˽͔͔ͪ͒ ͚͚ͤ͊ͫͭͪͦͦ͟ ͦͣͣͯͭ͊ͭͦͪ͊͟ ͍·͙͔ͨͦͤͭ͡ ͔ͫ͒ͯ͡Ό΅͙͔ ͎͍͙͔ͨͦ͒ͦͭͦͭ͡Έͤ·͔ ͪ͊͋ͦͭ·Υ 

1. ˹͚͔͊ͫͭͪͦͭ ͍͙͔ͦ͋ͦͪͯ͒ͦ͊ͤ ͦͣͣͯͭ͊ͭͦͪ͊͟ ͍ ͍͔͍͙͙ͫͦͦͭͭͫͭ ͫ ͔͍͙ͭͪ͋ͦ͊ͤΎ͙ͣ ͍͍ͪͯͦͦ͒ͫͭ͊͟Φ 

2. ˹͚͔͊ͫͭͪͦͭ ͎ͨͪͦͪ͊ͣͣͯ ͔͙͍͙ͣͦ͒ͪͦ͊ͤ͡Ύ ͔͙ͭͪͣͤ͊͊͡ ͤ͊ ˽˴Φ 

3. ˻͔͔͙͔ͨͪ͒ͭ͡ ͫͭͪͯͭͯͪͯ͟ Lt-͔͍͊͒ͪͫͦ ͒͡Ύ ͔͔͍ͫͭ·ͻ ͍ͨͪͦͭͦͦͦ͟͡ LtΦ 
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1.3 ˽ͦͯ͡;͔͙͔ͤ ͨͦͣͦ΅͙ 

ˮͫͨͦ͡Έ͚͔ͯͭ͘ ͤ͊͘͟ ͍ͦͨͪͦͫ͊ όΚύ ͙ ͤ͊͘͟ ͍͔͙ͤ͊ͨͪ͊ͤ͡Ύ ͒͡Ύ ͔͎ͦ͋͡;͔͙ͤΎ ͍͍ͦ͒͊ ͦͣ͊ͤ͒͟Υ 

¶ ˤ͍͔͙͔͒ͭ ͍͙͔ͦͨͪͦͫͭ͡Έͤ·͚ ͤ͊͘͟Φ ˻͙ͭͦ͋ͪ͊ͭͫ͘Ύ ͭ ͔ͯ͟΅͙͚ ͙ͫͨͫͦ͟ ͒ͦͫͭͯͨͤ·ͻ ͦͣ͊ͤ͒͟Φ 

Switch> ? 

¶ ˤ͍͔͙͔͒ͭ ͔ͤͫͦ͟͡Έͦ͟ ͤ͊ͦͣ͘͟·ͻ ͙͍͍ͫͣͦͦ͡ ͙ ͙͔ͤ͊͗ͣͭ ͍͙͊͟͡΄ͯ ͔ͨͪͦ͋͊͡Φ ˻͙ͭͦ͋ͪ͊ͭͫ͘Ύ 
͙ͫͨͫͦ͟ ͒ͦͫͭͯͨͤ·ͻ ͦͣ͊ͤ͒͟Σ ͤ͊;͙ͤ͊Ύ ͫ ͍͍͔͔͒ͤͤ·ͻ ͤ͊ͦͣ͘͟·ͻ ͙͍͍ͫͣͦͦ͡Φ 

Switch> s? 

¶ ˤ͍͔͙͔͒ͭ ͦͣ͊ͤ͒ͯ͟Σ ͙͔ͤ͊͗ͣͭ ͍͙͊͟͡΄ͯ ͔ͨͪͦ͋͊͡ ͙ ͍͍͔͙͔͒ͭ ͍͙͔ͦͨͪͦͫͭ͡Έͤ·͚ ͤ͊͘͟Φ 
˻͙ͭͦ͋ͪ͊ͭͫ͘Ύ ͙ͫͨͫͦ͟ ͔͍ͨ͊ͪ͊ͣͭͪͦ ͦͣ͊ͤ͒͟·Φ 

Switch> show ? 

¶ ˹͙͔͊͗ͣͭ ͍͙͊͟͡΄ͯ ζ͍͍͔ͪͻηΣ ;ͭͦ͋· ͙ͦͭͦ͋ͪ͊ͭ͘Έ ͔͔ͪ͊ͤ ͍͍͔͔͒ͤͤ·͔ ͦͣ͊ͤ͒͟·Φ ˽͚͔ͪͦ͒ͦ͗͊ͭ͡ 
͙ͤ͊͗ͣ͊ͭΈ ͍͙͊͟͡΄ͯ ζ͍͍͔ͪͻηΣ ͙ ͦͭͦ͋ͪ͊͘ΎͭͫΎ ͙͔͒ͦͨͦͤͭ͡͡Έͤ·͔ ͦͣ͊ͤ͒͟·Φ ˽͔ͦͫ͡ Ή͎ͭͦͦ 
͙͔ͤ͊͗ͣͭ ͍͙͊͟͡΄ͯ ζ͍͙ͤ͘ηΣ ͙ ͨͦ͒ ͔ͭͯ͟΅͔͚ ͚ͦͣ͊ͤ͒ͦ͟ ͙ͦͭͦ͋ͪ͊ͭͫ͘Ύ ͔ͫ͒ͯ͡Ό΅͊Ύ ͍͍͙ͦ͒ͣ͊Ύ 
ͦͣ͊ͤ͒͊͟Φ 

 

1.4 ˴ͦͣ͊ͤ͒ͤ·͔ ͔͙ͪ͗ͣ· 

ˮ͔ͤͭͪͺ͔͚ͫ· ͚ͦͣ͊ͤ͒ͤͦ͟ ͙ͫͭͪͦ͟ ͒͡Ύ ͦͣͣͯͭ͊ͭͦͪ͊͟ ͣͦ͗ͤͦ ͔͙ͪ͊͒ͭ͘͡Έ ͤ͊ ͔ͤͫͦ͟͡Έͦ͟ 
͔͙͍ͪ͗ͣͦΦ ˴͊͗͒·͚ ͦͣ͊ͤ͒ͤ͟·͚ ͔͙ͪ͗ͣ ͍ͨͦͦ͘͡Ύ͔ͭ ͙͍ͤ͊ͫͭͪ͊͊ͭΈ ͙ͪ͊͘͡;ͤ·͔ ͎ͪͯͨͨ· 
͎ͨͪͦͪ͊ͣͣΦ ˴ͦͣ͊ͤ͒͊Σ ͦͭͦͪͯ͟Ό ͣͦ͗ͤͦ ͙ͫͨͦ͡Έ͍ͦ͊ͭ͘Έ ͍ ͤ͊ͫͭͦΎ΅͔͔ ͍͔ͪͣΎΣ ͍͙͙͊ͫͭ͘ ͦͭ 
͎ͦͣ͊ͤ͒ͤͦͦ͟ ͔͙ͪ͗ͣ͊Σ ͍ ͦͭͦͪͦͣ͟ ͍· ͤ͊ͻ͙͔ͦ͒ͭͫΈΦ ˤ· ͔͔ͣͦ͗ͭ ͍͍͔͙ͫͭ ͤ͊͘͟ ͍ͦͨͪͦͫ͊ ͍ 
͙ͪ͊͘͡;ͤ·ͻ ͦͣ͊ͤ͒ͤ͟·ͻ ͔͙ͪ͗ͣ͊ͻΣ ;ͭͦ͋· ͨͦͯ͡;͙ͭΈ ͒ͦͫͭͯͨͤ·͚ ͙ͫͨͫͦ͟ ͦͣ͊ͤ͒͟Φ ˹͙͔͔͊͋ͦ͡ 
͔ͪ͊ͫͨͪͦͫͭͪ͊ͤͤ ͤ·͔ ͔͙ͪ͗ͣ· ͔͔ͨͪ;͙͔ͫͤ͡· ͍ ͔ͫ͒ͯ͡Ό΅͔͚ ͙ͭ͊͋͡ͼ͔Υ 

 

˴ͦͣ͊ͤ͒ͤ·͚ 

͔͙ͪ͗ͣ  

˿ͨͦͫͦ͋ ͍ͻͦ͒͊ ˽ͦ͒ͫ͊͊͘͟͟ ˿ͨͦͫͦ͋ ͍·ͻͦ͒͊ 

˾͔͙͗ͣ 

͙͔͎ͫͫͭͣͤͦͦ 

͙͙͎ͣͦͤͭͦͪͤ͊ 

ˤ͍͔͙͔͒ͭ Ctrl-p 

͔ͨͦͫ͡ ͍͟͡Ό;͔͙ͤΎ 

͙͙ͨͭ͊ͤΎ 

monitor# ˤ·͙͔ͨͦͤͭ͡ quit 

˽ͦ͡Έ͍͔ͦ͊ͭ͘͡Έ͙͚ͫ͟ 

͔͙ͪ͗ͣ 

ˢ͔͙ͯͭͤͭͺ͙͊͟ͼ͙Ύ 

ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ 

Switch> ˤ·͙͔ͨͦͤͭ͡ exit ͙ ͙͡ 

quit 

˾͔͙͗ͣ 

͍͔͙ͯͨͪ͊ͤ͡Ύ 

(EXEC) 

ˤ͍͔͙͔͒ͭ enter ͙ ͙͡ 

enable ͍  

ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Έͫͦͣ͟ 

͔͙͔ͪ͗ͣ 

Switch# ˤ·͙͔ͨͦͤͭ͡ exit ͙ ͙͡ 

quit 

˾͔͙͗ͣ 

͎ͦ͋͊͡͡Έ͚ͤͦ 

ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ 

ˤ͍͔͙͔͒ͭ config ͍  

͔͙͔ͪ͗ͣ 

͍͔͙ͯͨͪ͊ͤ͡Ύ 

Switch_config# ˤ·͙͔ͨͦͤͭ͡ exit ͙ ͙͡ 

quit  ͙ ͙͡ ͍͍͔͙͔͒ͭ Ctrl-z, 

;ͭͦ͋· ͍͔ͪͤͯͭΈͫΎ ͍ 
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ό͎ͦ͋͊͡͡Έͤ͊Ύ 

ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙Ύύ 

͔͙ͪ͗ͣ ͍͔͙ͯͨͪ͊ͤ͡Ύ  

˾͔͙͗ͣ ͚͙ͤ͊ͫͭͪͦ͟ 

͙͔ͤͭͪͺ͔͚ͫ͊ 

ˤ͍͔͙͔͒ͭ ͦͣ͊ͤ͒ͯ͟ 

interface ͍  ͔͙͔ͪ͗ͣ 

͎ͦ͋͊͡͡Έ͚ͤͦ 

ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙, 

͙͔ͤ͊ͨͪͣͪΣ 

interface f0/1 

Switch_config_f0/1# ˤ·͙͔ͨͦͤͭ͡ exit ͙ ͙͡ 

quit  ͙ ͙͡ ͍͍͔͙͔͒ͭ Ctrl-z, 

;ͭͦ͋· ͍͔ͪͤͯͭΈͫΎ ͍ 

͔͙ͪ͗ͣ ͍͔͙ͯͨͪ͊ͤ͡Ύ 

 

˨͡Ύ ͎͊͗͒ͦͦ͟ ͔͙ͪ͗ͣ͊ ͫͯ΅͔͍͔ͫͭͯͭ ͔͔͔ͦͨͪ͒ͤ͡ ͤ·͚ ͤ͊͋ͦͪ ͦͣ͊ͤ͒͟Σ ͫ ͦͭͦͪ͟·͙ͣ ͦͤ ͔ͣͦ͗ͭ 
ͪ͊͋ͦͭ͊ͭΈΦ ˩͙ͫ͡ ͙ͨͪ ͍͍͔ͦ͒ ͦͣ͊ͤ͒͟ ͍͙͔ͦͤ͊ͭ͘͟ ͔ͨͪͦ͋ͣ͊͡Σ ͍͔ͨͪͦͪΈ͔ͭ ͨͦ͒ͫ͊ͯ͘͟͟ ͙ ͍͍͔͙͔͒ͭ 
͍͙͔ͦͨͪͦͫͭ͡Έͤ·͚ ͤ͊͘͟Σ ;ͭͦ͋· ͨͦͯ͡;͙ͭΈ ͙ͫͨͫͦ͟ ͦͣ͊ͤ͒͟Σ ͒ͦͫͭͯͨͤ·ͻ ͒͡Ύ ͔ͭͯ͟΅͔͎ͦ ͔͙ͪ͗ͣ͊Φ 
˽͔ͪͦ͋ͣ͊͡ ͔ͣͦ͗ͭ ͍͙ͦͤͤͯͭ͘͟Έ ͙ͨͪ ͔͊ͨͯͫ͘͟ ͍ ͔͍͙ͤͨͪ͊͡Έͤͦͣ ͦͣ͊ͤ͒ͤͦͣ͟ ͔͙͔ͪ͗ͣ ͙͙͡ ͙ͨͪ 
͔͍͙ͤͨͪ͊͡Έͤͦͣ ͙͙͙ͤ͊ͨͫ͊ͤ ͦͣ͊ͤ͒͟·Φ 

ˤ ͔ͫ͒ͯ͡Ό΅͔ͣ ͙͔͔ͨͪͣͪ ͨͦ͊͊ͤͦ͘͟ ͙͔͔͙͔ͣͤͤ͘ ͙ͨͦ͒ͫ͊͘͟͟ ͙͔ͤͭͪͺ͔͚ͫ͊ ͙͔ͦͭͤͦͫͭ͡Έͤͦ 
͍·͎͋ͪ͊ͤͤͦͦ ͎ͦͣ͊ͤ͒ͤͦͦ͟ ͔͙ͪ͗ͣ͊Υ 

Switch> enter 

Password: <enter password> 

Switch# config 

Switch_config# interface f0/1 

Switch_config_f0/1# quit 

Switch_config# quit 

Switch# 

 

1.5 ˻͔ͭͣͤ͊ ͦͣ͊ͤ͒͟· 

̉ͭͦ͋· ͔͙ͦͭͣͤͭΈ ͦͣ͊ͤ͒ͯ͟ ͙͙͡ ͍͍͙ͦͫͫͭ͊ͤͦͭΈ ͔ ͔ ͺͯͤ͟ͼ͙͙ ͨͦ ͯͣͦ͡;͙͊ͤΌΣ ͔͔ͨͪ͒ 
͋ͦ͡Έ΄͙͍ͤͫͭͦͣ ͦͣ͊ͤ͒͟ ͣͦ͗ͤͦ ͍͙͒ͦ͋͊ͭΈ ͟͡Ό;͔͍͔ͦ ͍ͫͦͦ͡ ζƴƻηΦ ˹͙͔͊ͨͪͣͪΥ 

no ip routing 

 

1.6 ˿ͦͻ͔͙͔ͪ͊ͤͤ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ 

˹͊ ͫͯ͡;͚͊ ͔͔ͨͪ͊ͨͯͫ͊͘͟ ͙͔ͫͫͭͣ· ͙͙͡ ͍͔͎ͤ͊ͨͤͦͦ͘ ͦͭ͟͡Ό;͔͙ͤΎ ͙͙ͨͭ͊ͤΎ ͔͔͔ͪͦͣͤ͒ͯͭͫ͟Ύ 
͔͙͙ͨͪͦ͒;͔͙ͫ͟ ͫͦͻͪ͊ͤΎͭΈ ͔ͭͯ͟΅ͯΌ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙ΌΦ ̏ͭͦ ͔ͨͦͣͦ͗ͭ ͋·ͫͭͪͦ ͍͍͙ͦͫͫͭ͊ͤͦͭΈ ͔.͔ 
ˤ· ͔͔ͣͦ͗ͭ ͍·͙ͨͦͤͭ͡Έ write  ͒͡Ύ ͫͦͻ͔͙ͪ͊ͤͤΎ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ ͍ ͔͙͔ͪ͗ͣ ͍͔͙ͯͨͪ͊ͤ͡Ύ ͙͙͡ ͍ 
͔͙͔ͪ͗ͣ ͎ͦ͋͊͡͡Έ͚ͤͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙. 
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2. ˹͚͊ͫͭͪͦ͊͟ ͍͔͙ͯͨͪ͊ͤ͡Ύ ͙͔͚ͫͫͭͣͦ 

2.1 ˹͚͊ͫͭͪͦ͊͟ ͍͔͙ͯͨͪ͊ͤ͡Ύ ͺ͚͙͊͊ͣ͡ 

2.1.1 ͍͔͙͔̂ͨͪ͊ͤ͡ ͺ͚͍͚͊ͦͦ͡ ͙͔͚ͫͫͭͣͦ 

ˮͣΎ ͺ͚͊͊͡ ͍ͦ ͺ͔͡΄-ͨ͊ͣΎ͙ͭ ͙ͫͦͫͭͦͭ ͔ͤ ͔͔͋ͦ͡ ;͔ͣ ͙͘ нл ͙͍͍ͫͣͦͦ͡Φ ˮ͔ͣͤ͊ ͺ͚͍͊ͦ͡ 
͔ͤ;͍͍͙͔ͯͫͭͭ͡Έͤ· ͟ ͔͎͙ͪͫͭͪͯΦ 

 

2.1.2 ˴ͦͣ͊ͤ͒· ͒͡Ύ ͺ͚͍͚͊ͦͦ͡ ͫ ͙͔ͫͭͣ· 

ˬ͙ͪͤ·ͣ ΄͙ͪͺͭͦͣ ͍ͦ ͍͔ͫͻ ͦͣ͊ͤ͒͊͟ͻ ͍·͔͔͒ͤ͡· ͟͡Ό;͔͍·͔ ͍ͫͦ͊͡Φ ˻ͫͭ͊͡Έͤ·͔ ͍ͫͦ͊͡ ͙ 
͙͍ͫͣͦ͡· ς Ήͭͦ ͔ͨ͊ͪ͊ͣͭͪ·Φ ˿͔͙͔ͦ͒ͪ͗ͣͦ ͍͊͒ͪ͊ͭͤ͟·ͻ ͫͦ͋ͦ͟͟ ζώϐη ͔ͤ Ύ͍͡Ύ͔ͭͫΎ 
ͦ͋Ύ͔͊ͭ͘͡Έͤ·ͣΦ 

˴ͦͣ͊ͤ͒͊ 

 

ͺ͚͍͊ͦͯ͡Ό 

͙͔ͫͫͭͣͯ ͙ 

ͯ͒͊͡Ύ͔ͭ ͍͔ͫ 

͒͊ͤͤ·͔ 
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˿͙͔ͫͭͣ͊ 

͔ͨͦ͒ͫ͊͗ͭ͟Σ 

͔͙ͫ͡ ͺ͚͊͡ ͔ͤ 

ͫͯ΅͔͍͔ͫͭͯͭ 

 

͎͊ͭ͊ͦ͟͡ 

 

͎͊ͭ͊ͦ͟͡Φ 

˿͙͔ͫͭͣ͊ 
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͔͙ͫ͡ ͎͊ͭ͊ͦ͟͡ 

͔ͤ ͫͯ΅͔͍͔ͫͭͯͭ 

 

͔͙͔ͫͦ͒ͪ͗ͣͦ 

ͺ͚͊͊͡Φ ˩͙ͫ͡ 

͔͙͔ͫͦ͒ͪ͗ͣͦ 

ͺ͚͊͊͡ ͔ͤ 

͔ͣͦ͗ͭ ͋·ͭΈ 

͔ͦͭͦ͋ͪ͊͗ͤͦ 

ͤ͊ ͚ͦ͒ͤͦ 

͙ͫͭͪ͊ͤͼ͔Σ ͦͤͦ 

͔͋ͯ͒ͭ 

͔ͦͭͦ͋ͪ͊͗ͤͦ 

ͤ͊ ͔ͤͫͦ͟͡Έ͙͟ͻ 

 

͔ͭͯ͟΅ͯΌ 

͙͔͙͒ͪͭͦͪ͟ΌΦ 

˽͍ͦͦ͘͡Ύ͔ͭ 

͔͔͚͙ͨͪͭ ͍ 

͎͒ͪͯͯΌ 

͙͔͙͒ͪͭͦͪ͟Ό 

͙͙͡ 

͎ͨͦ͒͊ͭ͊ͦ͟͡Σ 

͎͔͒ ͻͪ͊ͤΎͭͫΎ 

ͺ͚͊͡· 

 

͔ͭͯ͟΅͙͚ ͨͯͭΈ 

 

2.1.3 ˭͊ͨͯͫ͟ ͙͘ ͺ͚͊͊͡ ͍ͪͯ;ͤͯΌ 

monitor#boot flash <local_filename> 

˨͊ͤͤ͊Ύ ͦͣ͊ͤ͒͊͟ ͔ͨͪ͒ͤ͊ͤ͊͘;͔ͤ͊ ͒͡Ύ ͊ͨͯͫ͊͘͟ ͎͎ͨͪͦͪ͊ͣͣͤͦͦ ͔͔ͦ͋ͫͨ;͔͙ͤΎ ͦͣͣͯͭ͊ͭͦͪ͊͟ ͍ͦ 
ͺ͔͡΄-ͨ͊ͣΎ͙ͭΣ ͦͭͦͪ͊͟Ύ ͔ͣͦ͗ͭ ͔ͫͦ͒ͪ͗͊ͭΈ ͔ͤͫͦ͟͡Έͦ͟ ͙ͪ͊͘͡;ͤ·ͻ ͎ͨͪͦͪ͊ͣͣ ͒͡Ύ 
ͦͣͣͯͭ͊ͭͦͪ͊͟Φ 
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ü ˽͔͊ͪ͊ͣͭͪ· 

˽͔͊ͪ͊ͣͭͪ 

 

ͻͪ͊ͤΎ΅͙͚ͫΎ 

͍ͦ ͺ͔͡΄-

ͨ͊ͣΎ͙ͭ 

 

ͫͦͻ͔͔ͪ͊ͤͤͤͦ 

͍ͦ ͺ͔͡΄-

ͨ͊ͣΎ͙ͭΦ 

˽ͦ͡Έ͍͔ͦ͊ͭ͘͡

͙ ͒ͦ͗ͤ͡· 

͍͍͔͙ͫͭ ͙ͣΎ 

ͺ͚͊͊͡ 

 

ü ˽͙͔ͪͣͪ 

monitor#boot flash switch.bin 

 

2.1.4 ˻͍͔͙͔͋ͤͦͤ͡ ͎͎ͨͪͦͪ͊ͣͣͤͦͦ ͔͔ͦ͋ͫͨ;͔͙ͤΎ 

˽ͦ͡Έ͍͔ͦ͊ͭ͘͡Έ ͔ͣͦ͗ͭ ͙ͫͨͦ͡Έ͍ͦ͊ͭ͘Έ Ήͭͯ ͦͣ͊ͤ͒ͯ͟ ͒͡Ύ ͎͙͊ͪͯ͘͘͟ ͙͔͎ͫͫͭͣͤͦͦ ͎͎ͨͪͦͪ͊ͣͣͤͦͦ 
͔͔ͦ͋ͫͨ;͔͙ͤΎ ͦͣͣͯͭ͊ͭͦͪ͊͟ ͦ͊͟͡͡Έͤͦ ͙͙͡ ͔ͯ͒͊ͤͤͦ͡Σ ;ͭͦ͋· ͨͦͯ͡;͙ͭΈ ͍͔͙͔ͦ͋ͤͦͤ͡ ͍͔͙͙ͪͫ 
͙͙͡ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Έͫͯ͟Ό ͍͔͙ͪͫΌΣ ͔ͫͦ͒ͪ͗͊΅ͯΌ ͔͔͔ͦͨͪ͒ͤ͡ ͤͯΌ ͺͯͤ͟ͼ͙Ό ό͙͔ͤ͊ͨͪͣͪΣ 
΄͙ͺ͍͙͔ͪͦ͊ͤ ͒͊ͤͤ·ͻ ͙ ͭΦ ͒ΦύΦ 

˻͍͔͙͋ͤͦͤ͡Ύ ͎͎ͨͪͦͪ͊ͣͣͤͦͦ ͔͔ͦ͋ͫͨ;͔͙ͤΎ ͦͫͯ΅͔͍ͫͭ͡Ύ͔ͭͫΎ ͍ ͔͙͔ͪ͗ͣ ͙͔͎ͫͫͭͣͤͦͦ 
͙͙͎ͣͦͤͭͦͪͤ͊Φ 

ü ˭͎͊ͪͯ͊͘͟ ͺ͚͊͊͡ ͙ͨͪ ͨͦͣͦ΅͙ TFTP 

monitor#copy tftp flash: [ip_addr] 

˨͊ͤͤ͊Ύ ͦͣ͊ͤ͒͊͟ ͔ͨͪ͒ͤ͊ͤ͊͘;͔ͤ͊ ͒͡Ύ ͙͍͙ͦͨͪͦ͊ͤ͟Ύ ͺ͚͊͊͡ ͫ ǘŦǘǇ-͔͍͔ͫͪͪ͊ ͤ͊ ͡ͅ ͔΄-ͨ͊ͣΎͭΈ ͍ 
͙͔͔ͫͫͭͣΦ ˽͔ͦͫ͡ ͍͍ͦ͒͊ ͦͣ͊ͤ͒͟· ͙͔ͫͫͭͣ͊ ͔͙ͨͪ͒ͦ͗ͭ͡ ͍͍͔͙ͫͭ ͙ͣΎ ͔͎ͯ͒͊ͤͤͦͦ͡ ͔͍͔ͫͪͪ͊ ͙ ͙ͣΎ 
͔͎ͯ͒͊ͤͤͦͦ͡ ͺ͚͊͊͡Φ 

ü ˽͔͊ͪ͊ͣͭͪ·Φ 

˽͔͊ͪ͊ͣͭͪ 

 

ͦ 
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ς ͺ͔͡΄-

ͨ͊ͣΎͭΈ 

 

 

ü ˽͙͔ͪͣͪ 

ˤ ͔ͫ͒ͯ͡Ό΅͔ͣ ͙͔͔ͨͪͣͪ ͨͦ͊͊ͤͦ͘͟Σ ͊͟͟ ͺ͚͊͡ main.bin ͫ;͙ͭ·͍͔͊ͭͫΎ ͫ ͔͍͔ͫͪͪ͊Σ ͙͊ͨͫ͘·͍͔͊ͭͫΎ 
ͤ͊ ͙͔ͤͦͫͭ͡Έ ͦͣͣͯͭ͊ͭͦͪ͊͟ ͙ ͔͔͙͔͍ͨͪͣͤͦ·͍͔͊ͭͫΎ ͍ switch.bin. 

monitor#copy tftp flash 

Prompt: Source file name[]?main.bin 

Prompt: Remote-server ip address[]?192.168.20.1 

Prompt: Destination file name[main.bin]?switch.bin 

please wait ... 

###################################################################### 

###################################################################### 

###################################################################### 

###################################################################### 

###################################################################### 

############################################# 

TFTP:successfully receive 3377 blocks ,1728902 bytes 

monitor# 
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2.1.5 ˻͍͔͙͔͋ͤͦͤ͡ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ 

˴ͦͤͺ͙͎ͯͪ͊ͼ͙Ύ ͦͣͣͯͭ͊ͭͦͪ͊͟ ͫͦͻͪ͊ͤΎ͔ͭͫΎ ͍ ͍͙͔͒ ͺ͚͊͊͡ ͫ ͙͔͔ͣͤͣ startup-configΦ ˨͡Ύ 
͍͔͙ͦ͋ͤͦͤ͡Ύ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ ͙ͫͨͦ͡Έͯ͘ΌͭͫΎ ͔ͭ ͔͗ ͦͣ͊ͤ͒͟·Σ ;ͭͦ ͙ ͒͡Ύ ͍͔͙ͦ͋ͤͦͤ͡Ύ 
͎͎ͨͪͦͪ͊ͣͣͤͦͦ ͔͔ͦ͋ͫͨ;͔͙ͤΎ. 

monitor#copy tftp flash startup-config 

 

2.1.6 ˻͍͔͙͔͋ͤͦͤ͡ ͙ͨͪ ͨͦͣͦ΅͙ C¢t 

switch#copy ftp {flash|cf} [ip_addr|option] 

˨͡Ύ ͍͔͙ͦ͋ͤͦͤ͡Ύ ͎͎ͨͪͦͪ͊ͣͣͤͦͦ ͔͔ͦ͋ͫͨ;͔͙ͤΎ ͙ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ ͍ ͔͙͔ͪ͗ͣ ͍͔͙ͯͨͪ͊ͤ͡Ύ 
ͣͦ͗ͤͦ ͙ͫͨͦ͡Έ͍ͦ͊ͭ͘Έ C¢tΦ ˤ͍͔͙͔͒ͭ ͦͣ͊ͤ͒ͯ͟ copy ͒͡Ύ ͎͙͊ͪͯ͘͘͟ ͺ͚͊͊͡ ͫ C¢t-͔͍͔ͫͪͪ͊ ͤ͊ 
ͦͣͣͯͭ͊ͭͦͪ͟Σ ͊ ͔ͭ͊͗͟ ͒͡Ύ ͍·͎͙ͪͯ͘͟ ͺ͚͊͊͡ ͙͘ ͺ͚͍͚͊ͦͦ͡ ͙͔ͫͫͭͣ· ͦͣͣͯͭ͊ͭͦͪ͊͟ ͤ͊ C¢t-
͔͍͔ͫͪͪΦ ˽͔ͦͫ͡ ͍͍ͦ͒͊ ͦͣ͊ͤ͒͟· ͙͔ͫͫͭͣ͊ ͔͙ͨͪ͒ͦ͗ͭ͡ ͍͍͔͙ͫͭ ͙ͣΎ ͔͎ͯ͒͊ͤͤͦͦ͡ ͔͍͔ͫͪͪ͊ ͙ ͙ͣΎ 
͔͎ͯ͒͊ͤͤͦͦ͡ ͺ͚͊͊͡Φ 

copy{ftp :[[[//login -name:[login-password]@]location]/directory]/filename}|{flash<:filename>} 
{{flash<:filename>}|ftp :[[[//login -name: [login-password]@]location] /directory]/filename} 
<blksize> <mode> <type> 

ü ˽͔͊ͪ͊ͣͭͪ· 

˽͔͊ͪ͊ͣͭͪ 

Ŝ 

 

ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ 

C¢t-͔͍͔ͫͪͪ ͊



˾͍͍ͯͦͦ͒ͫͭͦ͟ CLI 
  

 
 

 

34 

ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ 

͔ͤ ͯ͊͊ͤ͘͟Σ 

͙͔ͫͫͭͣ͊ 

͔͙ͨͪ͒ͦ͗ͭ͡ 

͍͊ͣ ͍͍͔͙ͫͭ 

͔͎ͦ ͔ͨͦͫ͡ 

͊ͨͯͫ͊͘͟ 

ͦͣ͊ͤ͒͟· 

 

 

͔ͪ͊ͣͪ͘ 

ͺ͚͊͊͡ ͤ͊ 

͔͍͔͔ͫͪͪ 

 

 

 

ͨͦ͒͟͡Ό;͔͙͔ͤ 

C¢t-͔ͫ ͍͔ͪͪ͊ ͍ 

͙͍͊ͭͤͦͣ͟ 

͔͙͔ͪ͗ͣ 

 

ͨͦ͒͟͡Ό;͔͙͔ͤ 
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͙͍ͨ͊ͫͫͤͦͣ 

͔͙͔ͪ͗ͣ 

 

͔͙ͪ͗ͣ 

͔͔ͨͪ͒͊;͙ 

͒͊ͤͤ·ͻ όŀǎŎƛƛ 

͙͡ ͙ōƛƴŀǊȅύ 

 

ü ˽͙͔ͪͣͪ 

ˤ ͔ͫ͒ͯ͡Ό΅͔ͣ ͙͔͔ͨͪͣͪ ͨͦ͊͊ͤͦ͘͟Σ ͊͟͟ ͺ͚͊͡ main.bin ͫ;͙ͭ·͍͔͊ͭͫΎ ͫ ͔͍͔ͫͪͪ͊Σ ͙͊ͨͫ͘·͍͔͊ͭͫΎ 
ͤ͊ ͙͔ͤͦͫͭ͡Έ ͦͣͣͯͭ͊ͭͦͪ͊͟ ͙ ͔͔͙͔͍ͨͪͣͤͦ·͍͔͊ͭͫΎ ͍ switch.bin. 

config#copy ftp flash 

Prompt: ftp user name[anonymous]? login-name 

Prompt: ftp user password[anonymous]? login-password 

Prompt: Source file name[]?main.bin 

Prompt: Remote-server ip address[]?192.168.20.1 

Prompt: Destination file name[main.bin]?switch.bin 

͙͙͡ 

config#copy ftp://login-nam:login-password@192.168.20.1/main.bin flash:switch.bin  

###################################################################### 

###################################################################### 

FTP:successfully receive 3377 blocks ,1728902 bytes 

config# 

 

мύ ˴͎ͦ͒͊ C¢t-͔͍͔ͫͪͪ ͔ͤ ͔ͪ͊͋ͦͭ͊ͭΣ ͍͔ͪͣΎ ͙͙ͦ͗͒͊ͤΎ ͍͔͙ͯ͡;͙͍͔͊ͭͫΎΦ ˩͙ͫ͡ Ήͭ͊ ͔ͨͪͦ͋ͣ͊͡ 
͍·͍͊ͤ͊͘ ͍͔͔͔ͪͣͤͣ ͙͙ͦ͗͒͊ͤΎ TCP όͤ͊͘;͔͙͔ͤ ͨͦ ͯͣͦ͡;͙͊ͤΌ τ тр ͫύΣ ͍· ͔͔ͣͦ͗ͭ ͙ͤ͊ͫͭͪͦͭΈ 
͎ͦ͋͊͡͡ΈͤͯΌ ͦͣ͊ͤ͒ͯ͟ ip tcp synwait-time ͒͡Ύ ͙͔͔͙ͣͤͤ͘Ύ ͍͔͔͙ͪͣͤ ͨͦ͒͟͡Ό;͔͙ͤΎ TCP. 
˻͒ͤ͊ͦ͟ ͙ͫͨͦ͡Έ͍ͦ͊ͭ͘Έ Ήͭͯ ͺͯͤ͟ͼ͙Ό ͤ ͔ ͔͔͔ͪͦͣͤ͒ͯͭͫ͟ΎΦ 

нύ ˽͙ͪ ͙ͫͨͦ͡Έ͍͙͙ͦ͊ͤ͘ FTP ͍  ͔ͤͦͭͦͪ͟·ͻ ͔͔͍ͫͭ·ͻ ͍͙ͯͫͦ͡Ύͻ ͫͦͪͦͫͭ͟Έ ͔͔ͨͪ͒͊;͙ ͒͊ͤͤ·ͻ 
͔ͣͦ͗ͭ ͋·ͭΈ ͙͔ͦͭͤͦͫͭ͡Έͤͦ ͙͚ͤͦ͘͟Φ ˤ· ͔͔ͣͦ͗ͭ ͒ͦ͗ͤ͡·ͣ ͦ͋ͪ͊ͦͣ͘ ͙ͤ͊ͫͭͪͦͭΈ ͔ͪ͊ͣͪ͘ ͋ͦ͊͟͡ 
͔͔ͨͪ͒͊;͙ ͒͡Ύ ͨͦͯ͡;͔͙ͤΎ ͙ͤ͊ͯ͡;΄͔͎ͦ Ήͺͺ͔ͭ͊͟Φ ˾͔͊ͣͪ͘ ͨͦ ͯͣͦ͡;͙͊ͤΌ τ рмн ͙͍͍ͫͣͦͦ͡Σ ;ͭͦ 
͎͙͔͊ͪ͊ͤͭͪͯͭ ͙͔ͦͭͤͦͫͭ͡Έͤͦ ͍·ͫͦͯ͟Ό ͫͦͪͦͫͭ͟Έ ͪ͊͋ͦͭ· ͍ ͋ͦ͡Έ΄͙͍͔ͤͫͭ ͔͔͚ͫͭΦ 

 

2.2 ˣ͍͊ͦ͘·͔ ͚͙ͤ͊ͫͭͪͦ͟ ͍͔͙ͯͨͪ͊ͤ͡Ύ ͙͔͚ͫͫͭͣͦ 
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2.2.1 ˹͚͊ͫͭͪͦ͊͟ Lt-͔͊͒ͪͫ͊ 9ǘƘŜǊƴŜǘ 

monitor#ip address <ip_addr> <net_mask> 

̏ͭ͊ ͦͣ͊ͤ͒͊͟ ͔ͨͪ͒ͤ͊ͤ͊͘;͔ͤ͊ ͒͡Ύ ͚͙ͤ͊ͫͭͪͦ͟ Lt-͔͊͒ͪͫ͊ 9ǘƘŜǊƴŜǘΦ Lt-͔͊͒ͪͫ ͨͦ ͯͣͦ͡;͙͊ͤΌ τ 
мфнΦмсуΦлΦмΣ ͣ͊ͫ͊͟ ͔͙ͨͦ͒ͫͭ τ 255.255.255.0. 

ü ˽͔͊ͪ͊ͣͭͪ· 

˽͔͊ͪ͊ͣͭͪ 

 ͔

 

 

 

͔͙ͨͦ͒ͫͭ 

 

 

ü ˽͙͔ͪͣͪ 

monitor#ip address 192.168.1.1 255.255.255.0 

 

2.2.2 ˹͚͊ͫͭͪͦ͊͟ ͣ ͊ͪ΄ͪͯͭ͊ ͨͦ ͯͣͦ͡;͙͊ͤΌ 

monitor#ip route default <ip_addr> 

̏ͭ͊ ͦͣ͊ͤ͒͊͟ ͙ͫͨͦ͡Έ͔ͯͭͫ͘Ύ ͒͡Ύ ͚͙ͤ͊ͫͭͪͦ͟ ͣ͊ͪ΄ͪͯͭ͊ ͨͦ ͯͣͦ͡;͙͊ͤΌΦ ˸ͦ͗ͤͦ ͙ͤ͊ͫͭͪͦͭΈ 
ͭͦ͡Έͦ͟ ͙ͦ͒ͤ ͣ͊ͪ΄ͪͯͭ ͨͦ ͯͣͦ͡;͙͊ͤΌΦ 

ü ˽͔͊ͪ͊ͣͭͪ· 

˽͔͊ͪ͊ͣͭͪ 

 

΄͡Ό͊͘ ͨͦ 

ͯͣͦ͡;͙͊ͤ

Ό 

 

ü ˽͙͔ͪͣͪ 

monitor#ip route default 192.168.1.1 

 

2.2.3 ˴ͦͣ͊ͤ͒͊ ping 

monitor#ping <ip_address> 
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̏ͭ͊ ͦͣ͊ͤ͒͊͟ ͔ͨͪ͒ͤ͊ͤ͊͘;͔ͤ͊ ͒͡Ύ ͍͔͙ͨͪͦͪ͟ ͫͦͫͭͦΎ͙ͤΎ ͔͔͍͎ͫͭͦͦ ͨͦ͒͟͡Ό;͔͙ͤΎΦ 

ü ˽͔͊ͪ͊ͣͭͪ· 

˽͔͊ͪ͊ͣͭͪ 

 

ͨͦͯ͡;͔͊ͭ͡

Ύ 

 

ü ˽͙͔ͪͣͪ 

monitor#ping 192.168.20.100 

PING 192.168.20.100: 56 data bytes 

64 bytes from 192.168.20.100: icmp_seq=0. time=0. ms 

64 bytes from 192.168.20.100: icmp_seq=1. time=0. ms 

64 bytes from 192.168.20.100: icmp_seq=2. time=0. ms 

64 bytes from 192.168.20.100: icmp_seq=3. time=0. ms 

----192.168.20.100 PING Statistics---- 

4 packets transmitted, 4 packets received, 0% packet loss 

round-trip (ms)  min/avg/max = 0/0/0 

 

3. ˹͚͊ͫͭͪͦ͊͟ ͔͙ͭͪͣͤ͊͊͡ 

3.1 ˤ͍͔͔͙͔͒ͤ 

˿͙͔ͫͭͣ͊ ͙ͫͨͦ͡Έ͔ͯͭ͘ ͦͣ͊ͤ͒ͯ͟ line ͒͡Ύ ͚͙ͤ͊ͫͭͪͦ͟ ͔͍ͨ͊ͪ͊ͣͭͪͦ ͔͙ͭͪͣͤ͊͊͡Φ ˿ ͨͦͣͦ΅ΈΌ ͔͔ͤ 
ͣͦ͗ͤͦ ͤ ͙͊ͫͭͪͦͭΈ ΄͙͙ͪͤͯ ͙ ͍·ͫͦͭͯ ͦ ͤ͊͟Σ ͔͎ͦͭͦ͋ͪ͊͗͊ͣͦͦ ͭ ͔͙ͪͣͤ͊ͦͣ͡. 
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3.2 ˭͊͒͊;͊ ͤ ͚͙͊ͫͭͪͦ͟ 

ˤ ͙͔͔ͫͫͭͣ ͔ͫͭΈ ;͔ͭ·͔ͪ ͙ͭͨ͊ ͙͙͚ͤ͡Υ ͦͤͫͦ͟͡ΈΣ ŀƛŘ ό͙͊ͫͤͻͪͦͤͤ·͚ ͍͍ͦ͒-͍·͍ͦ͒ύΣ ͙͊ͫͤͻͪͦͤͤ·  ͚
͙ ͍͙ͪͭͯ͊͡Έͤ·͚ ͔͙ͭͪͣͤ͊͡Φ ˾͊ͤ͘·͔ ͙͔ͫͫͭͣ· ͙͔ͣΌͭ ͔ͪ͊ͤͦ͘ ͙ͦ͟͡;͔͍ͫͭͦ ͙͙͚ͤ͡ Ή͙ͭͻ ͙͍ͭͨͦΦ 
˻͙͔͋ͪ͊ͭͭͫΈ ͟ ͍͍ͪͯͦͦ͒ͫͭͯ͟ ͨͦ ͚͔ͤ͊ͫͭͪͦ͟ ͎͎ͨͪͦͪ͊ͣͣͤͦͦ ͙ ͎͊ͨͨ͊ͪ͊ͭͤͦͦ ͔͔ͦ͋ͫͨ;͔͙ͤΎ ͒͡Ύ 
͍͙ͨͪ͊͡Έ͚ͤͦ ͚͙ͤ͊ͫͭͪͦ͟Φ 

͙́ͨ ͙͙͙ͤ͡ 

ͺ͔͚ͫ  ͔

 

͡Έ 

͍ͻͦ͒͊ ͍ 

͙͔ͫͫͭͣͯ 

ͫ ͼ͔͡ΈΌ 

͚ͤ͊ͫͭͪͦ

͙͟Φ 

 

͊͡Έͤ·

͚ ͙ 

͙͊ͫͤͻ

ͪͦͤͤ

·  ͚

ͨͦ͒͟͡Ό;

͔͙ͤΎ 

¢ŜƭƴŜǘΣ 

·Φнр 

t!5Σ 

I¢¢t ͙ 

ͤ͊ 

͙ͫͤͻͪͦͤ

ͤ·ͻ 

ͨͦͪͭ͊ͻΣ 

͙ͭ͊͟ͻ 

͊͟͟ 

9ǘƘŜǊƴŜǘ 

͙ 

͔ͨͦͫ͒ͦ͡

͍͔͊ͭ͡Έͤ

·͚ ͨͦͪͭ 

 

3.2.1 ˿͍Ύ͘Έ ͔ͣ͗͒ͯ ͙͙͔͚ͤ͡ ͙ ͙͔ͤͭͪͺ͔͚ͫͦͣ 

1. ˿͍Ύ͘Έ ͔ͣ͗͒ͯ ͙ͫͤͻͪͦͤͤ·ͣ ͙ ͔ͤͭͪͺ͔͚ͫͦͣ ͙ ͙͙͔͚ͤ͡ ±¢¸ 
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˶͙͙ͤΎ ͍͙ͪͭͯ͊͡Έ͎ͤͦͦ ͔͙ͭͪͣͤ͊͊͡ ͔͔ͦ͋ͫͨ;͙͍͔͊ͭ ͙ͫͤͻͪͦͤͤ·͚ ͙͔ͤͭͪͺ͔͚ͫ ͒͡Ύ ͒ͦͫͭͯͨ͊ ͟ 
͙͔͔ͫͫͭͣΦ ˴͎ͦ͒͊ ͍· ͨͦ͒͟͡Ό;͔͔͊ͭͫΈ ͟ ͙͔͔ͫͫͭͣ ;͔͔ͪ͘ ͙͙ͤ͡Ό ±¢¸Σ ͍· ͺ͙͊ͭ͟;͔͙ͫ͟ 
ͨͦ͒͟͡Ό;͔͔͊ͭͫΈ ͟ ͍͙ͪͭͯ͊͡Έͤͦͣͯ ͨͦͪͭͯ ͤ͊ ͙͔ͤͭͪͺ͔͚͔ͫΦ ˨͡Ύ ͎͊͗͒ͦͦ͟ ͙ͫͤͻ͎ͪͦͤͤͦͦ 
͙͔ͤͭͪͺ͔͚ͫ͊ ͔ͣͦ͗ͭ ͋·ͭΈ ͎ͣͤͦͦ ͍͙ͪͭͯ͊͡Έͤ·ͻ ͍ͨͦͪͭͦΦ 

˹͙͔͊ͨͪͣͪΣ ͔͙ͫ͡ ͟ ͙͔ͤͭͪͺ͔͚ͫͯ ό9ǘƘŜǊƴŜǘ ͙͙͡ ͔͍͔ͨͦͫ͒ͦ͊ͭ͡͡Έͤͦͣͯ ͨͦͪͭͯύ ͨͦ͒͟͡Ό;͊ΌͭͫΎ 
͔ͤͫͦ͟͡Έͦ͟ ¢ŜƭƴŜǘΣ ͍͊ͣ ͔ͤͦ͋ͻ͙ͦ͒ͣͦ ͍·͙ͨͦͤͭ͡Έ ͔ͫ͒ͯ͡Ό΅͙͔ ΄͎͙͊ ͒͡Ύ ͚͙ͤ͊ͫͭͪͦ͟ ±¢¸Υ 

- ͍͚͙͔ͦ͒ͭ ͍ ͔͙ͪ͗ͣ ͚͙ͤ͊ͫͭͪͦ͟ ͡ ͙͙͙ͤΤ 
- ͚͔ͤ͊ͫͭͪͦͭ ͔ͨ͊ͪ͊ͣͭͪ· ͔͙ͭͪͣͤ͊͊͡Φ 

˨͡Ύ ͚͙ͤ͊ͫͭͪͦ͟ ±¢¸ ͙͔ͦ͋ͪ͊ͭͭͫΈ ͟ ͔ͪ͊͒ͯ͘͡ оΦп ζ˽͙͔ͪͣͪ ͚͙ͤ͊ͫͭͪͦ͟ ±¢¸ηΦ 

 

3.3 ˸͙͙͎ͦͤͭͦͪͤ ͙ ͙͍͙͔ͦ͋ͫͯ͗͊ͤ͡ 

˭͙͔͊ͨͯͫͭͭ showlineΣ ;ͭͦ͋· ͍͔͙ͨͪͦͪͭΈ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙Ό ±¢¸Φ 

 

3.4 ˽͙͔ͪͣͪ ͤ ͚͙͊ͫͭͪͦ͟ ±¢¸Φ 

˨͊ͤͤ·͚ ͙͔ͨͪͣͪ ͨͦ͊͘͟·͍͔͊ͭΣ ͊͟͟ ͔͙ͦͭͣͤͭΈ ͎͙ͦͪ͊ͤ;͔͙͔ͤ ͙ͦ͟͡;͔͍ͫͭ͊ ͫͭͪͦ͟ ͤ͊ Ήͪ͊ͤ͟ ͒͡Ύ 
͍͔ͫͻ ±¢¸ ͔͋͘ ͍͊ͨͪͦͫͦ͘ more: 

Switch_config# line vty 0 31 

Switch_config_line# length 0 

 

4. ˴ͦͣ͊ͤ͒· ͚͙ͤ͊ͫͭͪͦ͟ {{I 

4.1 ˤ͍͔͔͙͔͒ͤ 

ˣ͔͔ͦͨ͊ͫͤͦ͘ ͙ ͊͘΄͙ͺ͍͔ͪͦ͊ͤͤͦ ͙ͦͣͣͯͤ͊͟͟ͼ͙͔ͦͤͤͦ ͔͙͔͙͔ͫͦ͒ͤͤ ͔ͣͦ͗ͭ ͋·ͭΈ ͫͦ͒͊ͤͦ͘ 
͔ͣ͗͒ͯ ͙͔ͤͭͦͣ͟͡ {{I ͙ ͚͍ͯͫͭͪͦͫͭͦͣ ;͔͔ͪ͘ ͔͍͔ͫͪͪ {{IΦ ˿͔͙͔͙͔ͦ͒ͤͤ ͙͔͔ͣͭ ǘŜƭƴŜǘ-ͨͦ͒ͦ͋ͤ·͔ 
ͺͯͤ͟ͼ͙͙Φ ˿͔͍͔ͪͪ {{I ͔͙͍͔ͨͦ͒͒ͪ͗͊ͭ ͎͙͊ͦͪͭͣ͡· ΄͙ͺ͍͙ͪͦ͊ͤΎΣ ͍͟͡Ό;͊Ύ ŘŜǎΣ оŘŜǎ ͙ ōƭƻǿŦƛǎƘΦ 

SSH-͙͔ͤͭ͟͡ τ Ήͭͦ ͙͔͙͔ͨͪͦ͗ͤ͡Σ ͪ͊͋ͦͭ͊Ό΅͔͔ ͨͦ ͨͪͦͭͦͦͯ͟͡ ǎǎƘΦ ˴͙͔ͤͭ͡ {{I ͔ͣͦ͗ͭ 
͔͔ͦ͋ͫͨ;͙͍͊ͭΈ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙Ό ͙ ΄͙ͺ͍͙͔ͪͦ͊ͤΣ ͨͦΉͭͦͣͯ ͙͔ͤͭ͟͡ {{I ͎͙͔͊ͪ͊ͤͭͪͯͭ 
͔͋ͦͨ͊ͫͤͯ͘Ό ͍ͫΎ͘Έ ͔ͣ͗͒ͯ ͙ͦͣͣͯͤ͊͟͟ͼ͙ͦͤͤ·͙ͣ ͚͍͙ͯͫͭͪͦͫͭ͊ͣ ͙͙͡ ͚͍͙ͯͫͭͪͦͫͭ͊ͣΣ 
͔͙͍ͨͦ͒͒ͪ͗͊Ό΅͙͙ͣ ͔͍͔ͫͪͪ {{IΣ ͔͒͊͗ ͔͙ͫ͡ Ή͙ͭ ͚͍ͯͫͭͪͦͫͭ͊ ͪ͊͋ͦͭ͊Όͭ ͍ ͔͔ͤ͋ͦͨ͊ͫͤ͘·ͻ 
͔͔͍ͫͭ·ͻ ͍͙ͯͫͦ͡ΎͻΦ ˴͙͔ͤͭ͡ {{I ͔͙͍͔ͨͦ͒͒ͪ͗͊ͭ ͎͙͊ͦͪͭͣ͡· ΄͙ͺ͍͙ͪͦ͊ͤΎΣ ͍͟͡Ό;͊Ύ ŘŜǎΣ оŘŜǎ ͙ 
blowfish. 

SSH-͔͍͔ͫͪͪ ͙ {{I-͙͔ͤͭ͟͡ ͔͙͍ͨͦ͒͒ͪ͗͊Όͭ ͍͔͙ͪͫΌ мΦрΦ ˻͋͊ ͙ͦͤ ͔͙͍ͨͦ͒͒ͪ͗͊Όͭ ͭͦ͡Έͦ͟ 
͙͔͙͔ͨͪͦ͗ͤ͡ ͦ͋ͦͦ͡;͙͟. 

4.2 ˭͊͒͊;͙ ͚͙ͤ͊ͫͭͪͦ͟ 
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4.2.1 ˹͚͊ͫͭͪͦ͊͟ ͙ͫͨͫ͊͟ ͔͍ͣͭͦ͒ͦ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ 

SSH-͔͍͔ͫͪͪ ͙ͫͨͦ͡Έ͔ͯͭ͘ ͔͙ͪ͗ͣ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ͨ ͎͙ͦͦͤͯ͡ ͙ ͨ͊ͪͦ͡Ό. ˽ͦ  ͯͣͦ͡;͙͊ͤΌ ͦͤ 
͙ͫͨͦ͡Έ͔ͯͭ͘ ͙ͫͨͫͦ͟ ͔͍ͣͭͦ͒ͦ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ default. 

ˤ·͙͔ͨͦͤͭ͡ ͔ͫ͒ͯ͡Ό΅ͯΌ ͦͣ͊ͤ͒ͯ͟ ͍ ͦͣ͊ͤ͒ͤͦͣ͟ ͔͙͔ͪ͗ͣ ͎ͦ͋͊͡͡Έ͚ͤͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙Σ ;ͭͦ͋· 
͙ͤ͊ͫͭͪͦͭΈ ͙ͫͨͫͦ͟ ͔͍ͣͭͦ͒ͦ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙Υ 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

LǇ ǎǎƘŘ ŀǳǘƘψƳŜǘƘƻŘ {¢wLbD ˹͙͍͔͊ͫͭͪ͊͊ͭ ͙ͫͨͫͦ͟ ͔͍ͣͭͦ͒ͦ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ 

˨͙ͤ͊͡ ͙͔͙ͣͤ ͔ͣͭͦ͒͊ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ͔ͤ ͔͔͋ͦ͡ нл 

͙͍͍ͫͣͦͦ͡ 

 

4.2.2 ˹͚͊ͫͭͪͦ͊͟ ͙ͫͨͫ͊͟ ͦͤͭͪͦ͟͡Ύ ͒ͦͫͭͯͨ͊ 

̉ͭͦ͋· ͙͍ͦͤͭͪͦͪͦ͊ͭ͟͡Έ ͒ͦͫͭͯͨ ͟ {{I-͔͍͔ͫͪͪͯ ͚͍ͯͫͭͪͦͫͭ͊Σ ͔ͤͦ͋ͻ͙ͦ͒ͣͦ ͙ͤ͊ͫͭͪͦͭΈ ͒͡Ύ ͔͎ͤͦ 
͙ͫͨͫͦ͟ ͦͤͭͪͦ͟͡Ύ ͒ͦͫͭͯͨ͊Φ 
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˨͡Ύ ͚͙ͤ͊ͫͭͪͦ͟ ͙ͫͨͫ͊͟ ͍·͙͔ͨͦͤͭ͡ ͔ͫ͒ͯ͡Ό΅ͯΌ ͦͣ͊ͤ͒ͯ͟ ͍ ͔͙͔ͪ͗ͣ ͎ͦ͋͊͡͡Έ͚ͤͦ 
ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙: 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

LǇ ǎǎƘŘ ŀŎŎŜǎǎ-Ŏƭŀǎǎ {¢wLbD ˹͙͍͔͊ͫͭͪ͊͊ͭ ͙ͫͨͫͦ͟ ͦͤͭͪͦ͟͡Ύ ͒ͦͫͭͯͨ͊ 

˨͙ͤ͊͡ ͙͔͙ͣͤ ͙ͫͨͫ͊͟ ͦͤͭͪͦ͟͡Ύ ͒ͦͫͭͯͨ͊ ͤ ͔ ͔͔͋ͦ͡ мф 

͙͍͍ͫͣͦͦ͡ 

 

4.2.3 ˹͚͊ͫͭͪͦ͊͟ ͍͔͔͙ͪͣͤ ͙͙ͦ͗͒͊ͤΎ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ 

˽͔ͦͫ͡ ͍͔͙ͯͫͭ͊ͤͦͤ͡Ύ ͔͙͔͙ͫͦ͒ͤͤΎ ͔ͣ͗͒ͯ ͙͔ͤͭͦͣ͟͡ ͙ ͔͍͔ͫͪͪͦͣ ͔͍͔ͫͪͪ ͔ͨͪͪ·͍͔͊ͭ 
͔͙͔͙͔ͫͦ͒ͤͤΣ ͔͙ͫ͡ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙Ύ ͔ͤ ͔ͣͦ͗ͭ ͋·ͭΈ ͍͔͔ͨͦ͒ͭͪ͗͒ͤ͊ ͍ ͔ͭ;͔͙͔ͤ 
͍͔͎ͯͫͭ͊ͤͦͤͤͦͦ͡ ͍͔͔͙ͪͣͤΦ 

ˤ·͙͔ͨͦͤͭ͡ ͔ͫ͒ͯ͡Ό΅ͯΌ ͦͣ͊ͤ͒ͯ͟ ͍ ͔͙͔ͪ͗ͣ ͎ͦ͋͊͡͡Έ͚ͤͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙Σ ;ͭͦ͋· ͙ͤ͊ͫͭͪͦͭΈ 
ͤ͊͘;͔͙͔ͤ ͍͔͔͙ͪͣͤ ͙͙ͦ͗͒͊ͤΎ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙Υ 

 

˴ͦͣ͊ͤ͒͊ 

 

ͤ͊͘;͔͙ͤ ͔͒͡Ύ 

͍͔͔͙ͪͣͤ 

͙͙ͦ͗͒͊ͤΎ 

͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙

͙  

 

4.2.4 ˹͚͊ͫͭͪͦ͊͟ ͙ͦ͟͡;͔͍ͫͭ͊ ͍ͨͦͭͦͪͤ·ͻ ͨͦͨ·ͭͦ͟ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ 

˩͙ͫ͡ ͙ͦ͟͡;͔͍ͫͭͦ ͔ͤͯ͒͊;ͤ·ͻ ͨͦͨ·ͭͦ͟ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ͔͍ͨͪ·΄͔͊ͭ ͙ͣ͊ͫͣ͊͟͡Έ͔ͤͦ 
͙ͦ͟͡;͔͍ͫͭͦΣ {{I-͔͍͔ͫͪͪ ͔ͤ ͍͙ͨͦͦͭ͘͡ ͍͊ͣ ͍͙ͨͦͭͦͪͭΈ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙ΌΣ ͨͦ͊͟ ͔ͤ ͔͋ͯ͒ͭ 
͍͔ͯͫͭ͊ͤͦͤͦ͡ ͍͔ͤͦͦ ͔͙͔͙͔ͫͦ͒ͤͤΦ ˽ͦ ͯͣͦ͡;͙͊ͤΌ ͙ͣ͊ͫͣ͊͟͡Έ͔ͤͦ ͙ͦ͟͡;͔͍ͫͭͦ ͍ͨͦͭͦͪͤ·ͻ 
ͨͦͨ·ͭͦ͟ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ͍ͪ͊ͤͦ сΦ 

ˤ·͙͔ͨͦͤͭ͡ ͔ͫ͒ͯ͡Ό΅ͯΌ ͦͣ͊ͤ͒ͯ͟ ͍ ͔͙͔ͪ͗ͣ ͎ͦ͋͊͡͡Έ͚ͤͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙Σ ;ͭͦ͋· ͙ͤ͊ͫͭͪͦͭΈ 
͙ͣ͊ͫͣ͊͟͡Έ͔ͤͦ ͙ͦ͟͡;͔͍ͫͭͦ ͍ͨͦͭͦͪͤ·ͻ ͨͦͨ·ͭͦ͟ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙Υ 

˴ͦͣ͊ͤ͒͊ 

 

͙ͣ͊ͫͣ͊͟͡Έͤͦ ͔

͙ͦ͟͡;͔͍ͫͭ ͦ

͍ͨͦͭͦͪͤ·ͻ 
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͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙

 ͙

 

4.2.5 ˹͚͊ͫͭͪͦ͊͟ ͔͙ͨͪͦ͒͊ ͣͦ͡;͙͊ͤΎ ͙ͨͪ ͍ͻ͔ͦ͒ ͍ ͙͔ͫͫͭͣͯ 

˴͎ͦ͒͊ ͙ͦ͟͡;͔͍ͫͭͦ ͔ͤͯ͒͊;ͤ·ͻ ͨͦͨ·ͭͦ͟ ͍ͻͦ͒͊ ͍ ͙͔ͫͫͭͣͯ ͔͍ͨͪ·΄͔͊ͭ ͎͍͔ͨͦͪͦͦͦ ͤ͊͘;͔͙͔ͤΣ 
͚͍ͯͫͭͪͦͫͭͦ ͔͔ͨͪͻ͙ͦ͒ͭ ͍ ͔͙ͨͪͦ͒ ͣͦ͡;͙͊ͤΎΦ ˭ͤ͊;͔͙͔ͤ Ή͎ͭͦͦ ͔ͨ͊ͪ͊ͣͭͪ͊ ς 60 ͫ Φ 

ˤ·͙͔ͨͦͤͭ͡ ͔ͫ͒ͯ͡Ό΅ͯΌ ͦͣ͊ͤ͒ͯ͟ ͍ ͔͙͔ͪ͗ͣ ͎ͦ͋͊͡͡Έ͚ͤͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙Σ ;ͭͦ͋· ͙ͤ͊ͫͭͪͦͭΈ 
͔͙ͨͪͦ͒ ͣͦ͡;͙͊ͤΎ ͨ ͙ͪ ͍ͻ͔ͦ͒Υ 

˴ͦͣ͊ͤ͒͊ 

 

ͭ ͔͙ͨͪͦ͒ 

ͣͦ͡;͙͊ͤΎ 

͙ͨͪ ͍ͻ͔ͦ͒  

 

4.2.6 ˤ͟͡Ό;͔͙͔ͤ {C¢t 

SFTP τ Ήͭͦ ͊͘΅͙΅͔ͤͤ·͚ ͨͪͦͭͦͦ͟͡ ͔͔ͨͪ͒͊;͙ ͺ͚͍͊ͦ͡Σ ͍ͦͫͤͦ͊ͤͤ·͚ ͤ͊ ͔ͨͪͦͭͦͦ͟͡ SSH, 
͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙Ύ ͙ ͔͔ͨͪ͒͊;͊ ͒͊ͤͤ·ͻ ͎ͦͭͦͪͦͦ͟ ͊͘΄͙ͺ͍ͪͦ͊ͤ·Φ ̆ͦͭΎ ͔͎ͦ ͫͦͪͦͫͭ͟Έ ͔͔ͨͪ͒͊;͙ 
͙ͤ͊͘͟ΎΣ ͦͤ ͙͔͔ͣͭ ͔ͤ͊͒͗ͤͯΌ ͔͔͍ͫͭͯΌ ͔͋ͦͨ͊ͫͤͦͫͭ͘ΈΦ 

{C¢t ͦͭ͟͡Ό;͔ͤ ͨͦ ͯͣͦ͡;͙͊ͤΌΦ ˤ·͙͔ͨͦͤͭ͡ ͔ͫ͒ͯ͡Ό΅ͯΌ ͦͣ͊ͤ͒ͯ͟ ͍ ͔͙͔ͪ͗ͣ ͎ͦ͋͊͡͡Έ͚ͤͦ 
ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙Σ ;ͭͦ͋· ͍͟͡Ό;͙ͭΈ {C¢tΥ 

˴ͦͣ͊ͤ͒͊ 

 ͔

 

ͭ {C¢t 

 

4.2.7 ˤ͟͡Ό;͔͙͔ͤ SSHD 

˾͊ͫ;͔ͭ  ͤ͊;͊͡Έ͎ͤͦͦ ͨ͊ͪͦ͡Ύ ͙ͨͪ ͍͟͡Ό;͔͙͙ͤ SSH-͔͍͔ͫͪͪ͊ ͙͔͊ͤͣ͊ͭ͘ ͦ͒ͤͯ-͍͔͒ ͙ͣͤͯͭ·Φ 
˹͊;͊͡Έͤ·͚ ͨ͊ͪͦ͡Έ ͔͋ͯ͒ͭ ͫͦͻ͔ͪ͊ͤͤ ͍ͦ ͺ͔͡΄-ͨ͊ͣΎ͙ͭ ͙ͨͪ ͍͟͡Ό;͔͙͙ͤ ͺͯͤ͟ͼ͙͙Φ ͚͍̂ͫͭͪͦͫͭͦ 
͔͋ͯ͒ͭ ͫ;͙ͭ·͍͊ͭΈ ͟͡Ό; ΄͙ͺ͍͙ͪͦ͊ͤΎ ͙͘ ͺ͔͡΄-ͨ͊ͣΎ͙ͭ ͙ͨͪ ͍ͨͦͭͦͪͤͦͣ ͍͟͡Ό;͔͙͙ͤ SSH-
͔͍͔ͫͪͪ͊Φ ͙́͊ͣ͟ ͦ͋ͪ͊ͦͣ͘Σ ͍͔ͪͣΎ ͙͙ͤͼ͙͙͊͊͘͡ͼ͙͙ ͫ ͦͪ͊͟΅͔͊ͭͫΎΦ 

SSHD όͫͦͻ͔͙͔ͪ͊ͤͤ ͟͡Ό;͊ ΄͙ͺ͍͙ͪͦ͊ͤΎύ ͨͦ ͯͣͦ͡;͙͊ͤΌ ͦͭ͟͡Ό;͔ͤΦ ˤ·͙͔ͨͦͤͭ͡ ͔ͫ͒ͯ͡Ό΅ͯΌ 
ͦͣ͊ͤ͒ͯ͟Σ ;ͭͦ͋· ͍͟͡Ό;͙ͭΈ SSHD όͫͦͻ͔͙͔ͪ͊ͤͤ ͟͡Ό;͊ ΄͙ͺ͍͙ͪͦ͊ͤΎύ ͍ ͔͙͔ͪ͗ͣ ͎ͦ͋͊͡͡Έ͚ͤͦ 
ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙: 
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˴ͦͣ͊ͤ͒͊ 

 ͔

 

ͭ {{I5 

 

4.2.8 ˤ͟͡Ό;͔͙͔ͤ SSH-͔͍͔ͫͪͪ͊ 

SSH-͔͍͔ͫͪͪ ͨͦ ͯͣͦ͡;͙͊ͤΌ ͦͭ͟͡Ό;͔ͤΦ ˴͎ͦ͒͊ ͔͍͔ͫͪͪ {{I ͍͟͡Ό;͔ͤΣ ͚͍ͯͫͭͪͦͫͭͦ ͔͋ͯ͒ͭ 
͎͔͔͙͍ͤͪͪͦ͊ͭΈ ͨ͊ͪͯ ͟͡Ό;͔͚ w{!Σ ͊ ͔͊ͭͣ͘ ͨͪͦͫͯ͡΄͙͍͊ͭΈ ͊ͨͪͦͫ͘· ͤ͊ ͨͦ͒͟͡Ό;͔͙͔ͤ ͦͭ 
͙͔ͤͭ͊͟͡Φ ˽ͪͦͼ͔ͫͫ ͙͔͊ͤͣ͊ͭ͘ ͦ͒ͤͯ-͍͔͒ ͙ͣͤͯͭ·Φ 

  



˾͍͍ͯͦͦ͒ͫͭͦ͟ CLI 
  

 
 

 

44 

 

ˤ·͙͔ͨͦͤͭ͡ ͔ͫ͒ͯ͡Ό΅ͯΌ ͦͣ͊ͤ͒ͯ͟ ͍ ͔͙͔ͪ͗ͣ ͎ͦ͋͊͡͡Έ͚ͤͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙Σ ;ͭͦ͋· ͍͟͡Ό;͙ͭΈ 
͔͍͔ͫͪͪ {{IΥ 

˴ͦͣ͊ͤ͒͊ 

 

{{I-͔͍͔ͫͪ ͪΦ 

ˮͫͨͦ͡Έ͔ͯͭͫ͘

Ύ млнп-

͙͋ͭͤ·͚ 

͟͡Ό; ͒͡Ύ 

΄͙ͺ͍͙ͪͦ͊ͤ

Ύ 

 

4.3 ˽͙͔ͪͣͪ ͚͙ͤ͊ͫͭͪͦ͟ {{I-͔͍͔ͫͪͪ͊ 

˿͔͒ͯ͡Ό΅͊Ύ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙Ύ ͔ͪ͊ͪ͘΄͔͊ͭ ͒ͦͫͭͯͨ ͟ {{I-͔͍͔ͫͪͪͯ ͭͦ͡Έͦ͟ ͻͦͫͭͯ ͫ Lt-͔͊͒ͪͫͦͣ 
мфнΦмсуΦнлΦплΦ ˶ͦ͊͟͡Έͤ͊Ύ ͋͊͊͘ ͒͊ͤͤ·ͻ ͨͦ͡Έ͍͔͔͚ͦ͊ͭ͘͡ ͙ͫͨͦ͡Έ͔ͯͭͫ͘Ύ ͒͡Ύ ͍͙ͪ͊ͫͨͦͤ͊͊ͤ͘Ύ 
͙͔͙͒ͤͭͺ͙͊ͭͦͪ͊͟ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡ΎΦ 

 

4.3.1 ˿͙ͨͫͦ͟ ͦͤͭͪͦ͟͡Ύ ͒ͦͫͭͯͨ͊ 

ip access-list standard ssh-acl 

permit 192.168.20.40 

4.3.2 ˻͋΅͊Ύ ͚ͤ͊ͫͭͪͦ͊͟ 

aaa authentication login ssh-auth local 

ip sshd auth-method ssh-auth 

ip sshd access-class ssh-acl 

ip sshd enable 

 

5. ˹͚͊ͫͭͪͦ͊͟ ͍͔͙ͯͨͪ͊ͤ͡Ύ ͔ͫͭΈΌ 

5.1 ˹͚͊ͫͭͪͦ͊͟ {bat 

5.1.1 ˤ͍͔͔͙͔͒ͤ 

˿͙͔ͫͭͣ͊ {bat ͍͟͡Ό;͔͊ͭ ͔ͫ͒ͯ͡Ό΅͙͔ ;͙͊ͫͭΥ 
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¶ ˿͙͔ͫͭͣ͊ ͍͔͙ͯͨͪ͊ͤ͡Ύ {bat όba{ύ 

¶ ˢ͎͔ͤͭ {bat ό!D9b¢ύ 

¶ ˮͤͺͦͪͣ͊ͼ͙ͦͤͤ͊Ύ ͋͊͊͘ ͍͔͙ͯͨͪ͊ͤ͡Ύ όaL.ύ 

SNMP τ Ήͭͦ ͨͪͦͭͦͦ͟͡ ͍͔͙ͯͨͪ͊ͤ͡Ύ ͔͔͍ͫͭ·͙ͣ ͚͍͙ͯͫͭͪͦͫͭ͊ͣ ;͔͔ͪ͘ ¢/tκLtΣ ͪ͊͋ͦͭ͊Ό΅͙͚ ͤ͊ 
͙ͨͪ͊͒ͤͦͣ͟͡ ͍͔ͯͪͦͤΦ / ͨͦͣͦ΅ΈΌ ͔͎ͤͦ ba{ ͙ ͎͔͊ͤͭ· ͔͙͍ͦ͋ͣͤ͊ΌͭͫΎ ͔͙ͨ͊ͭ͊ͣ͟ ͒͊ͤͤ·ͻ ͒͡Ύ 
͍͔͙ͯͨͪ͊ͤ͡Ύ ͔ͫͭΈΌ. 

˿͙͔ͫͭͣ͊ ͍͔͙ͯͨͪ͊ͤ͡Ύ {bat ͔ͣͦ͗ͭ ͋·ͭΈ ;͊ͫͭΈΌ ͙͔ͫͫͭͣ· ͍͔͙ͯͨͪ͊ͤ͡Ύ ͔ͫͭΈΌΦ ˢ͎͔ͤͭ ͙ aL. 
ͻͪ͊ͤΎͭͫΎ ͍ ͙͔͔ͫͫͭͣΦ ˽͔͔ͪ͒ ͚͚ͤ͊ͫͭͪͦͦ͟ {bat ͍ ͙͔͔ͫͫͭͣ ͔ͤͦ͋ͻ͙ͦ͒ͣͦ ͔͔͙ͦͨͪ͒ͭ͡Έ 
͍͙͍͊ͣͦͫ͘Ύ͘Έ ͔ͣ͗͒ͯ ͙͔͚ͫͫͭͣͦ ͍͔͙ͯͨͪ͊ͤ͡Ύ ͔ͫͭΈΌ ͙ ͎͔͊ͤͭͦͣΦ 

ˢ͎͔ͤͭ {bat ͔͙ͫͦ͒ͪ͗ͭ ͔͔͔ͨͪͣͤͤ·͔ aL.Φ ˿͙͔ͫͭͣ͊ ͍͔͙ͯͨͪ͊ͤ͡Ύ {bat ͔ͣͦ͗ͭ ͍͔ͨͪͦͪΎͭΈ ͙͙͡ 
͙͔ͣͤ͘ΎͭΈ ͤ͊͘;͔͙ͤΎ Ή͙ͭͻ ͔͔͔ͨͪͣͤͤ·ͻΦ ˿͙͔ͫͭͣ͊ ͍͔͙ͯͨͪ͊ͤ͡Ύ ͔ͣͦ͗ͭ ͨͦͯ͡;͙ͭΈ ͤ͊͘;͔͙͔ͤ 
͔͔͔͚ͨͪͣͤͤͦ ͦͭ ͎͔͊ͤͭ͊ ͙͙͡ ͫͦͻ͙ͪ͊ͤͭΈ ͤ͊͘;͔͙͔ͤ ͔͔͔͚ͨͪͣͤͤͦ ͒͡Ύ ͎͔͊ͤͭ͊Φ ˢ͎͔ͤͭ ͙͔ͫͦ͋ͪ͊ͭ 
͒͊ͤͤ·͔ ͙͘ aL.Φ aL. τ Ήͭͦ ͋͊͊͘ ͒͊ͤͤ·ͻ ͔͍ͨ͊ͪ͊ͣͭͪͦ ͚͍ͯͫͭͪͦͫͭ͊ ͙ ͔͔͍ͫͭ·ͻ ͔ͤ͊ͫͭͪͦ͟Φ ˢ͎͔ͤͭ 
͔ͭ͊͗͟ ͔ͣͦ͗ͭ ͔͎͙͍ͪ͊ͪͦ͊ͭΈ ͤ͊ ͎͊ͪͯͯ͘͘͟ ͙͔ͫͫͭͣ· ͍͔͙ͯͨͪ͊ͤ͡Ύ ͙͙͡ ͊ͨͪͦͫ͘ ͤ͊ ͚ͤ͊ͫͭͪͦͯ͟ 
͒͊ͤͤ·ͻΦ ˢ͎͔ͤͭ {bat ͔ͣͦ͗ͭ ͍ͦͭͨͪ͊͡ΎͭΈ ͔ͨͪͪ·͍͙͊ͤΎ ͍ ͙͔ͫͫͭͣͯ ͍͔͙ͯͨͪ͊ͤ͡ΎΦ ˢ͎͔ͤͭ· 
͍ͦͭͨͪ͊͡ΎΌͭ ͍ ba{ Trap-ͫͦͦ͋΅͔͙ͤΎΣ ͔ͫͦ͒ͪ͗͊΅͙͔ ͙ͤͺͦͪͣ͊ͼ͙Ό ͦ ͔͍͎͔ͭͪͦ ͙ͨͪ 
ͦͨ ͔͔͔ͪ͒ͤͤͦͣ͡ ͫͦͫͭͦΎ͙ͤ ͙ ͔͙ͫͭΦ Trap-ͫͦͦ͋΅͔͙͔ͤ ͔ͣͦ͗ͭ ͯ͊͘͟·͍͊ͭΈ ͤ͊ ͔͍͙ͤͨͪ͊͡ΈͤͯΌ 
͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙Ό ͨͦ͡Έ͍͔ͦ͊ͭ͘͡ΎΣ ͔͔͎ͨͪ͊ͪͯͯ͘͘͟Σ ͫͦͫͭͦΎ͙͔ͤ ͊ͤ͊͊͟͡ ͍ͫΎ͙͘ ό͍͟͡Ό;͔ͤͦ ͙͙͡ 
͍·͟͡Ό;͔ͤͦύΣ ͊ͪ͘͟·͙͔ͭ ¢/t-͔͙͔͙ͫͦ͒ͤͤΎΣ ͔ͨͦͭͪΌ ͔͙͔͙ͫͦ͒ͤͤΎ ͫ ͔͙͙ͫͦͫ͒ͤͣ ͙͔͙ͫͫͭͣ͊ͣ ͙͙͡ 
͎͙͔͒ͪͯ ͍͊͗ͤ·͔ ͫͦ͋·͙ͭΎΦ 

1. SNMP-͍͔͔͙͔ͯ͒ͦͣͤ͡ 

˴͎ͦ͒͊ ͙ͨͪͦͫͻͦ͒Ύͭ ͙͔͊͟͟-ͭͦ ͦͫ ͦ͋·͔ ͫͦ͋·͙ͭΎΣ ͙͔ͫͫͭͣ͊ ͍ͦͭͨͪ͊͡Ύ͔ͭ ͙ͤͺͦͪͣ͊ͼ͙ͦͤͤ·͔ 
ͫͦͦ͋΅͔͙ͤΎ ͍ ba{Φ ˹͙͔͊ͨͪͣͪΣ ͎ͦ͒͊͟ ͎͔͊ͤͭ ͙͍͔ͦ͋ͤ͊ͪͯ͗͊ͭ ͔ͤͤͦͪͣ͊͡Έ͔ͤͦ ͫͦͫͭͦΎ͙͔ͤ ͔͙ͫͭΣ ͦͤ 
͍ͦͭͨͪ͊͡Ύ͔ͭ ͙ͤͺͦͪͣ͊ͼ͙Ό ͍ ͙͔ͫͫͭͣͯ ͍͔͙ͯͨͪ͊ͤ͡ΎΦ 

SNMP-͍͔͔͙ͯ͒ͦͣͤ͡Ύ ͣͦ͗ͤͦ ͙͍ͪ͊ͫͫͣ͊ͭͪ͊ͭΈ ͊͟͟ ¢ǊŀǇ-ͫͦͦ͋΅͔͙ͤΎ ͙͙͡ ͙ͤͺͦͪͣ͊ͼ͙ͦͤͤ·͔ 
͊ͨͪͦ͘ ͫ· (inform request)Φ ˽ͦͫͦ͟͡Έͯ͟ ͙͙ͨͪͤͣ͊Ό΅͊Ύ ͫͭͦͪͦͤ͊ ͔ͤ ͍ͦͭͨͪ͊͡Ύ͔ͭ ͙͎ͤ͊ͦͦ͟͟ ͍͔ͦͭͭ͊ 
͙ͨͪ ͨͦͯ͡;͔͙͙ͤ ¢ǊŀǇ-ͫͦͦ͋΅͔͙ͤΎΣ Ήͭͦ ͙͍͙ͨͪͦ͒ͭ ͟ ͭͦͣͯΣ ;ͭͦ ͙͙ͨͪͤͣ͊Ό΅͊Ύ ͫͭͦͪͦͤ͊ ͔ͤ ͔ͣͦ͗ͭ 
͋·ͭΈ ͍͔͔ͯͪͤ͊Σ ;ͭͦ ͫͦͦ͋΅͔͙͔ͤ ͋·ͦ͡ ͨͦͯ͡;͔ͤΦͦ ˽ͦΉͭͦͣͯ ͙͔ͫͫͭͣ͊ ͍͔͔͙͚ͯ͒ͦͣͤ͡ ͔͍ͨͦͫͪ͒ͫͭͦͣ 
Trap-ͫͦ ͦ͋΅͔͙͚ͤ ͔͔ͤͤ͊͒͗ͤ͊Φ ˨͡Ύ ͍͔͙ͫͪ͊ͤͤΎΣ ͙͔ͫͫͭͣ͊ ͍͔͙ͯͨͪ͊ͤ͡Ύ {batΣ ͦͭͦͪ͊͟Ύ ͨͦͯ͡;͔͊ͭ 
͙ͤͺͦͪͣ͊ͼ͙ͦͤͤ·͚ ͊ͨͪͦͫ͘Σ ͙ͫͨͦ͡Έ͔ͯͭ͘ t5¦Σ ͦͭͦͪ͟·͚ {bat ͔ͦͭͦ͋ͪ͊͗͊ͭ ͍ ͊͟;͔͍͔ͫͭ ͍͔ͦͭͭ͊ 
ͤ͊ Ήͭͯ ͙ͤͺͦͪͣ͊ͼ͙ΌΦ ˩͙ͫ͡ ͍ ba{ ͔ͤ ͨͦͯ͡;͔ͤ ͙ͤͺͦͪͣ͊ͼ͙ͦͤͤ·͚ ͊ͨͪͦͫ͘Σ Ήͻͦ-͍͔ͦͭͭ ͔ͤ ͔͋ͯ͒ͭ 
͍͔ͦͭͨͪ͊ͤ͡Φ ˩͙ͫ͡ ͙͙ͨͪͤͣ͊Ό΅͊Ύ ͫͭͦͪͦͤ͊ ͔ͤ ͍ͦͭͨͪ͊͡Ύ͔ͭ ͙͎ͤ͊ͦͦ͟͟ ͍͔ͦͭͭ͊Σ ͎͔͊ͤͭ ͔ͣͦ͗ͭ 
͍ͨͦͭͦͪͤͦ ͍͙ͦͭͨͪ͊ͭΈ ͙ͤͺͦͪͣ͊ͼ͙ͦͤͤ·͚ ͊ͨͪͦͫ͘. ́͊͟ ͍͔͔͙ͯ͒ͦͣͤ͡Ύ ͍ ͔ͦͤ͟;ͤͦͣ ͙͎͔ͭͦ 
͙͎͒ͦͫͭ͊Όͭ ͫ ͍͔͎ͦͦ ͤ͊ͤ͊͘;͔͙ͤΎΦ 

˽ͦͫͦ͟͡Έͯ͟ ͙ͤͺͦͪͣ͊ͼ͙ͦͤͤ·͔ ͊ͨͪͦͫ͘· ͔͔͋ͦ͡ ͔ͤ͊͒͗ͤ·Σ ͙ͦͤ ͔ͨͦͭͪ͋͡ΎΌͭ ͋ͦ͡Έ΄͔ ͔͍ͪͫͯͪͫͦ 
͙͔ͫͫͭͣ· ͙ ͔͙ͫͭΦ Trap-ͫͦͦ͋΅͔͙͔ͤ ͯ͒͊͡Ύ͔ͭͫΎ ͔ͨͦͫ͡ ͍͙ͦͭͨͪ͊͟Φ ˮͤ ͺͦͪͣ͊ͼ͙ͦͤͤ·͚ ͊ͨͪͦͫ͘ 
͔͒ͦ͗ͤ͡ ͻ͙ͪ͊ͤͭΈͫΎ ͍ ͨ͊ͣΎ͙ͭ ͒ͦ ͔ͭͻ ͨͦͪΣ ͨͦ͊͟ ͔ͤ ͔͋ͯ͒ͭ ͨͦͯ͡;͔ͤͦ Ήͻͦ ͙͙͡ ͔ͤ ͙͔ͫͭ;͔ͭ ͍͔ͪͣΎ 
͙͙ͦ͗͒͊ͤΎΦ ˴͔ͪͦͣ ͎ͭͦͦΣ ζtrapη ͍ͦͭͨͪ͊͡Ύ͔ͭͫΎ ͭͦ͡Έͦ͟ ͙ͦ͒ͤ ͪ͊͘Σ ͊ ζƛƴŦƻǊƳ ǊŜǉǳŜǎǘη ͔ͣͦ͗ͭ 
͋·ͭΈ ͍ͨͦͭͦͪͤͦ ͍͔ͦͭͨͪ͊ͤ͡ ͎ͣͤͦͦ ͪ͊͘Φ ˽͍ͦͭͦͪͤ͊Ύ ͍ͦͭͨͪ͊͊͟ ͊ͨͪͦͫ͊͘ ͔ͫͦ͒͊ͭ͘  
͙͔͒ͦͨͦͤͭ͡͡ΈͤͯΌ ͙ͦͣͣͯͤ͊͟͟ͼ͙ͦͤͤͯΌ ͙͍͊ͭͤͦͫͭ͟Έ ͙ ͍͔͙ͯ͡;͙͍͔͊ͭ ͎ͤ͊ͪͯͯ͘͟ ͤ͊ ͔ͫͭΈΦ ͙́͊ͣ͟ 
ͦ͋ͪ͊ͦͣ͘Σ ;͔͔͍͙͔ͪ͒ͦ͊ͤ ͍͙ͦͭͨͪ͊͟ ͫͦͦ͋΅͔͙͚ͤ ͙ͭͨ͊ ζǘǊŀǇη ͙ ζƛƴŦƻǊƳ ǊŜǉǳŜǎǘη ͔͔ͦ͋ͫͨ;͙͍͔͊ͭ 
͋͊͊ͤͫ͡ ͔ͣ͗͒ͯ ͔ͤ͊͒͗ͤͦͫͭΈΌ ͙ ͙ͫͨͦ͡Έ͍͙͔ͦ͊ͤͣ͘ ͔ͪͫͯͪͫͦΦ͍ ˩͙ͫ͡ ͙͔͔ͫͫͭͣ ͍͔͙ͯͨͪ͊ͤ͡Ύ {bat 
ͦ;͔ͤΈ ͍͊͗ͤͦ ͨͦͯ͡;͊ͭΈ ͔͊͗͒ͦ͟ ͍͔͔͙͔ͯ͒ͦͣͤ͡Σ ͙͔͔ͣͭ ͫͣ·ͫ͡ ͙ͫͨͦ͡Έ͍ͦ͊ͭ͘Έ ͙ͤͺͦͪͣ͊ͼ͙ͦͤͤ·͚ 



˾͍͍ͯͦͦ͒ͫͭͦ͟ CLI 
  

 
 

 

46 

͊ͨͪͦͫ͘Φ ˩͙ͫ͡ ͙͙͔ͨͪͦͪͭͭ ͔ͦͭ͒͊ͭ ͫΎ ͙ͦ͟͡;͔͍ͫͭͯ ͙ͦͣͣͯͤ͊͟͟ͼ͙ͦͤͤ·ͻ ͫͦͦ͋΅͔͙͚ͤ ͍ ͔͙ͫͭ, ͙ ͔ͤͭ 
͔ͤͦ͋ͻ͙͙ͦ͒ͣͦͫͭ ͨͦͯ͡;͊ͭΈ ͔͊͗͒ͦ͟ ͍͔͔͙͔ͯ͒ͦͣͤ͡Σ ͭͦ ͣͦ͗ͤͦ ͙ͫͨͦ͡Έ͍ͦ͊ͭ͘Έ ǘǊŀǇΦ 

˨͊ͤͤ·͚ ͦͣͣͯͭ͊ͭͦͪ͟ ͔͙͍͔ͨͦ͒͒ͪ͗͊ͭ ͭͦ͡Έͦ͟ Trap-ͫͦͦ͋΅͔͙ͤΎΣ ͤͦ ͒͡Ύ ͔͎ͤͦ ͔ͣͦ͗ͭ ͋·ͭΈ 
͔͍͔ͨͪ͒ͦͫͭ͊ͤͦ͡ ͪ ͊ͫ΄͙͔͙͔ͪͤΣ ͍ͨͦͦ͘͡ΎΌ΅͔͔ ͍ͦͭͨͪ͊͡ΎͭΈ ͊ͨͪͦͫ͘· ͭ ͙ͨ͊ ζinform requestηΦ 

2. ˤ͔͙ͪͫΎ {bat 

˿͙͔ͫͭͣ͊ ͔͙͍͔ͨͦ͒͒ͪ͗͊ͭ ͔ͫ͒ͯ͡Ό΅͙͔ ͍͔͙͙ͪͫ {batΥ 

¶ SNMPv1 ς ͚ͨͪͦͫͭͦ ͨͪͦͭͦͦ͟͡ ͍͔͙ͯͨͪ͊ͤ͡Ύ ͔ͫͭΈΌΣ ͨͦͤ͡·͚ ͙͔͔ͤͭͪͤͭ-ͫͭ͊ͤ͒͊ͪͭΣ 
͔͔͔ͦͨͪ͒ͤͤ͡·͚ ͍ ͔͔͒ͦͯͣͤͭ͟ ͔͔͍ͫͭ·ͻ ͍ͫͭ͊ͤ͒͊ͪͭͦ RFC1157. 

¶ SNMPv2C ς ͊ͪͻ͙͔ͭͭͯͪ͊͟ ͍͔͙ͯͨͪ͊ͤ͡ΎΣ ͍ͦͫͤͦ͊ͤͤ͊Ύ ͤ͊ ͎ͪͯͨͨ͊ͻΦ ˮ͔͔ͤͭͪͤͭ-ͫͭ͊ͤ͒͊ͪͭ 
ͨͪͦͭͦͦ͊͟͡ ͒͡Ύ ͔͙͍͙ͭͫͭͪͦ͊ͤΎΣ ͦͭͦͪ͟·͚ ͔͔͔ͦͨͪ͒ͤ͡ ͍ ͔͔͒ͦͯͣͤͭ͟ ͔͔͍ͫͭ·ͻ ͍ͫͭ͊ͤ͒͊ͪͭͦ 
RFC1901. 

˨͊ͤͤ·͚ ͦͣͣͯͭ͊ͭͦͪ͟ 3-͎ͦ ͍ͯͪͦͤΎ ͔ͭ͊͗͟ ͔͙͍͔ͨͦ͒͒ͪ͗͊ͭ ͔ͫ͒ͯ͡Ό΅͙͔ SNMP: 

¶ SNMPv3 ς ͨ ͚ͪͦͫͭͦ ͨͪͦͭͦͦ͟͡ ͍͔͙ͯͨͪ͊ͤ͡Ύ ͔ͫͭΈΌ ͍͔͙͙ͪͫ оΣ ͔͔͔ͦͨͪ͒ͤͤ͡·͚ ͍ wC/опмлΦ 

SNMPv1 ͨ ͙͔ͪͣͤΎ͔ͭ ͎͍͚ͪͯͨͨͦͦ ͺͦͪͣ͊ͭ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘Φ ˮͫͨͦ͡Έ͚͔ͯͭ͘ ͙ͫͨͫͦ͟ ͍͔͙ͯͨͪ͊ͤ͡Ύ 
͒ͦͫͭͯͨͦͣ ͟ Lt-͔͊͒ͪͫͯ ͙ ͨ͊ͪͦ͡ΈΣ ;ͭͦ͋· ͔͔͙ͦͨͪ͒ͭ͡Έ ͎ͪͯͨͨͯ NMSΣ ͦͭͦͪ͊͟Ύ ͔ͣͦ͗ͭ ͨͦͯ͡;͙ͭΈ 
͒ͦͫͭͯͨ ͟ aL. ͎͔͊ͤͭ͊Φ 

{batǾо ͔͔ͦ͋ͫͨ;͙͍͔͊ͭ ͔͋ͦͨ͊ͫͤ͘·͚ ͒ͦͫͭͯͨ ͟ ͚͍ͯͫͭͪͦͫͭ͊ͣ ͊͘ ͫ;͔ͭ ͙ͦͣ͋ͤ͊͟ͼ͙͙ ͍͔͙ͨͪͦͪ͟ 
͙͙ͨͦ͒ͤͤͦͫͭ͡ ͙ ΄͙ͺ͍͙ͪͦ͊ͤΎ ͔͍ͨ͊ͭͦ͟ ͨͦ ͔͙ͫͭΦ 

ˤ {batǾо ͔͙͍ͪ͊ͦ͊ͤ͘͡· ͔ͫ͒ͯ͡Ό΅͙͔ ͺͯͤ͟ͼ͙͙ ͋ ͔͙ͦͨ͊ͫͤͦͫͭ͘Υ 

¶ ͼ͔ͦͫͭͤͦͫͭ͡Έ ͫͦͦ͋΅͔͙ͤΎ τ ͎ ͙͊ͪ͊ͤͭΎ ͎ͭͦͦΣ ;ͭͦ ͔ͨ͊ͭ͟ ͔ͤ ͋·͡ ͙͔͔ͣͤͤ͘ ͙ͨͪ ͔͔ͨͪ͒͊;͔Τ 

¶ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙Ύ τ ͔͔͔͙͔ͦͨͪ͒ͤ͡ ͎ͭͦͦΣ ;ͭͦ ͫͦͦ͋΅͔͙͔ͤ ͨͦͯ͡;͔ͤͦ ͙͘ ͍͔͎͒ͦͫͭͦͪͤͦͦ 
͙ͫͭͦ;͙ͤ͊͟; 

¶ ΄͙ͺ͍͙͔ͪͦ͊ͤ τ ΄͙ͺ͍͙͔ͪͦ͊ͤ ͔͙͎ͫͦ͒ͪ͗ͣͦͦ ͔ͨ͊ͭ͊͟ ͔͍ͨͪ͒ͦͭͪ͊΅͔͊ͭ ͔͎ͦ ͨͪͦͫͣͦͭͪ 
͔͍͙͍ͤ͊ͭͦͪͦ͊ͤͤ͘·ͣ ͙ͫͭͦ;͙ͤͦͣ͟Φ 

{batǾо ͔͔ͦ͋ͫͨ;͙͍͔͊ͭ ͊͟͟ ͔͙ͣͦ͒͡ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘Σ ͭ͊͟ ͙ ͍͙ͯͪͦͤ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘Φ ˸͔ͦ͒͡Έ 
͔͙͋ͦͨ͊ͫͤͦͫͭ͘ τ Ήͭͦ ͔͎͙ͫͭͪ͊ͭΎ ͍͔͙ͨͪͦͪ͟ ͙͙ͨͦ͒ͤͤͦͫͭ͡Σ ͔ͤ͊ͫͭͪͦͤͤ͊Ύ ͒͡Ύ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ ͙ 
͎ͪͯͨͨ·Σ ͍ ͚ͦͭͦͪͦ͟ ͤ͊ͻ͙ͦ͒ͭͫΎ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡ΈΦ ͍͔̂ͪͦͤΈ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘ τ Ήͭͦ ͙͒ͦͨͯͫͭͣ·͚ 
͍͔ͯͪͦͤΈ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘ ͍ ͪ͊ͣ͊͟ͻ ͔͙ͣͦ͒͡ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘Φ ˿ͦ;͔͙͔ͭ͊ͤ ͔͙ͣͦ͒͡ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘ ͙ 
͍ͯͪͦͤΎ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘ ͔͔ͦͨͪ͒͡Ύ͔ͭΣ ͚͊ͦ͟͟ ͔ͣͻ͙͊ͤͣ͘ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘ ͙ͫͨͦ͡Έ͔ͯͭͫ͘Ύ ͙ͨͪ 
͔ͦ͋ͪ͊͋ͦͭ͟ {bat-͔ͨ͊ͭ͊͟Φ ˨ͦͫͭͯͨͤ· ͙ͭͪ ͔͙ͣͦ͒͡ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘Σ ͭͦ ͔ͫͭΈ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙Ύ ͙ 
΄͙ͺ͍͙͔ͪͦ͊ͤΣ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙Ύ ͙ ͍͙͔ͦͭͫͯͭͫͭ ΄͙ͺ͍͙ͪͦ͊ͤΎΣ ͍͙͔ͦͭͫͯͭͫͭ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙Φ 

ˤ͊ͣ ͔ͤͦ͋ͻ͙ͦ͒ͣͦ ͙ͤ͊ͫͭͪͦͭΈ ͎͔͊ͤͭ {bat ͤ͊ ͍͔͙ͪͫΌ {batΣ ͦͭͦͪͯ͟Ό ͔͙͍͔ͨͦ͒͒ͪ͗͊ͭ ͪ͊͋ͦ;͊Ύ 
ͫͭ͊ͤͼ͙Ύ ͍͔͙ͯͨͪ͊ͤ͡ΎΦ ˢ͎͔ͤͭ ͔ͣͦ͗ͭ ͦ͋΅͊ͭΈͫΎ ͫͦ ͎͙͙ͣͤͦͣ NMS. 

3. ˽͔͙͍͔ͦ͒͒ͪ͗͊ͣ͊Ύ aL. 

{bat ͚͒͊ͤͤͦ ͙͔ͫͫͭͣ· ͔͙͍͔ͨͦ͒͒ͪ͗͊ͭ ͍͔ͫ ͔͔͔ͨͪͣͤͤ·͔ aL.LL όwC/ мнмоύ ͙ ¢ǊŀǇ-ͫͦͦ͋΅͔͙ͤΎ 
SNMP (RFC 1215). 

˨͡Ύ ͚͊͗͒ͦ͟ ͙͔ͫͫͭͣ· ͔͍ͨͪ͒ͦͫͭ͊͡Ύ͔ͭͫΎ ͍͔͔ͫͦ͋ͫͭͤͤͦ ͪ͊ͫ΄͙͔͙͔ͪͤ aL.Φ 
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5.1.2 ˭͊͒͊;͙ ͚͙ͤ͊ͫͭͪͦ͟ {bat 

˴ͦͣ͊ͤ͒· ͚͙ͤ͊ͫͭͪͦ͟ {bat ͍͟͡Ό;͊ΌͭΥ 

¶ ͚ͤ͊ͫͭͪͦͯ͟ ͔͍͔͙ͨͪ͒ͫͭ͊ͤ͡Ύ {batΤ 

¶ ͙͔ͫͦ͒͊ͤ͘ ͙͙͡ ͙͔͔͙͔ͣͤͤ͘ ͦͤͭͪͦ͟͡Ύ ͒ͦͫͭͯͨ͊ ͒͡Ύ ͫͦͦ͋΅͔͍ͫͭ͊ {batΤ 

¶ ͚ͤ͊ͫͭͪͦͯ͟ ͫͨͦͫͦ͋͊ ͍ͫΎ͙͘ ͙͔͎ͫͫͭͣͤͦͦ ͙͙͊͒ͣͤͫͭͪ͊ͭͦͪ͊ ͙ ͙͔ͫͫͭͣ·Τ 

¶ ͔͔͔͙͔ͦͨͪ͒ͤ͡ ͙ͣ͊ͫͣ͊͟͡Έ͚ͤͦ ͙͒ͤ͡· ͔ͨ͊ͭ͊͟ ͒͊ͤͤ·ͻ ͎͔͊ͤͭ͊ {batΤ 

¶ ͙͙͎ͣͦͤͭͦͪͤ ͫͦͫͭͦΎ͙ͤΎ {batΤ 

¶ ͚ͤ͊ͫͭͪͦͯ͟ ͦ͊͟͡͡Έ͎ͤͦͦ Ύ͒ͪ͊ {batΤ 

¶ ͚ͤ͊ͫͭͪͦͯ͟ Trap-ͫͦͦ͋΅͔͙͚ͤ SNMP; 

¶ ͚ͤ͊ͫͭͪͦͯ͟ ͎ ͪͯͨͨ· {batǾоΤ 

¶ ͚ͤ͊ͫͭͪͦͯ͟ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ {batǾоΤ 

¶ ͚ͤ͊ͫͭͪͦͯ͟ ΄͙ͺ͍͙ͪͦ͊ͤΎ SNMP-͔͍͔ͫͪͪ͊Τ 

¶ ͚ͤ͊ͫͭͪͦͯ͟ ͙ͫͭͦ;͙ͤ͊͟ ¢ǊŀǇ-ͫͦͦ͋΅͔͙͚ͤ SNMP-͔͍͔ͫͪͪ͊Τ 

¶ ͚ͤ͊ͫͭͪͦͯ͟ ͍͔͔͙ͪͣͤ ͙͙ͦ͗͒͊ͤΎ ¢ǊŀǇ-ͫͦͦ͋΅͔͙͚ͤ {bat-͔͍͔ͫͪͪ͊; 

¶ ͚ͤ͊ͫͭͪͦͯ͟ SNMP-͔͍͔ͫͪͪ͊ ͒͡Ύ ͍͙ͦͭͨͪ͊͟ ͍ͭͪ͊ͨͦ ͤ͊ ͯ͊͊ͤͤ͘͟·͚ ͻͦͫͭ ͫ ͙ͫͨͦ͡Έ͍͙͔ͦ͊ͤͣ͘ 
͙͔ͣͤ ͻ͍ͦͫͭͦ; 

¶ ͚ͤ͊ͫͭͪͦͯ͟ ǘǊŀǇ-͎͍ͦͦ͡ SNMP-͔͍͔ͫͪͪ͊Τ 

¶ ͚ͤ͊ͫͭͪͦͯ͟ ͙ͦ͟͡;͔͍ͫͭ͊ ͍ͨͦͭͦͪͤ·ͻ ͫͦͦ͋΅͔͙͚ͤ; 

¶ ͚ͤ͊ͫͭͪͦͯ͟ ͍͔͔͙ͪͣͤ ͔͙ͨͦ͒͒ͪ͗͊ͤΎ ͙͍͙͊ͭͤͦͫͭ͟Τ 

¶ ͚ͤ͊ͫͭͪͦͯ͟ ͙͍͙ͦ͒ͪͦ͊ͤ͟Ύ SNMP-͔͍͔ͫͪͪ͊Τ 

¶ ͚ͤ͊ͫͭͪͦͯ͟ ͙͔͙͒ͤͭͺ͙͊ͭͦͪ͊͟ ͫͦ͋·͙ͭΎ SNMP-͔͍͔ͫͪͪ͊Τ 

¶ ͚ͤ͊ͫͭͪͦͯ͟ ͚ͭ͊ͣ-͊ͯͭ͊ ͒͡Ύ {bat ƎŜǘBulk-͍͊ͨͪͦͫͦ͘; 

¶ ͚ͤ͊ͫͭͪͦͯ͟ ͔͙͊͒ͪ͗͘͟ ͒͡Ύ SNMP getBulk-͍͊ͨͪͦͫͦ͘; 

¶ ͔͙͔ͦͭͦ͋ͪ͊͗ͤ ͙ͤͺͦͪͣ͊ͼ͙͙ ͦ ͔ͪ͊͋ͦͭ SNMP; 

¶ ͔͙͔ͦͭͦ͋ͪ͊͗ͤ ͦͭ͊͒ͦ͡;͚ͤͦ ͙ͤͺͦͪͣ͊ͼ͙͙ SNMP. 

1. ˹͚͊ͫͭͪͦ͊͟ ͔͍͔͙ͨͪ͒ͫͭ͊ͤ͡Ύ {bat 

˽͔͍͔͙͔ͪ͒ͫͭ͊ͤ͡ {bat ͔ͨͪ͒ͤ͊ͤ͊͘;͔ͤͦ ͒͡Ύ ͔͎͙͍͙ͪͯͪͦ͊ͤ͡Ύ ͍ͨͪ͊ ͒ͦͫͭͯͨ͊ ό͍͟͡Ό;͔͙͔ͤ ͙͙͡ 
͙ͫ͟͡Ό;͔͙͔ͤύ ͒͡Ύ aL.Φ ˮͫͨͦ͡Έ͚͔ͯͭ͘ ͔ͫ͒ͯ͡Ό΅ͯΌ ͦͣ͊ͤ͒ͯ͟ ͒͡Ύ ͚͙ͤ͊ͫͭͪͦ͟ ͔͍͔͙ͨͪ͒ͫͭ͊ͤ͡Ύ 
SNMP. 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

ǎƴƳǇ-ǎŜǊǾŜǊ ǾƛŜǿ ƴŀƳŜ ƻƛŘ ώŜȄŎƭǳŘŜŘ 

μ ƛƴŎƭǳŘŜŘϐ 

˨͍ͦ͋͊͡Ύ͔ͭ ͔͔͍ͨͦ͒͒ͪͦ ͙͙͡ ͙ͭ͊͋͡ͼͯ ͔͔ͦͨͪ͒͡Ύ͔͚ͣͦ 

͙͔͙͒ͤͭͺ͙͊ͭͦͪͦͣ͟ hL5 ͋͊͘· aL. ͍ {bat-

͔͍͔͙ͨͪ͒ͫͭ͊ͤ͡Φ͔ ˤ ͨͪͦͼ͔͔ͫͫ ͔ͭ͊͗͟ ͯ͊͘͟·͍͔͊ͭͫΎ 

͍͔ͯͪͦͤΈ ͒ͦͫͭͯͨ͊ ͟ Ήͭͦͣͯ ͦ͋Ά͔ͭͯ͟ ό͙͔͙͒ͤͭͺ͙͊ͭͦͪͯ͟ύ ͍ 

ͪ͊ͣ͊͟ͻ ͎͒͊ͤͤͦͦ ͔͍͔͙ͨͪ͒ͫͭ͊ͤ͡Ύ 

 

˽͔͍ͦ͒ͣͤͦ͗ͫͭ͊Σ ͟ ͦͭͦͪ͟·ͣ ͣͦ͗ͤͦ ͨͦͯ͡;͙ͭΈ ͒ͦͫͭͯͨ ͍ ͔͍͔͙͙ͨͪ͒ͫͭ͊ͤ͡ {batΣ τ Ήͭͦ 
͍ͦͫͭ͊΄͙͔ͫΎ ͦ͋Ά͔ͭ͟·Σ ͦͭͦͪ͟·͔ ζ͍͟͡Ό;͊Όͭη ͦ͋Ά͔ͭ͟· aL.Σ ͔͔ͪ͊͒ͤͤ͘͡·͔ ζ͙ͫ͟͡Ό;͔͊ͣ·͙ͣη 
ͦ͋Ά͔͙ͭ͊ͣ͟Φ ˻͋Ά͔ͭ͟·Σ ͦͭͦͪ͟·͔ ͔ͤ ͔ͤ͊ͫͭͪͦͤ·Σ ͨͦ ͯͣͦ͡;͙͊ͤΌ ͔ͤ͒ͦͫͭͯͨͤ·Φ 
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˽͔ͦͫ͡ ͙ͫͦ͒͊ͤ͘Ύ ͙ ͚͙ͤ͊ͫͭͪͦ͟ ͔͍͔͙ͨͪ͒ͫͭ͊ͤ͡Ύ {bat ͍· ͔͔ͣͦ͗ͭ ͍͙͒ͦ͋͊ͭΈ ͔͎ͦ ͟ 
ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ ͔͔͔͚ͦͨͪ͒ͤͤͦ͡ ͎ͪͯͨͨ·Σ ;ͭͦ͋· ͎͙ͦͪ͊ͤ;͙ͭΈ ͒ͦͫͭͯͨ Ή͚ͭͦ ͎ͪͯͨͨ· ͭͦ͡Έͦ͟ ͟ ͔ͭͣ 
ͦ͋Ά͔ͭ͊ͣ͟Σ ͦͭͦͪ͟·͔ ͔ͪ͊ͪ͘΄͔ͤ· ͍ ͍͔͍ͫͦͦͭͭͫͭͯΌ΅͔ͣ {bat-͔͍͔͙͙ͨͪ͒ͫͭ͊ͤ͡Φ 

2. ˿͙͔ͦ͒͊ͤ͘ ͙͙͡ ͙͔͔͙͔ͣͤͤ͘ ͦͤͭͪͦ͟͡Ύ ͒ͦͫͭͯͨ͊ ͒͡Ύ {bat-ͦͣ͟ΈΌ͙͙ͤͭ 

˿͙͍ͣͦ͡ΈͤͯΌ ͫͭͪͦͯ͟ ͦͣ͟ΈΌ͙͙ͤͭ ͣͦ͗ͤͦ ͙ͫͨͦ͡Έ͍ͦ͊ͭ͘Έ ͒͡Ύ ͔͔͔͙ͦͨͪ͒ͤ͡Ύ ͍ͫΎ͙͘ ͔ͣ͗͒ͯ 
͍ͯͨͪ͊͡ΎΌ΅͔͚ ͙͔͚ͫͫͭͣͦ {bat ͙ ͎͔͊ͤͭͦͣΦ ̏ͭ͊ ͫͭͪͦ͊͟ ͎͙͊ͤ͊ͦ͡;ͤ͊ ͨ͊ͪͦ͡ΌΣ ͦͭͦͪ͟·͚ 
͔ͪ͊ͪ͘΄͔͊ͭ ͙͔͔ͫͫͭͣ ͒ͦͫͭͯͨ  ͎͔͊ͤͭ͟Φͯ ˤ· ͔͔ͣͦ͗ͭ ͯ͊͊ͭ͘͟Έ ͦ͒ͤͦ ͙͙͡ ͔ͤͫͦ͟͡Έͦ͟ ͍͚͍ͫͦͫͭΣ 
ͦͭͤͦͫΎ΅͙ͻͫΎ ͟ ͔ͫͭͪͦ͟ ͦͣ͟ΈΌ͙͙ͤͭΦ ͙̏ͭ ͍͚͍ͫͦͫͭ͊ Ύ͍͡ΎΌͭͫΎ ͔ͤͦ͋Ύ͔͊ͭ͘͡Έͤ·͙ͣΥ 

ς ͔ͪ͊ͪ͘΄͔͙͔ͤ ͙ͫͨͦ͡Έ͍ͦ͊ͭ͘Έ ͫͭͪͦͯ͟ ͦͣ͟ΈΌ͙͙ͤͭ ͒ ͡Ύ ͨͦͯ͡;͔͙ͤΎ ͙ͫͨͫ͊͟ ͒ͦͫͭͯͨ͊ ͨͦ LP-

͔͊͒ͪͫͯ ͍ ͙͔͔ͫͫͭͣ ͍͔͙ͯͨͪ͊ͤ͡Ύ {batΤ 

ς ͔͔͔͙͔ͦͨͪ͒ͤ͡ ͔͍͔͙͚ͨͪ͒ͫͭ͊ͤ͡ aL. ͍͔ͫͻ ͔͍ͨͦ͒ͣͤͦ͗ͫͭ ͦ͋Ά͔͍ͭͦ͟ aL.Σ ͦͭͦͪ͟·͔ ͎ͣͦͯͭ 

ͨͦͯ͡;͙ͭΈ ͒ͦͫͭͯͨ ͟ ͯ͊͊ͤͤͦͣͯ͘͟ ͦͣ͟ΈΌ͙͙ͤͭ; 

ς ͙͔ͯ͊͊ͤ͘͟ ͦͣ͟ΈΌ͙͙ͤͭ ͫ  ͍͙ͨͪ͊͊ͣ ͤ͊ ;͔͙͔ͭͤ ͙ ͙͊ͨͫ͘Έ ͒ͦͫͭͯͨͤ·ͻ ͦ͋Ά͔͍ͭͦ͟ aL.Φ 

˹͚͔͊ͫͭͪͦͭ ͙͍ͫͣͦ͡ΈͤͯΌ ͫͭͪͦͯ͟ ͦͣ͟ΈΌ͙͙ͤͭ ͍ ͔͙͔ͪ͗ͣ ͎ͦ͋͊͡͡Έ͚ͤͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ ͫ 
ͨͦͣͦ΅ΈΌ ͔ͫ͒ͯ͡Ό΅͔͚ ͦͣ͊ͤ͒͟·Υ 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

snmp-server community [0|7] string 
[view view-name] [ro | rw] [word] 

˻͔͔ͨͪ͒͡Ύ͔ͭ ͫͭͪͦͯ͟ ͎͍͎ͪͯͨͨͦͦͦ ͒ͦͫͭͯͨ͊ 

ˤ· ͔͔ͣͦ͗ͭ ͙ͤ͊ͫͭͪͦͭΈ ͦ͒ͤͯ ͙͙͡ ͔ͤͫͦ͟͡Έͦ͟ ͫͭͪͦ͟ ͎͍͎ͪͯͨͨͦͦͦ ͒ͦͫͭͯͨ͊Φ ˭͙͔͊ͨͯͫͭͭ ͦͣ͊ͤ͒ͯ͟ no 
snmp-server communityΣ ;ͭͦ͋· ͙ͯ͒͊ͭ͡Έ ͯ͊͊ͤͤͯ͘͟Ό ͫͭͪͦͯ͟Φ 

3. ˹͚͊ͫͭͪͦ͊͟ ͫͨͦͫͦ͋͊ ͍ͫΎ͙͘ ͙͔͎ͫͫͭͣͤͦͦ ͙͙͊͒ͣͤͫͭͪ͊ͭͦͪ͊ ͙ ͔͔͙ͣͫͭͦͨͦͦ͗ͤ͡Ύ ͙͔ͫͫͭͣ· 

{ȅǎ/ƻƴǘŀŎǘ ͙ ǎȅǎ[ƻŎŀǘƛƻƴ τ Ήͭͦ ͔͔͔ͨͪͣͤͤ·͔ ͍͔͙ͯͨͪ͊ͤ͡Ύ ͍ ͙͔͚ͫͫͭͣͤͦ ͎͔ͪͯͨͨ aL.Σ 
͍͔͍͔ͫͦͦͭͭͫͭͤͤͦ ͔͔ͦͨͪ͒͡ΎΌ΅͙͔ ͙͔͙͒ͤͭͺ͙͊ͭͦͪ͟ ͔ͦͨͪ͊ͭͦͪ͊ ͍ͫΎ͙͘ ͙ ͺ͙͊ͭ͟;͔͔ͫͦ͟ 
͔͔͙͔ͣͫͭͦͨͦͦ͗ͤ͡ ͙͔͎ͦͤͭͪͦͪͯͣͦͦ͟͡ ͯ͊͘͡Φ ˨ͦͫͭͯͨ ͟ Ή͚ͭͦ ͙ͤͺͦͪͣ͊ͼ͙͙ ͣͦ͗ͤͦ ͨͦͯ͡;͙ͭΈ 
;͔͔ͪ͘ ŎƻƴŦƛƎ-ͺ͚͊͡·Φ ˤ· ͔͔ͣͦ͗ͭ ͙ͫͨͦ͡Έ͍ͦ͊ͭ͘Έ ͔ͫ͒ͯ͡Ό΅͙͔ ͦͣ͊ͤ͒͟· ͍ ͔͙͔ͪ͗ͣ ͎ͦ͋͊͡͡Έ͚ͤͦ 
ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙: 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

snmp-server contact text ˭͔͊͒͊ͭ  ͫͭͪͦͯ͟ ͙͍͍ͫͣͦͦ͡ ͒͡Ύ ͎ͦͤͭ͊ͭͤͦͦ͟͟ ͙͡ͼ͊ 
ͯ͊͘͡ 

snmp-server location text ˭͔͊͒͊ͭ  ͫͭͪͦͯ͟ ͙͍͍ͫͣͦͦ͡ ͒͡Ύ 
͔ͣͫͭͦͤ͊ͻ͔͙ͦ͗͒ͤΎ ͯ͊͘͡ 

 

4. ˻͔͔͔͙͔ͨͪ͒ͤ͡ ͙ͣ͊ͫͣ͊͟͡Έ͚ͤͦ ͙͒ͤ͡· ͔ͨ͊ͭ͊͟ ͒͊ͤͤ·ͻ ͎͔͊ͤͭ͊ {bat 

˴͎ͦ͒͊ ͎͔͊ͤͭ {bat ͨͦͯ͡;͔͊ͭ ͊ͨͪͦͫ͘· ͙͙͡ ͍ͦͭͨͪ͊͡Ύ͔ͭ ͍͔ͦͭͭ·Σ ͍· ͔͔ͣͦ͗ͭ ͙ͤ͊ͫͭͪͦͭΈ 
͙ͣ͊ͫͣ͊͟͡ΈͤͯΌ ͙͒ͤͯ͡ ͔ͨ͊ͭ͊͟ ͒͊ͤͤ·ͻΦ ˮͫͨͦ͡Έ͚͔ͯͭ͘ ͔ͫ͒ͯ͡Ό΅ͯΌ ͦͣ͊ͤ͒ͯ͟ ͍ ͔͙͔ͪ͗ͣ 
͎ͦ͋͊͡͡Έ͚ͤͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙: 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 
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snmp-server packetsize byte-count ˭͔͊͒͊ͭ  ͙ͣ͊ͫͣ͊͟͡Έͤ·͚ ͔ͪ͊ͣͪ͘ ͔ͨ͊ͭ͊͟ 

 

5. ˸͙͙͎ͦͤͭͦͪͤ ͫͦͫͭͦΎ͙ͤΎ {bat 

ˤ· ͔͔ͣͦ͗ͭ ͙͊ͨͯͫͭͭ͘Έ ͔ͫ͒ͯ͡Ό΅ͯΌ ͦͣ͊ͤ͒ͯ͟ ͍ ͔͙͔ͪ͗ͣ ͎ͦ͋͊͡͡Έ͚ͤͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙Σ ;ͭͦ͋· 
͔͙͍ͦͭͫ͗͊ͭ͡Έ ͙͙ͫͭ͊ͭͫͭͯ͟ ͍·͍ͦ͒͊κ͍͍ͦ͒͊ {batΣ ͍͟͡Ό;͊Ύ ͔͙ͤ͒ͦͨͯͫͭͣ·͔ Ή͔͔ͣͤͭ͡· 
͙͍ͫͣͦ͡Έ͚ͤͦ ͙ͫͭͪͦ͟ ͦͣ͟ΈΌ͙͙ͤͭΣ ͙ͦ͟͡;͔͍ͫͭͦ ͦ΄͙͋ͦ͟ ͙ ͔͔͔ͨͪͣͤͤ·͔ ͊ͨͪͦͫ͊͘Φ 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

show snmp ˻͔͙͍͙͔ͭͫ͗͊ͤ͡ ͫͦͫͭͦΎ͙ͤΎ SNMP 

 

6. ˹͚͊ͫͭͪͦ͊͟ ͦ͊͟͡͡Έ͎ͤͦͦ Ύ͒ͪ͊ {bat 

ˮͫͨͦ͡Έ͚͔ͯͭ͘ ͔ͫ͒ͯ͡Ό΅ͯΌ ͦͣ͊ͤ͒ͯ͟Σ ;ͭͦ͋· ͙ͤ͊ͫͭͪͦͭΈ ͙͔ͫͫͭͣͯ ͒͡Ύ ͍͙ͦͭͨͪ͊͟ ͦ͊͟͡͡Έ͎ͤͦͦ 
Ύ͒ͪ͊ {batΥ 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

ǎƴƳǇ-ǎŜǊǾŜǊ ŜƴƎƛƴŜL5 ƭƻŎŀƭ ŜƴƎƛƴŜL5 ˹͚͊ͫͭͪͦ͊͟ ͦ͊͟͡͡Έ͎ͤͦͦ Ύ͒ͪ͊ {bat 

 

7. ˹͚͊ͫͭͪͦ͊͟ {bat ¢ǊŀǇ 

ˮͫͨͦ͡Έ͚͔ͯͭ͘ ͔ͫ͒ͯ͡Ό΅ͯΌ ͦͣ͊ͤ͒ͯ͟Σ ;ͭͦ͋· ͙ͤ͊ͫͭͪͦͭΈ ͙͔ͫͫͭͣͯ ͒͡Ύ ͍͙ͦͭͨͪ͊͟ ¢ǊŀǇ-ͫͦͦ͋΅͔͙͚ͤ 
ό͍ͭͦͪ͊Ύ ͊͒͊͘;͊ ͔ͤ Ύ͍͡Ύ͔ͭͫΎ ͦ͋Ύ͔͊ͭ͘͡Έ͚ͤͦύΥ 

¶ ˹͚͊ͫͭͪͦ͊͟ ͙͔ͫͫͭͣ· ͒͡Ύ ͍͙ͦͭͨͪ͊͟ 

˭͙͔͊ͨͯͫͭͭ ͔ͫ͒ͯ͡Ό΅͙͔ ͦͣ͊ͤ͒͟· ͍ ͔͙͔ͪ͗ͣ ͎ͦ͋͊͡͡Έ͚ͤͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙Σ ;ͭͦ͋· ͙ͤ͊ͫͭͪͦͭΈ 
͙͔ͫͫͭͣͯ ͒͡Ύ ͍͙ͦͭͨͪ͊͟ ͫͦͦ͋΅͔͙͚ͤ ͤ͊ ͻͦͫͭΦ 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

snmp-server host| hostv6 host 
community-string [trap-type] 

̂͊͘͟·͍͔͊ͭ ͨͦͯ͡;͔͊ͭ͡Ύ ¢ǊŀǇ-
ͫͦͦ͋΅͔͙ͤΎ 

snmp-server host|h ostv6 host [vrf word] [udp-
port port-num] [permit| deny event- id] 
{{version [v1 | v2c | v3]} | {[in forms 
| tr aps]      |      [auth 
| noauth]}}    community-string/user 
[authentication |  configure|  snmp] 

̂͊͘͟·͍͔͊ͭ ͨͦͯ͡;͔͊ͭ͡ΎΣ ͔ͤͦͣͪ ͍͔͙͙ͪͫ 
͙ ͙ͣΎ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ ͒͡Ύ ¢ǊŀǇ-
ͫͦͦ͋΅͔͙ͤΎ 

 

˽͙ͪ ͔͊ͨͯͫ͘͟ ͙͔ͫͫͭͣ· ͍͙͊ͭͦͣ͊ͭ;͔͙ͫ͟ ͔͊ͨͯͫ͊ͭͫ͘͟Ύ ͎͔͊ͤͭ {batΦ ˢ͙͍͙ͭͪͯ͟ΌͭͫΎ ͍͔ͫ ͙ͭͨ· Trap-
ͫͦͦ͋΅͔͙͚ͤΦ ˤ· ͔͔ͣͦ͗ͭ ͙ͫͨͦ͡Έ͍ͦ͊ͭ͘Έ ͦͣ͊ͤ͒ͯ͟ ζǎƴƳǇ-ǎŜǊǾŜǊ ƘƻǎǘηΣ ;ͭͦ͋· ͯ͊͊ͭ͘͟ΈΣ ͚͊ͦ͟͟ 
ͻͦͫͭ ͔͋ͯ͒ͭ ͨͦͯ͡;͊ͭΈ ͙͔͊͟͟ ͫͦͦ͋΅͔͙ͤΎΦ 

˹͔ͦͭͦͪ͟·͙ͣ ͫͦͦ͋΅͔͙ͤΎ͙ͣ ͤͯ͗ͤͦ ͍ͯͨͪ͊͡ΎͭΈ ͫ ͨͦͣͦ΅ΈΌ ͎͙͒ͪͯͻ ͦͣ͊ͤ͒͟Φ ˹͙͔͊ͨͪͣͪΣ ͔͙ͫ͡ 
͍· ͻ͙͔ͦͭͭΣ ;ͭͦ͋· ͫͦͦ͋΅͔͙ͤΎ ͦ ͫͦͫͭͦΎ͙͙ͤ ͍ͫΎ͙͘ {bat ͍ͦͭͨͪ͊͡Ύ͙ͫ͡Έ ͙ͨͪ ͦͭͪ͟·͙͙ͭ ͙͙͡ 
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͊ͪ͘͟·͙͙ͭ ͙͔ͤͭͪͺ͔͚ͫ͊Σ ͍͊ͣ ͤͯ͗ͤͦ ͙͊ͨͯͫͭͭ͘Έ ζsnmp trap link-statusη ͍ ͔͙͔ͪ͗ͣ ͚͙ͤ͊ͫͭͪͦ͟ 
͙͔ͤͭͪͺ͔͚ͫ͊Φ ̉ͭͦ͋· ͊ͪ͘͟·ͭΈ Ή͙ͭ ¢ǊŀǇ-ͫͦͦ͋΅͔͙ͤΎΣ ͙͔͊ͨͯͫͭͭ͘ ͦͣ͊ͤ͒ͯ͟ ζsnmp trap link-statη. 

ˤ· ͒ͦ͗ͤ͡· ͙ͤ͊ͫͭͪͦͭΈ ͦͣ͊ͤ͒ͯ͟ ζsnmp-server hostηΣ ;ͭͦ͋· ͻͦͫͭ ͨͦͯ͡;͊͡ ¢ǊŀǇ-ͫͦͦ͋΅͔͙ͤΎΦ 

¶ ˮ͔͔͙͔ͣͤͤ͘ ͔ͭͯ͟΅͔͎ͦ ͔ͨ͊ͪ͊ͣͭͪ͊ ¢ǊŀǇ-ͫͦͦ͋΅͔͙ͤΎ 

ˤ ͊͟;͔͍͔ͫͭ ͔ͤͦ͋Ύ͔͊ͭ͘͡Έ͎ͤͦͦ Ή͔͔ͣͤͭ͊͡ ͣͦ͗ͤͦ ͯ͊͊ͭ͘͟Έ ͙ͫͻͦ͒ͤ·͚ ͙͔ͤͭͪͺ͔͚ͫΣ ͤ͊ ͦͭͦͪͦͣ͟ 
͍͙ͦͤ͊͘͟Όͭ ͫͦͦ͋΅͔͙ͤΎΣ ͙͒ͤͯ͡ ͦ;͔͔͙ͪ͒ ͫͦͦ͋΅͔͙͚ͤ ͙͙͡ ͤ͊͘;͔͙͔ͤ ͙͔͍ͤͭͪ͊͊͡ ͍͚ͨͦͭͦͪͤͦ 
͍͙ͦͭͨͪ͊͟ ͒͡Ύ ͎͊͗͒ͦͦ͟ ͻͦͫͭ͊Φ 

̉ͭͦ͋· ͙͔͙ͣͤͭ͘Έ ͔ͨ͊ͪ͊ͣͭͪ· ¢ǊŀǇ-ͫͦͦ͋΅͔͙͚ͤΣ ͍· ͔͔ͣͦ͗ͭ ͙͊ͨͯͫͭͭ͘Έ ͔ͫ͒ͯ͡Ό΅͙͔ 
͔ͤͦ͋Ύ͔͊ͭ͘͡Έͤ·͔ ͦͣ͊ͤ͒͟· ͍ ͔͙͔ͪ͗ͣ ͎ͦ͋͊͡͡Έ͚ͤͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙.͙ 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

snmp-server trap-source interface ˻͔͔ͨͪ͒͡Ύ͔ͭ ͙ͫͻͦ͒ͤ·͚ ͙͔ͤͭͪͺ͔͚ͫΣ ͤ͊ ͦͭͦͪͦͣ͟ 
ͫͦ͒͊͘ΌͭͫΎ Trap-ͫͦͦ͋΅͔͙ͤΎΣ ͙ ͔͊͒͊ͭ͘ ͒͡Ύ ͙ͤͻ 
͙ͫͻͦ͒ͤ·͚ Lt-͔͊͒ͪͫ 

snmp-server queue-length length ˿͔ͦ͒͊ͭ͘ ͙͒ͤͯ͡ ͦ;͔͔͙ͪ͒ ͫͦͦ͋΅͔͙͚ͤ ͒͡Ύ 
͎͊͗͒ͦͦ͟ ͻͦͫͭ͊Σ ͙͔ͣΌ΅͔͎ͦ TrapΦ ˭ͤ͊;͔͙͔ͤ ͨͦ 
ͯͣͦ͡;͙͊ͤΌΥ мл 

snmp-server trap-timeout seconds ˻͔͔ͨͪ͒͡Ύ͔ͭ ;͊ͫͭͦͭͯ ͍͙ͦͭͨͪ͊͟ Trap-ͫͦͦ͋΅͔͙͚ͤ 
͍ ͦ;͔͔͙ͪ͒ ͍͚ͨͦͭͦͪͤͦ ͍͙ͦͭͨͪ͊͟Φ ˭ͤ͊;͔͙͔ͤ ͨͦ 
ͯͣͦ͡;͙͊ͤΌΥ ол ͔ͫͯͤ͒͟ 

 

8. ˹͚͊ͫͭͪͦ͊͟ ͔͊͒ͪͫ͊ ͙ͫͭͦ;͙ͤ͊͟ ͙͍ͨͪΎ͙͘͟ {bat 

ˤ·͙͔ͨͦͤͭ͡ ͔ͫ͒ͯ͡Ό΅ͯΌ ͦͣ͊ͤ͒ͯ͟ ͍ ͔͙͔ͪ͗ͣ ͎ͦ͋͊͡͡Έ͚ͤͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙Σ ;ͭͦ͋· ͊͒͊ͭ͘Έ 
͙ͫͻͦ͒ͤ·͚ ͔͊͒ͪͫ ͒͡Ύ ͫͦͦ͋΅͔͙ͤΎ {batΦ 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

snmp source-addr ipaddress ͍͙͍͔̂ͫͭ͊ͤ͊͊ͭ͡ ͙ͫͻͦ͒ͤ·͚ ͔͊͒ͪͫ ͒͡Ύ 
ͫͦͦ͋΅͔͙ͤ ͚SNMP 

 

9. ˹͚͊ͫͭͪͦ͊͟ ¦5t-ͨͦͪͭ͊ {bat-͔͍͔ͫͪͪ͊ 

ˤ·͙͔ͨͦͤͭ͡ ͔ͫ͒ͯ͡Ό΅ͯΌ ͦͣ͊ͤ͒ͯ͟ ͍ ͔͙͔ͪ͗ͣ ͎ͦ͋͊͡͡Έ͚ͤͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙Σ ;ͭͦ͋· ͙ͤ͊ͫͭͪͦͭΈ 
UDP-ͨͦͪͭ {bat-͔͍͔ͫͪͪ͊Φ 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

snmp-server udp-port portnum ̂͊͘͟·͍͔͊ͭ ͔ͤͦͣͪ UDP-ͨͦͪͭ͊ {bat-
͔͍͔ͫͪͪ͊ 

 

 

10. ˹͚͊ͫͭͪͦ͊͟ ͎ͪͯͨͨ· {batǾо 

ˤ·͙͔ͨͦͤͭ͡ ͔ͫ͒ͯ͡Ό΅ͯΌ ͦͣ͊ͤ͒ͯ͟Σ ;ͭͦ͋· ͙ͤ͊ͫͭͪͦͭΈ ͎ͪͯͨͨͯΦ 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 
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snmp-server group [groupname { v3 [auth | 

noauth | priv]}][read readview][write  

writeview] [notify notifyview] [access 

access-list] 

˹͚͊ͫͭͪͦ͊͟ ͎ͪͯͨͨ· {batǾоΦ ˽ͦ ͯͣͦ͡;͙͊ͤΌ 
͒ͦͫͭͯͨͤͦ ͭͦ͡Έͦ͟ ;͔͙͔ͭͤ Ή͔͔͍ͣͤͭͦ͡ ͔͔͍ͨͦ͒͒ͪ͊ 

 

11. ˹͚͊ͫͭͪͦ͊͟ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ {batǾо 

ˤ· ͣͦ ͔͔͗ͭ ͙͊ͨͯͫͭͭ͘Έ ͔ͫ͒ͯ͡Ό΅ͯΌ ͦͣ͊ͤ͒ͯ͟ ͒͡Ύ ͚͙ͤ͊ͫͭͪͦ͟ ͦ͊͟͡͡Έ͎ͤͦͦ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡ΎΦ ˴͎ͦ͒͊ 
͙͙͊͒ͣͤͫͭͪ͊ͭͦͪ ͍ͻ͙ͦ͒ͭ ͍ ͙͔ͫͫͭͣͯ ͤ͊ ͚͍͔ͯͫͭͪͦͫͭΣ ͦͤ ͔͒ͦ͗ͤ͡ ͙ͫͨͦ͡Έ͍ͦ͊ͭ͘Έ ͙ͣΎ 
ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ ͙ ͨ͊ͪͦ͡ΈΣ ͔ͤ͊ͫͭͪͦͤͤ·͔ ͤ͊ ͚͍͔ͯͫͭͪͦͫͭΦ ͍͔̂ͪͦͤΈ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ 
͔͒ͦ͗ͤ͡ ͋·ͭΈ ͍·΄͔ ͙͙͡ ͍͔ͪ͊ͤ ͍ͯͪͦͤΌ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘ ͎ͪͯͨͨ·Σ ͟ ͚ͦͭͦͪͦ͟ ͙͔͙ͨͪͤ͊͒͗ͭ͡ 
ͨͦ͡Έ͍͔ͦ͊ͭ͘͡ΈΦ ˤ ͙͍ͨͪͦͭͤͦͣ ͫͯ͡;͔͊ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Έ ͔ͤ ͔ͫͣͦ͗ͭ ͚͙ͨͪͦͭ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙ΌΦ 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

snmp-server user username groupname 

{v3 [encrypted| auth] [md5| sha] auth-

password} 

˹͙͍͔͊ͫͭͪ͊͊ͭ ͦ͊͟͡͡Έ͎ͤͦͦ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ {batǾо 

 

12. ˹͚͊ͫͭͪͦ͊͟ ΄͙ͺ͍͙ͪͦ͊ͤΎ SNMP-͔͍͔ͫͪͪ͊ 

ˤ· ͔͔ͣͦ͗ͭ ͙͊ͨͯͫͭͭ͘Έ ͔ͫ͒ͯ͡Ό΅ͯΌ ͦͣ͊ͤ͒ͯ͟ ͍ ͔͙͔ͪ͗ͣ ͎ͦ͋͊͡͡Έ͚ͤͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙Σ ;ͭͦ͋· 
͙ͤ͊ͫͭͪͦͭΈ ΄͙ͺ͍͙͔ͪͦ͊ͤ SNMP-͔͍͔ͫͪͪ͊Φ ˮͫͨͦ͡Έ͚͔ͯͭ͘ ͊͘΄͙ͺ͍ͪͦ͊ͤͤ·͚ ͔ͭͫͭ͟Σ ;ͭͦ͋· 
ͨͦ͊͊ͭ͘͟Έ ͨ͊ͪͦ͡Έ {I! ͙ ͨ͊ͪͦ͡Έ a5рΦ ˴ͦͣ͊ͤ͒͊ Ύ͍͡Ύ͔ͭͫΎ ͍͚ͦ͒ͤͦͪ͊ͦͦ͘ ͙ ͔ͤ ͔ͣͦ͗ͭ ͋·ͭΈ 
͔͔ͦͭͣͤͤ͊ ͚ͦͣ͊ͤ͒ͦ͟ ζNOηΦ 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

snmp-server encryption ˮͫͨͦ͡Έ͚͔ͯͭ͘ ͊͘΄͙ͺ͍ͪͦ͊ͤͤ·͚ ͔ͭͫͭ͟Σ ;ͭͦ͋· ͨͦ͊͊ͭ͘͟Έ 
ͨ͊ͪͦ͡Έ {I! ͙ ͨ͊ͪͦ͡Έ a5р 

 

13. ˹͚͊ͫͭͪͦ͊͟ ǘǊŀǇ-͙͔ͤͭͪͺ͔͚ͫ͊ {bat-͔͍͔ͫͪͪ͊  

ˤ· ͔͔ͣͦ͗ͭ ͙͊ͨͯͫͭͭ͘Έ ͔ͫ͒ͯ͡Ό΅ͯΌ ͦͣ͊ͤ͒ͯ͟ ͍ ͔͙͔ͪ͗ͣ ͎ͦ͋͊͡͡Έ͚ͤͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙Σ ;ͭͦ͋· 
͙ͤ͊ͫͭͪͦͭΈ ͙ͫͭͦ;͙ͤ͟ ¢ǊŀǇ-ͫͦͦ͋΅͔͙͚ͤΦ ˮͫͨͦ͡Έ͚͔ͯͭ͘ ͦͣ͊ͤ͒ͯ͟ ζnoηΣ ;ͭͦ͋· ͙ͯ͒͊ͭ͡Έ ͚ͭ͊ͦ͟ 
͙͔ͤͭͪͺ͔͚ͫΦ 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

snmp-server trap-source 
interface 

˶Ό͚͋ͦ {bat-͔͍͔ͫͪͪ ͙͔͔ͣͭ Trap-͔͊͒ͪͫ ͔͍͙͙ͤ͊ͫͣͦ͘ 
ͦͭ ͎ͭͦͦΣ ͫ ͎͊ͦͦ͟͟ ͙͔ͤͭͪͺ͔͚ͫ͊ ͦ ͤ ͍ͦͭͨͪ͊͡Ύ͔ͭ Trap-
ͫͦͦ͋΅͔͙͔ͤ 

 

14. ˹͚͊ͫͭͪͦ͊͟ ǘǊŀǇ-timeout SNMP-͔͍͔ͫͪͪ͊ 

ˤ· ͔͔ͣͦ͗ͭ ͙͊ͨͯͫͭͭ͘Έ ͔ͫ͒ͯ͡Ό΅ͯΌ ͦͣ͊ͤ͒ͯ͟ ͍ ͔͙͔ͪ͗ͣ ͎ͦ͋͊͡͡Έ͚ͤͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙Σ ;ͭͦ͋· 
͙ͤ͊ͫͭͪͦͭΈ ͍͔ͪͣΎ ͙͙ͦ͗͒͊ͤΎ ͍͙ͦͭͨͪ͊͟ ¢ǊŀǇ-ͫͦͦ͋΅͔͙͚ͤ SNMP-͔͍͔ͫͪͪ͊Φ 



˾͍͍ͯͦͦ͒ͫͭͦ͟ CLI 
  

 
 

 

52 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

snmp-server trap-timeout seconds ˽͔͔ͪ͒ ͍͚ͦͭͨͪ͊ͦ͟ Trap-ͫͦͦ͋΅͔͙ͤΎ 

͎͔ͨͪͦͪ͊ͣͣͤͦ ͔͔ͦ͋ͫͨ;͔͙͔ͤ ͦͣͣͯͭ͊ͭͦͪ͊͟ 

͚͔ͤ͊͒ͭ ͣ͊ͪ΄ͪͯͭ ͟ ͔͊͒ͪͫͯ ͤ͊ͤ͊͘;͔͙ͤΎΦ ˩͙ͫ͡ 

ͣ͊ͪ΄ͪͯͭ͊ ͔ͤͭΣ ͫͦͦ͋΅͔͙͔ͤ ͔͋ͯ͒ͭ ͫͦͻ͔ͪ͊ͤͤͦ ͍ 

ͦ;͔͔͙ͪ͒ ͒͡Ύ ͍͚ͨͦͭͦͪͤͦ ͔͔ͨͪ͒͊;͙Φ ˴ͦͣ͊ͤ͒͊ 

server trap-timeout ͔͔ͦͨͪ͒͡Ύ͔ͭ ͙͔͍ͤͭͪ͊͡ 

͍͚ͨͦͭͦͪͤͦ ͔͔ͨͪ͒͊;͙ 

 

15. ˹͚͊ͫͭͪͦ͊͟ ǘǊŀǇ-add-hostname 

ˤ·͙͔ͨͦͤͭ͡ ͔ͫ͒ͯ͡Ό΅ͯΌ ͦͣ͊ͤ͒ͯ͟Σ ;ͭͦ͋· ͙ͤ͊ͫͭͪͦͭΈ {bat-͔͍͔ͫͪͪ ͒͡Ύ ͍͙ͦͭͨͪ͊͟ Trap-
ͫͦͦ͋΅͔͙͚ͤ ͤ ͊ ͯ͊͊ͤͤ͘͟·͚ ͻͦͫͭ ͫ ͙ͫͨͦ͡Έ͍͙͔ͦ͊ͤͣ͘ ͙͔ͣͤ ͻ͍ͦͫͭͦΦ 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

snmp-server trap-add-hostname ˤ ͔͔͔͔ͦͨͪ͒ͤͤͦ͡ ͍͔ͪͣΎ ba{ ͔͒ͦ͗ͤ͡ 

͔͔͙ͦͨͪ͒ͭ͡ΈΣ ͫ ͎͊ͦͦ͟͟ ͻͦͫͭ͊ ͙ͫͻ͙ͦ͒ͭ ͍ͦͯ͡΄͊͟ 

 

16. ˹͚͊ͫͭͪͦ͊͟ ǘǊŀǇ-͎͍ͦͦ͡ {bat-͔͍͔ͫͪͪ͊ 

ˮͫͨͦ͡Έ͚͔ͯͭ͘ ͔ͫ͒ͯ͡Ό΅ͯΌ ͦͣ͊ͤ͒ͯ͟ ͒͡Ύ ͚͙ͤ͊ͫͭͪͦ͟ ǘǊŀǇ- ͡ ͎͍ͦͦ {bat-͔͍͔ͫͪͪ͊Φ 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

snmp-server trap-logs ˤ͟͡Ό;͔͊ͭ trap-logs SNMP-͔͍͔ͫͪͪ͊ ͒͡Ύ 

͙͙͊ͨͫ͘ ͔͔ͨͪͫ·͔͊ͣ͡·ͻ ¢ǊŀǇ-ͫͦͦ͋΅͔͙͚ͤ ͍ 

͍͙͔͒ ͗ͯͪͤ͊͊͡ 

 

17. ˹͚͊ͫͭͪͦ͊͟ ǎƴƳǇ-dos-max 

͍͙͔̂ͫͭ͊ͤͦͭ ͙ͦ͟͡;͔͍ͫͭͦ ͨͦͨ·ͭͦ͟ ͒͡Ύ ͍͎ͨͦͭͦͪͤͦͦ ͍͍ͦ͒͊ ͨ͊ͪͦ͡Ύ {bat ͍ ͔ͭ;͔͙͔ͤ ͨΎ͙ͭ ͙ͣͤͯͭΦ 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

snmp-server set-snmp-dos-max retry times ͍͙͍͔̂ͫͭ͊ͤ͊͊ͭ͡ ͙ͦ͟͡;͔͍ͫͭͦ ͨͦͨ·ͭͦ͟ ͒͡Ύ 

͍͎ͨͦͭͦͪͤͦͦ ͍͍ͦ͒͊ ͨ͊ͪͦ͡Ύ {bat ͍ 

͔ͭ;͔͙͔ͤ ͨΎ͙ͭ ͙ͣͤͯͭ 

̏ͭͯ ͺͯͤ͟ͼ͙Ό ͔͔ͫ͒ͯͭ͡ ͙ͫͨͦ͡Έ͍ͦ͊ͭ͘Έ ͍͔ͫͦͣͫͭͤͦ ͫ ͻͦͫͭͦͣ SNMP-͔͍͔ͫͪͪ͊Φ 

 

18. ˹͚͊ͫͭͪͦ͊͟ ͍͔͔͙ͪͣͤ ͔͙ͨͦ͒͒ͪ͗͊ͤΎ ͙͍͙͊ͭͤͦͫͭ͟ 

ˤ· ͔͔ͣͦ͗ͭ ͍·͙ͨͦͤͭ͡Έ ͔ͫ͒ͯ͡Ό΅ͯΌ ͦͣ͊ͤ͒ͯ͟ ͍ ͔͙͔ͪ͗ͣ ͎ͦ͋͊͡͡Έ͚ͤͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙Σ ;ͭͦ͋· 
͙ͤ͊ͫͭͪͦͭΈ ͍͔ͪͣΎ ͔͙ͨͦ͒͒ͪ͗͊ͤΎ ͙͍͙͊ͭͤͦͫͭ͟ {bat-͔͍͔ͫͪͪ͊Φ 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 
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snmp-server keep-alive times ˾͔͎ͯ͡Ύͪͤͦ ͦ ͍ͭͨͪ͊͡Ύ͔ͭ ͍͔ͪͣΎ ͍͔͔͙ͨͦ͒ͭͪ͗͒ͤΎ 

͙͍͙͊ͭͤͦͫͭ͟ ͤ͊ ǘǊŀǇ-ͻͦͫͭ 

 

19. ˹͚͊ͫͭͪͦ͊͟ ƴŜŎƻŘŜ {bat-͔͍͔ͫͪͪ͊ 

ˤ· ͔͔ͣͦ͗ͭ ͙͊ͨͯͫͭͭ͘Έ ͔ͫ͒ͯ͡Ό΅ͯΌ ͦͣ͊ͤ͒ͯ͟ ͍ ͔͙͔ͪ͗ͣ ͎ͦ͋͊͡͡Έ͚ͤͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙Σ ;ͭͦ͋· 
͙ͤ͊ͫͭͪͦͭΈ ͙ͤͺͦͪͣ͊ͼ͙Ό ͦ ͙͍͔ͦ͒ͪͦ͟͟ {bat-͔͍͔ͫͪͪ͊ όΉͭͦ ͔͙͍͔͒ͤͫͭͤͤ·͚ ͔͎ͭ ͚͍ͯͫͭͪͦͫͭ͊ύΦ 
ˮͫͨͦ͡Έ͚͔ͯͭ͘ ͦͣ͊ͤ͒ͯ͟ ζƴƻηΣ ;ͭͦ͋· ͙ͯ͒͊ͭ͡Έ ͙ͤͺͦͪͣ͊ͼ͙Ό ͔͎ͭ͊Φ 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 
snmp-server necode text ˿͍͔͍͔ͦͦͭͭͫͭͯͭ ͙͍ͨͪ͊ͭͤ·ͣ ͔͔͔ͨͪͣͤͤ·ͣ aL. {bat 

 

20. ˹͚͊ͫͭͪͦ͊͟ ͙͔͙͒ͤͭͺ͙͊ͭͦͪ͊͟ ͫͦ͋·͙ͭΎ SNMP-͔͍͔ͫͪͪ͊ 

ˤ· ͔͔ͣͦ͗ͭ ͙͊ͨͯͫͭͭ͘Έ ͔ͫ͒ͯ͡Ό΅ͯΌ ͦͣ͊ͤ͒ͯ͟ ͍ ͔͙͔ͪ͗ͣ ͎ͦ͋͊͡͡Έ͚ͤͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙Σ ;ͭͦ͋· 
͙ͤ͊ͫͭͪͦͭΈ ͙͔͙͒ͤͭͺ͙͊ͭͦͪ͟· ͫͦ͋·͙ͭΦ͚ ˮͫͨͦ͡Έ͚͔ͯͭ͘ ͦͣ͊ͤ͒ͯ͟ ζƴƻη ͒͡Ύ ͔͙ͯ͒͊ͤ͡Ύ Ή͚ͭͦ 
͚͙ͤ͊ͫͭͪͦ͟. 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 
snmp-server event-id number 
trap-oid oid 

ˮͫͨͦ͡Έ͔ͯͭͫ͘Ύ ͍ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ ͻͦͫͭ͊ ͙ ͒͡Ύ ͺ͙͡Έͭͪ͊ͼ͙͙ 

͔͔ͨͪͫ·͔͊ͣ͡·ͻ ¢ǊŀǇ-ͫͦͦ͋΅͔͙͚ͤ 

 

21. ˹͚͙͊ͫͭͪͦ͟ ͍͔͔͙ͪͣͤ ͙͙ͦ͗͒͊ͤΎ ͒͡Ύ ͔ͦͨͪ͊ͼ͙͙ DŜǘ.ǳƭƪ 

ˤ· ͔͔ͣͦ͗ͭ ͙͊ͨͯͫͭͭ͘Έ ͔ͫ͒ͯ͡Ό΅ͯΌ ͦͣ͊ͤ͒ͯ͟ ͍ ͔͙͔ͪ͗ͣ ͎ͦ͋͊͡͡Έ͚ͤͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙Σ ;ͭͦ͋· 
͙ͤ͊ͫͭͪͦͭΈ ͍͔ͪͣΎ ͙͙ͦ͗͒͊ͤΎ ͒͡Ύ ͔ͦͨͪ͊ͼ͙͙ DŜǘ.ǳƭƪ. ˤͦ ͍͔ͪͣΎ ͚ͭ͊ͣ-͊ͯͭ͊ ͍͔ͫ ͊ͨͪͦͫ͘· 
͔͍ͣͤͦ͗ͫͭ͊ ͤ͊͘;͔͙͚ͤ ͔͔͔ͨͪͣͤͤ·ͻ ͙͘ aL. ͍ ͦ͒ͤͦͣ ͔͋ͦ͟͡ ͔ͤ ͋ͯ͒ͯͭ ͦ͋ͪ͊͋ͦͭ͊ͤ·Φ 
ˮͫͨͦ͡Έ͚͔ͯͭ͘ ͦͣ͊ͤ͒ͯ͟ ζƴƻη ͒͡Ύ ͔͙ͯ͒͊ͤ͡Ύ ͚͙ͤ͊ͫͭͪͦ͟. 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

snmp-server getbulk-timeout seconds ͍͙͍͔̂ͫͭ͊ͤ͊͊ͭ͡ ʪʘʡʤ-ʘʫʪ GetBulk. ʚ ʩʝʢʫʥʜʘʭ. ˤͦ ͍͔ͪͣΎ 

͚ͭ͊ͣ-͊ͯͭ͊ ʟʘʧʨʦʩʳ ʦʪ GetBulk ʥʝ ʦʙʨʘʙʘʪʳʚʘʶʪʩʷ 

 

22. ˹͚͊ͫͭͪͦ͊͟ ͔͙͊͒ͪ͗͘͟ ͍͔ͦͭͭ͊ ͤ͊ ͊ͨͪͦͫ͘· DŜǘ.ǳƭƪ 

ˤ· ͔͔ͣͦ͗ͭ ͙͊ͨͯͫͭͭ͘Έ ͔ͫ͒ͯ͡Ό΅ͯΌ ͦͣ͊ͤ͒ͯ͟ ͍ ͔͙͔ͪ͗ͣ ͎ͦ͋͊͡͡Έ͚ͤͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙Σ ;ͭͦ͋· 
͙ͤ͊ͫͭͪͦͭΈ ͍͔ͪͣΎ ͔͙͊͒ͪ͗͘͟ ͍͔ͦͭͭ͊ ͤ͊ ͊ͨͪͦͫ͘· DŜǘ.ǳƭƪΦ ˩͙͙͒ͤͼ͊ ͙͔͔͙ͣͪͤ͘Ύ τ 
͙͔ͫ͊ͤͭͫͯͤ͒͊͟Φ ˮͫͨͦ͡Έ͚͔ͯͭ͘ ͦͣ͊ͤ͒ͯ͟ ζƴƻη ͒͡Ύ ͔͙ͯ͒͊ͤ͡Ύ ͚͙ͤ͊ͫͭͪͦ͟Φ 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

snmp-server getbulk-delay ticks ̉ͭͦ͋· {bat ͔ͤ ͙͊ͤͣ͊͘͡ ͙ͫ͡΄ͦͣ͟ ͎ͣͤͦͦ ͔͍ͪͫͯͪͫͦ ̇˽Σ 

͍͙͔ͯͫͭ͊ͤͦͭ ͔͙ͣͭ͟ ͔͙͊͒ͪ͗͘͟ ͍͔ͦͭͭ͊ ͤ͊ ͊ͨͪͦͫ͘· DŜǘ.ǳƭƪΦ 

˩͙͙͒ͤͼ͊ ͙͔͔͙ͣͪͤ͘ΎΥ ͦ͒ͤ͊ ͫͦͭ͊Ύ ͔ͫͯͤ͒͟· 
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23. ˻͔͙͔ͭͦ͋ͪ͊͗ͤ ͙ͤͺͦͪͣ͊ͼ͙͙ ͦ ͔ͪ͊͋ͦͭ ǎƴƳǇ 

ˮͫͨͦ͡Έ͚͔ͯͭ͘ ͦͣ͊ͤ͒ͯ͟ show snmp ͒͡Ύ ͙͙͎ͣͦͤͭͦͪͤ͊ ͍ͻ͚ͦ͒ͤͦ ͙ ͍·ͻ͚ͦ͒ͤͦ ͙͙͙ͫͭ͊ͭͫͭ͟ {batΣ 
͍͟͡Ό;͊Ύ ͔͙ͤ͒ͦͨͯͫͭͣ·͔ ͙͙͊ͨͫ͘ ͫͭͪͦ͟ ͫͦͦ͋΅͔͍ͫͭ͊Σ ͦ΄͙͙͋͟ ͙ ͙ͦ͟͡;͔͍ͫͭͦ ͔͔͔ͨͪͣͤͤ·ͻ 
͊ͨͪͦͫ͊͘Φ ˮͫͨͦ͡Έ͚͔ͯͭ͘ ͦͣ͊ͤ͒ͯ͟ ǎƘƻǿ snmp ŜƴƎƛƴŜL5 ͒͡Ύ ͔͙ͦͭͦ͋ͪ͊͗ͤΎ ͙ͤͺͦͪͣ͊ͼ͙͙ ͦ͋ ͔ͯ͘͡ 
{batΦ ˮͫͨͦ͡Έ͚͔ͯͭ͘ ͦͣ͊ͤ͒ͯ͟ ǎƘƻǿ ǎƴƳǇ ƘƻǎǘΣ ;ͭͦ͋· ͙ͦͭͦ͋ͪ͊ͭ͘Έ ͙ͤͺͦͪͣ͊ͼ͙Ό ͦ ǘǊŀǇ-ͻ͔ͦͫͭ 
{batΦ ˮͫͨͦ͡Έ͚͔ͯͭ͘ ͦͣ͊ͤ͒ͯ͟ ǎƘƻǿ snmp ǾƛŜǿΣ ;ͭͦ͋· ͙ͦͭͦ͋ͪ͊ͭ͘Έ ͙ͤͺͦͪͣ͊ͼ͙Ό ͦ 
͔͍͔͙͙ͨͪ͒ͫͭ͊ͤ͡ {batΦ ˮͫͨͦ͡Έ͚͔ͯͭ͘ ͦͣ͊ͤ͒ͯ͟ ǎƘƻǿ snmp Ƴƛōǎ ͒͡Ύ ͔͙ͦͭͦ͋ͪ͊͗ͤΎ 
͙ͤͺͦͪͣ͊ͼ͙͙ ͦ ͔͎͙ͪͫͭͪ͊ͼ͙͙ aL.Φ ˮͫͨͦ͡Έ͚͔ͯͭ͘ ͦͣ͊ͤ͒ͯ͟ ǎƘƻǿ snmp ƎǊƻǳǇ ͒͡Ύ ͔͙ͦͭͦ͋ͪ͊͗ͤΎ 
͙ͤͺͦͪͣ͊ͼ͙͙ ͦ ͎͔ͪͯͨͨ {batΦ ˮͫͨͦ͡Έ͚͔ͯͭ͘ ͦͣ͊ͤ͒ͯ͟ ǎƘƻǿ snmp ǳǎŜǊ ͒͡Ύ ͔͙ͦͭͦ͋ͪ͊͗ͤΎ 
͙ͤͺͦͪͣ͊ͼ͙͙ ͦ ͨͦ͡Έ͍͔͔ͦ͊ͭ͘͡ {batΦ 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

show snmp engineID ˽ͦ͊͊ͭ͘͟Έ ͙ͤͺͦͪͣ͊ͼ͙Ό ͦ ͦ͊͟͡͡Έͤͦͣ Ύ͔͒ͪ {bat 

show snmp host ˽ͦ͊͊ͭ͘͟Έ ͙ͤͺͦͪͣ͊ͼ͙Ό ͦ ͻ͔ͦͫͭ {bat 

show snmp view ˽ͦ͊͊ͭ͘͟Έ ͙ͤͺͦͪͣ͊ͼ͙Ό ͦ ͔͍͔͙͙ͨͪ͒ͫͭ͊ͤ͡ {bat 

show snmp mibs ˽ͦ͊͊ͭ͘͟Έ ͙ͤͺͦͪͣ͊ͼ͙Ό ͦ ͔͎͙ͪͫͭͪ͊ͼ͙͙ aL. 

show snmp group ˽ͦ͊͊ͭ͘͟Έ ͙ͤͺͦͪͣ͊ͼ͙Ό ͦ ͎͔ͪͯͨͨ {bat 

show snmp user ˽ͦ͊͊ͭ͘͟Έ ͙ͤͺͦͪͣ͊ͼ͙Ό ͦ ͨͦ͡Έ͍͔͔ͦ͊ͭ͘͡ {bat 

 

24. ˻͔͙͔ͭͦ͋ͪ͊͗ͤ ͦͭ͊͒ͦ͡;͚ͤͦ ͙ͤͺͦͪͣ͊ͼ͙͙ {bat 

˻͔͙͔ͭͦ͋ͪ͊͗ͤ ͙ͤͺͦͪͣ͊ͼ͙͙ ͦ͋ ͦ΄͙͋͊͟ͻΣ ͫͦ͋·͙ͭΎͻ ͙ ͔ͨ͊ͭ͊͟ͻ {batΦ 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

debug snmp error ˤ͟͡Ό;͔͙͔ͤ ͔͙ͪ͗ͣ͊ ͙ͦͭ͊͒͟͡ ͦ ΄͙͋ͦ͟ SNMP 

debug snmp event ˤ͟͡Ό;͔͙͔ͤ ͔͙ͪ͗ͣ͊ ͙ͦͭ͊͒͟͡ ͫ ͦ͋·͙͚ͭ SNMP 

debug snmp packet ˤ͟͡Ό;͔͙͔ͤ ͔͙ͪ͗ͣ͊ ͙ͦͭ͊͒͟͡ ͨ ͔͍͊ͭͦ͟ SNMP 

 

5.1.3 ˽͙͔ͪͣͪ· ͚͙ͤ͊ͫͭͪͦ͟ 

1. ˽͙͔ͪͣͪ м 

snmp-server community public RO 

snmp-server community private RW 

snmp-server host 192.168.10.2 public 

ˤ ͙͍͔͔ͨͪ͒ͤͤͦͣ ͍·΄͔ ͙͔͔ͨͪͣͪ ͨͦ͊͊ͤͦ͘͟Υ 

˴͊͟ ͔ͫ͒͊ͭ͡Έ ͦ͋΅͔͚͒ͦͫͭͯͨͤͦ ͫͭͪͦͯ͟ ͫͦͦ͋΅͔͍ͫͭ͊Σ ͦͭͦͪ͊͟Ύ ͔ͣͦ͗ͭ ͭͦ͡Έͦ͟ ;͙ͭ͊ͭΈ ͍͔ͫ 
͔͔͔ͨͪͣͤͤ·͔ aL.Φ ˴͊͟ ͔ͫ͒͊ͭ͡Έ ͫͭͪͦͯ͟ ͫͦͦ͋΅͔͍ͫͭ͊ ͙͍͚ͨͪ͊ͭͤͦΣ ;ͭͦ͋· ͣͦ͗ͤͦ ͋·ͦ͡ ;͙ͭ͊ͭΈ ͙ 
͙͊ͨͫ͘·͍͊ͭΈ ͍͔ͫ ͔͔͔ͨͪͣͤͤ·͔ aL.Φ ˽͙͍͔͔ͪ͒ͤͤ͊Ύ ͍·΄͔ ͦͣ͊ͤ͒͊͟ ͯ͊͘͟·͍͔͊ͭ ͦ͋΅͔͒ͦͫͭͯͨͤͯΌ 
ͫͭͪͦͯ͟ ͫͦͦ͋΅͔͍ͫͭ͊ ͒͡Ύ ͍͙ͦͭͨͪ͊͟ ¢ǊŀǇ-ͫͦͦ͋΅͔͙͚ͤ ͤ͊ мфнΦмсуΦмлΦнΣ ͎ͦ͒͊͟ Ή͎ͭͦͦ ͔͔ͭͪ͋ͯͭ 
͙͔ͫͫͭͣ͊Φ ˹͙͔͊ͨͪͣͪΣ ͎ͦ͒͊͟ ͨͦͪͭ ͤ͊ͻ͙ͦ͒ͭͫΎ ͍ ͔ͤͪ͊͋ͦ;͔ͣ ͫͦͫͭͦΎ͙͙ͤΣ ͙͔ͫͫͭͣ͊ ͍͙ͦͭͨͪ͊ͭ 
͙ͤͺͦͪͣ͊ͼ͙Ό ͦ ͔ͨͪͪ·͍͙͙͊ͤ ͔͙͔͙ͫͦ͒ͤͤΎ ͨͦ ͔͊͒ͪͫͯ мфнΦмсуΦмлΦнΦ 
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2. ˽͙͔ͪͣͪ 2 

snmp-server group getter v3 auth  

snmp-server group setter v3 priv write v-write  

snmp-server user get-user getter v3 auth sha 12345678 

snmp-server user set-user setter v3 encrypted auth md5 12345678 

snmp-server view v-write internet included 

ˤ ͙͍͔͔ͨͪ͒ͤͤͦͣ ͍·΄͔ ͙͔͔ͨͪͣͪ ͨͦ͊͊ͤͦ͘͟Σ ͊͟͟ ͙ͫͨͦ͡Έ͍ͦ͊ͭ͘Έ {batǾо ͒͡Ύ ͍͔͙ͯͨͪ͊ͤ͡Ύ 
͚͍͙ͯͫͭͪͦͫͭ͊ͣΦ ˽ͦͯ͡;͔͊ͭ͡Έ ͎ͪͯͨͨ· ͔ͣͦ͗ͭ ͙͍ͨͪͦͫͣ͊ͭͪ͊ͭΈ ͙ͤͺͦͪͣ͊ͼ͙Ό ͦ͋ ͚͍͔ͯͫͭͪͦͫͭΣ ͊ 
͍ͯͫͭ͊ͤͦ΅͙͟ ͎ͪͯͨͨ· ͔ͣͦ͗ͭ ͍͙͍ͯͫͭ͊ͤ͊͊ͭ͡Έ ͚͍ͯͫͭͪͦͫͭ͊Φ ˽ͦ͡Έ͍͔ͦ͊ͭ͘͡Έ ƎŜǘ-ǳǎŜǊ ͙͔͙ͨͪͤ͊͒͗ͭ͡ 
͎͔ͪͯͨͨ ƎŜǘǘŜǊΣ ͊ ǳǎŜǊ ǎŜǘ-ǳǎŜǊ ͙͔͙ͨͪͤ͊͒͗ͭ͡ ͎͔ͪͯͨͨ ǎŜǘǘŜǊΦ ˨͡Ύ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ ƎŜǘ-ǳǎŜǊ ͔͎ͦ 
͍͔ͯͪͦͤΈ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘ τ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙ΎΣ ͤͦ ͔ͤ ΄͙ͺ͍͙͔ͪͦ͊ͤΣ ͔͎ͦ ͨ͊ͪͦ͡Έ τ мнопрстуΣ ͙ 
ͦͤ ͙ͫͨͦ͡Έ͔ͯͭ͘ ͙͊ͪͺ͔͙ͣͭͯ͟ ǎƘŀ ͒͡Ύ ͙͍͙ͫͯͣͣͪͦ͊ͤΎ ͨ͊ͪͦ͡ΎΦ ˨͡Ύ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ ǎŜǘ-ǳǎŜǊ ͔͎ͦ 
͍͔ͯͪͦͤΈ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘ τ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙Ύ ͙ ΄͙ͺ͍͙͔ͪͦ͊ͤΣ ͔͎ͦ ͨ͊ͪͦ͡Έ τ мнопрстуΣ ͙ ͦͤ 
͙ͫͨͦ͡Έ͔ͯͭ͘ ͙͊ͪͺ͔͙ͣͭͯ͟ ƳŘр ͒͡Ύ ͙͍͙ͫͯͣͣͪͦ͊ͤΎ ͨ͊ͪͦ͡ΎΦ 

 

ˤ ͙͍͔͔ͨͪ͒ͤͤͦͣ ͍·΄͔ ͙͔͔ͨͪͣͪ ͔͙͔͒ͣͦͤͫͭͪͪͯͭͫΎ ͙ͫͨͦ͡Έ͍͙͔ͦ͊ͤ͘ {batǾо ͒͡Ύ ͍͔͙ͯͨͪ͊ͤ͡Ύ 
͔͔͍ͫͭ·͙ͣ ͚͍͙ͯͫͭͪͦͫͭ͊ͣΦ ˥ͪͯͨͨ͊ ζƎŜǘǘŜǊη ͔ͣͦ͗ͭ ͙͍ͨͪͦͫͣ͊ͭͪ͊ͭΈ ͙ͤͺͦͪͣ͊ͼ͙Ό ͦ͋ 
͚͍ͯͫͭͪͦͫͭ͊ͻΣ ͍ ͭͦ ͍͔ͪͣΎ ͊͟͟ ͎ͪͯͨͨ͊ ζǎŜǘǘŜǊη ͔ͣͦ͗ͭ ͍͙͍ͯͫͭ͊ͤ͊͊ͭ͡Έ ͔ͨ͊ͪ͊ͣͭͪ· ͚͍ͯͫͭͪͦͫͭΦ 
˽ͦ͡Έ͍͔ͦ͊ͭ͘͡Έ ζƎŜǘ-ǳǎŜǊη ͙͔͙ͨͪͤ͊͒͗ͭ͡ ͎͔ͪͯͨͨ ζƎŜǘǘŜǊηΣ ͊ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Έ ζǎŜǘ-ǳǎŜǊη ς ͎͔ͪͯͨͨ 
ζǎŜǘǘŜǊηΦ 

˨͡Ύ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ ζƎŜǘ-ǳǎŜǊη ͍͔ͯͪͦͤΈ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘ ͙ͫͦͫͭͦͭ ͍ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙Σ ͤͦ ͔͋͘ 
΄͙ͺ͍͙ͪͦ͊ͤΎΦ ˽͊ͪͦ͡Έ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ ς ζмнопрстуηΣ ͙ ͒͡Ύ ͻ͔΄͙͍͙ͪͦ͊ͤΎ ͨ͊ͪͦ͡Ύ 
͙ͫͨͦ͡Έ͔ͯͭͫ͘Ύ ͎͙͊ͦͪͭͣ͡ {I!Φ ˨͡Ύ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ ζǎŜǘ-ǳǎŜǊη ͍͔ͯͪͦͤΈ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘ ͍͟͡Ό;͔͊ͭ 
͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙Ό ͙ ΄͙ͺ͍͙͔ͪͦ͊ͤΦ ˽͊ͪͦ͡Έ ͔ͭ͊͗͟ ζмнопрстуηΣ ͦ͒ͤ͊ͦ͟ ͒͡Ύ ͔͎ͦ ͻ͔΄͙͍͙ͪͦ͊ͤΎ 
͙ͫͨͦ͡Έ͔ͯͭͫ͘Ύ ͎͙͊ͦͪͭͣ͡ a5рΦ 

 

5.2 ˹͚͊ͫͭͪͦ͊͟ wahb 

5.2.1 ˭͊͒͊;͊ ͚͙ͤ͊ͫͭͪͦ͟ wahb 

˭͊͒͊;͙ ͚͙ͤ͊ͫͭͪͦ͟ wahb ͍͟͡Ό;͊Όͭ ͍ ͔ͫ͋ΎΥ 

¶ ͚ͤ͊ͫͭͪͦͯ͟ ͺͯͤ͟ͼ͙͙ ͍͙͚͎͊͊ͪͤͦͦ ͙͎ͫͤ͊͊͡ ͒͡Ύ ͦͣͣͯͭ͊ͭͦͪ͊͟Τ 

¶ ͚ͤ͊ͫͭͪͦͯ͟ ͺͯͤ͟ͼ͙͙ ͫͦ͋·͙ͭΎ ͒͡Ύ ͦͣͣͯͭ͊ͭͦͪ͊͟Τ 

¶ ͚ͤ͊ͫͭͪͦͯ͟ ͺͯͤ͟ͼ͙͙ ͙͙͙ͫͭ͊ͭͫͭ͟ ͒͡Ύ ͦͣͣͯͭ͊ͭͦͪ͊͟Τ 

¶ ͚ͤ͊ͫͭͪͦͯ͟ ͺͯͤ͟ͼ͙͙ ͙͙͙ͫͭͦͪ ͒͡Ύ ͦͣͣͯͭ͊ͭͦͪ͊͟Τ 

¶ ͔͙͔ͦͭͦ͋ͪ͊͗ͤ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ ͦͣͣͯͭ͊ͭͦͪ͊͟Φ 

1. ˹͚͊ͫͭͪͦ͊͟ Ǌaƻƴ-͙͎͙ͫͤ͊͊͘͡ͼ͙͙ ͒͡Ύ ͦͣͣͯͭ͊ͭͦͪ͊͟ 

ˤ· ͔͔ͣͦ͗ͭ ͙ͤ͊ͫͭͪͦͭΈ ͺͯͤ͟ͼ͙Ό ͔͍͎͙ͭͪͦ Ǌaƻƴ ;͔͔ͪ͘ ͦͣ͊ͤ͒ͤͯ͟Ό ͫͭͪͦͯ͟ ͙͙͡ {bat ba{Φ 
˩͙ͫ͡ ͍· ͙͍͔͔ͤ͊ͫͭͪ͊͊ͭ ;͔͔ͪ͘ {bat ba{Σ ͍͊ͣ ͔ͤͦ͋ͻ͙ͦ͒ͣͦ ͙ͤ͊ͫͭͪͦͭΈ {bat ͦͣͣͯͭ͊ͭͦͪ͊͟Φ 
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˽͔ͦͫ͡ ͚͙ͤ͊ͫͭͪͦ͟ ͺͯͤ͟ͼ͙͙ ͔͍͎͙ͭͪͦ ͚͍ͯͫͭͪͦͫͭͦ ͔ͣͦ͗ͭ ͔͙͍ͦͭͫ͗͊ͭ͡Έ ͔ͤͦͭͦͪ͟·͔ 
͙͙ͫͭ͊ͭͫͭ;͔͙͔ͫ͟ ͤ͊͘;͔͙ͤΎ ͍ ͙͔͔ͫͫͭͣΦ ˤ ͔ͫ͒ͯ͡Ό΅͔͚ ͙ͭ͊͋͡ͼ͔ ͨͦ͊͊ͤͦ͘͟Σ ͊͟͟ ͙ͤ͊ͫͭͪͦͭΈ 
ͺͯͤ͟ͼ͙Ό ͍͙͚͎͊͊ͪͤͦͦ ͙͎ͫͤ͊͊͡ ǊaƻƴΥ 

 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

config ˤ͚͙ͦͭ ͍  ͔͙ͪ͗ͣ ͎ͦ͋͊͡͡Έ͚ͤͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ 

rmon alarm index variable interval 

{absolute | delta} rising-threshold 

value [eventnumber] falling-

threshold value [eventnumber] 

[owner string] [repeat] 

˨͍͔͙͔ͦ͋͊ͤ͡ Ή͔͔ͣͤͭ͡ ͊ͭ ͔͍͎͙ͪͦ Ǌaƻƴ 

index ς Ήͭͦ ͙͔ͤ͒ͫ͟ Ή͔͔ͣͤͭ͊͡ ͔͍͎͙ͭͪͦΦ ˩͎ͦ 

Ήͺͺ͔͙͍ͭͤ͟·͚ ͙͒͊ͨ͊ͦͤ͘ ͍ͫͦͫͭ͊͡Ύ͔ͭ ͦͭ м ͒ͦ сррор 

variable ς ͔͔͔ͨͪͣͤͤ͊ΎΣ ͦ͋Ά͔ͭ͟ ͍ ͔͙͍͔͚ͦͭͫ͗͊ͣͦ͡ aL.Φ 

˻͋Ά͔ͭ͟ ͔͒ͦ͗ͤ͡ ͋·ͭΈ ͙͍͊ͭͤ͟·ͣ ͙ ͔ͦͪͪͭͤͦ͟͟ 

ͺͯͤ͟ͼ͙͙͍ͦͤͪͦ͊ͭΈ ͍ ͙͔͔ͫͫͭͣ aL.Φ ͎ͣͦͯͭ ͋·ͭΈ 

͔ͦ͋ͤ͊ͪͯ͗ͤ· ͭͦ͡Έͦ͟ ͦ͋Ά͔ͭ͟· ͔͔͔ͦͨͪ͒ͤͤ͡·ͻ ͙͍ͭͨͦΣ 

͙ͭ͊͟ͻ ͊͟͟ LƴǘŜƎŜǊ όͼ͔ͦ͡;͙͔ͫͤͤ͡·͔ ͤ͊͘;͔͙ͤΎύΣ /ƻǳƴǘŜǊ 

όͫ;͔ͭ;͙͙͟ύΣ DŀǳƎŜ ό͙͔͙͔ͣͪͭ͘͡Έͤ·͔ ͙ͨͪ͋ͦͪ·ύ ͙͙͡ ¢ƛƳŜ 

Ticks ό͔͙͙͒ͤͼ· ͍͔͔͙ͪͣͤύ 

interval ς ͍͔͔͚ͪͣͤͤͦ ͙͔͍ͤͭͪ͊͡ ͒͡Ύ ͍·͙͋ͦͪ͟Φ ˩͎ͦ 

͔͙͙͒ͤͼ͊ ς ͔ͫͯͤ͒͊͟Φ ̏ͺͺ͔͙͍͔ͭͤͦ͟ ͤ͊͘;͔͙͔ͤ τ ͦͭ м ͒ͦ 

2 147 483 647 

absolute ς ͙ͫͨͦ͡Έ͔ͯͭͫ͘Ύ ͒͡Ύ ͨͪΎ͎ͣͦͦ ͦͤͭͪͦ͟͡Ύ 

ͤ͊͘;͔͙ͤΎ ͦ͋Ά͔ͭ͊͟ aL.Φ 

delta ͙ͫͨͦ͡Έ͔ͯͭͫ͘Ύ ͒͡Ύ ͔͙͍͙ͦͭͫ͗͊ͤ͡Ύ ͙͔͔͙ͣͤͤ͘Ύ 

ͤ͊͘;͔͙͚ͤ ͦ͋Ά͔͍ͭͦ͟ aL. ͔ͣ͗͒ͯ ͍͒ͯͣΎ ͍·͙͋ͦͪ͊ͣ͟ 

value τ Ήͭͦ ͎͍͔ͨͦͪͦͦͦ ͤ͊͘;͔͙͔ͤΣ ͙ͨͪ ͦͭͦͪͦͣ͟ 

͎͔͔͙͔ͤͪͪͯͭͫΎ ͍͙͚͊͊ͪͤ·͚ ͙͎ͫͤ͊͡ 

event number τ Ήͭͦ ͙͔ͤ͒ͫ͟ ͫͦ͋·͙ͭΎΣ ͔ͦͭͦͪͦ͟ 

͎͔͔͙͔ͤͪͪͯͭͫΎ ͙ͨͪ ͙͔͙͙͒ͦͫͭ͗ͤ ͎ͨͦͪͦ͊Φ ˹͔ Ύ͍͡Ύ͔ͭͫΎ 

ͦ͋Ύ͔͊ͭ͘͡Έͤ·ͣ 

owner string ς ͫͭͪͦ͊͟ ͍͔͊͒͡͡Έͼ͊Σ ͔ͨͪ͒ͤ͊ͤ͊͘;͔ͤ͊ ͒͡Ύ 

͙͙ͦͨͫ͊ͤΎ ͙ͤͺͦͪͣ͊ͼ͙͙ ͦ ͔͍͎͔ͭͪͦ 

repeat τ ͨ ͍͙ͦͭͦͪͭΈ ͙͎͎͔͔ͭͪͪͤͦ ͫͦ͋·͙͔ͭ 

exit  ˤ͔ͪͤͯͭΈͫΎ ͍  ͔͙ͪ͗ͣ ͍͔͙ͯͨͪ͊ͤ͡Ύ 

write ˿ͦͻ͙ͪ͊ͤͭΈ ͤ ͚͙͊ͫͭͪͦ͟ 

 

˽͔ͦͫ͡ ͚͙ͤ͊ͫͭͪͦ͟ Ή͔͔ͣͤͭ͊͡ ͍͙͚͎͊͊ͪͤͦͦ ͙͎ͫͤ͊͊͡ wahb ͚͍ͯͫͭͪͦͫͭͦ ;͔͔ͪ͘ ͔͔͔ͦͨͪ͒ͤͤ͡·͚ 
͙͔͍ͤͭͪ͊͡ ͍͔͔͙ͪͣͤ ͨͦͯ͡;͙ͭ ͤ͊͘;͔͙͔ͤ ͎ͯ͊͊ͤͤͦ͘͟ ͍ͦ ͔͔͔͚ͨͪͣͤͤͦ hL5Φ ˽ͦͯ͡;͔͔ͤͤͦ ͤ͊͘;͔͙͔ͤ 
͔͋ͯ͒ͭ ͍͙͍ͫͪ͊ͤ͊ͭΈͫΎ ͫ ͔ͨͪ͒·͒ͯ΅͙ͣ ͤ͊͘;͔͙͔ͤͣ ͍ ͍͙͙͙͊ͫͣͦͫͭ͘ ͦͭ ͙ͭͨ͊ ͔͍͎͙ͭͪͦ ό͊͋ͫͦ͡Όͭͤ͊Ύ 
͙͙͡ ͔͒͡Έͭ͊ύΦ ˩͙ͫ͡ ͤ͊͘;͔͙͔ͤΣ ͨͦͯ͡;͔͔ͤͤͦ ͙͘ ͔͔͔͎ͦͨͪ͒ͤͤͦͦ͡ hL5Σ ͔͍ͨͪ·΄͔͊ͭ ͔ͨͪ͒·͒ͯ΅͔͔ 
ͤ͊͘;͔͙͔ͤ ͙ ͎͍͔ͨͦͪͦͦͦ ͤ͊͘;͔͙͔ͤΣ ͔͋ͯ͒ͭ ͎͔͔͙͍ͫͤͪͪͦ͊ͤͦ ͫͦ͋·͙͔ͭ ͫ ͯ͊͊ͤͤ͘͟·ͣ ͙͔ͤ͒ͫͦͣ͟ 
ŜǾŜƴǘƴǳƳōŜǊΦ ˩͙ͫ͡ ͤ͊͘;͔͙͔ͤ ŜǾŜƴǘƴǳƳōŜǊ ͍ͪ͊ͤͦ л ͙͙͡ ͫͦ͋·͙͔ͭ ͫ ͯ͊͊ͤͤ͘͟·ͣ ͙͔ͤ͒ͫͦͣ͟ 
͍͔ͦͭͫͯͭͫͭͯͭ ͍ ͙ͭ͊͋͡ͼ͔ ͫͦ͋·͙͚ͭΣ ͙ͤ;͔͎ͦ ͔ͤ ͙͚͔ͨͪͦͦ͒ͭ͘Φ ˩͙ͫ͡ ͔͍ͤͦͣͦ͗ͤͦ͘ ͨͦͯ͡;͙ͭΈ 
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ͤ͊͘;͔͙͔ͤ ͙͘ ͎ͯ͊͊ͤͤͦͦ͘͟ ͍ ͔͔͔͚ͨͪͣͤͤͦ hL5Σ ͫͦͫͭͦΎ͙͔ͤ Ή͔͔ͣͤͭ͊͡ ͔͍͎͙ͭͪͦ ͍ Ή͚ͭͦ ͔ͫͭͪͦ͟ 
͔͔ͦͨͪ͒͡Ύ͔ͭͫΎ ͊͟͟ ͔͙͔ͤ͒ͦͨͯͫͭͣͦΦ ˩͙ͫ͡ ͍· ͔͔͊ͨͯͫ͊ͭ͘͟ rmon alarm ͎ͣͤͦͦ ͪ͊͘ ͒͡Ύ ͚͙ͤ͊ͫͭͪͦ͟ 
Ή͔͔͍ͣͤͭͦ͡ ͙͎͍ͫͤ͊ͦ͡ ͔͍͎͙ͭͪͦ ͫ ͙ͦ͒ͤͣ ͙ ͔ͭͣ ͔͗ ͙͔ͤ͒ͫͦͣ͟Σ ͔͚͍͙͔͒ͫͭͭ͡Έ͚ͤͦ ͔͋ͯ͒ͭ ͭͦ͡Έͦ͟ 
͔ͨͦͫ͒ͤ͡ΎΎ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙ΎΦ ˨͡Ύ ͔ͦͭͣͤ· ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͚ ͫ ͔͔͔ͦͨͪ͒ͤͤ͡·ͣ ͙͔ͤ͒ͫͦͣ͟ ͣͦ͗ͤͦ 
͙ͫͨͦ͡Έ͍ͦ͊ͭ͘Έ ͦͣ͊ͤ͒ͯ͟ no rmon alarm index. 

2. ˹͚͊ͫͭͪͦ͊͟ ͫͦ͋·͙ͭΎ Ǌaƻƴ ͒͡Ύ ͦͣͣͯͭ͊ͭͦͪ͊͟ 

̏ͭ͊ͨ· ͤ ͚͊ͫͭͪͦ͟ ͙ͫ ͦ͋·͙ͭΎ Ǌaƻƴ ͨͦ͊͊ͤ͘͟· ͍ ͔ͫ͒ͯ͡Ό΅͔͚ ͙ͭ͊͋͡ͼ͔Υ 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

config ˤ͚͙ͦͭ ͍ ͔͙ͪ͗ͣ ͎ͦ͋͊͡͡Έ͚ͤͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ 

rmon event index 

[description string] 

[log] [owner string] 

[trap community] [ifctrl 

interface] 

˨͍͔͙͔ͦ͋͊ͤ͡ ͫͦ͋·͙ͭΎ ǊaƻƴΦ 

index ς ͦͤ͊͘;͔͊ͭ ͙͔ͤ͒ͫ͟ Ή͔͔ͣͤͭ͊͡ ͫͦ͋·͙ͭΎΦ ˩͎ͦ Ήͺͺ͔͙͍ͭͤ͟·͚ 

͙͒͊ͨ͊ͦͤ͘ ͍ͫͦͫͭ͊͡Ύ͔ͭ ͦͭ м ͒ͦ сррор 

description ς ͦ ͙͙͔ͨͫ͊ͤΣ ͦͤ͊͘;͔͊ͭ ͙ͤͺͦͪͣ͊ͼ͙Ό ͦ ͫͦ͋·͙͙ͭ 

log ς ͦͤ͊͘;͔͊ͭ ͍͔͙͔͒ͦ͋͊ͤ͡ ;͙͊ͫͭ ͙ͤͺͦͪͣ͊ͼ͙͙ ͍ ͙ͭ͊͋͡ͼͯ ͗ͯͪͤ͊͊͡ 

͙ͨͪ ͍͙͍͔͙͙ͦͤͤͦͤ͘͟ ͫͦ͋·͙ͭΎ 

trap ς ͦͤ͊͘;͔͊ͭΣ ;ͭͦ ͙ͨͪ ͍͙͍͔͙͙ͦͤͤͦͤ͘͟ ͫͦ͋·͙ͭΎ ͎͔͔͙͔ͤͪͪͯͭͫΎ 

Trap-ͫͦͦ͋΅͔͙͔ͤ 

community ς ͦ ͤ͊͘;͔͊ͭ ͙ ͣΎ ͫͦͦ͋΅͔͍ͫͭ͊ 

ifctrl int erface ς Ήͭͦ ͙͔ͤͭͪͺ͔͚ͫΣ ͍ͯͨͪ͊͡ΎΌ΅͙͚ ͍͔͊ͪ͘΄͔͙͔ͤͣ 

ͫͦ͋·͙ͭΎΦ 

owner string ς ͫͭͪͦ͊͟ ͍͔͊͒͡͡Έͼ͊Σ ͔ͨͪ͒ͤ͊ͤ͊͘;͔ͤ͊ ͒͡Ύ ͙͙ͦͨͫ͊ͤΎ 

͙ͤͺͦͪͣ͊ͼ͙͙ ͦ ͫͦ͋·͙͙ͭ. 

exit  ˤ͔ͪͤͯͭΈͫΎ ͍  ͔͙ͪ͗ͣ ͍͔͙ͯͨͪ͊ͤ͡Ύ 

write ˿ͦͻ͙ͪ͊ͤͭΈ ͤ ͚͙͊ͫͭͪͦ͟ 

 

˽͔ͦͫ͡ ͎ͭͦͦ ͊͟͟ ͍· ͙͙ͤ͊ͫͭͪͦ͡ ͫͦ͋·͙͔ͭ RMONΣ ͔ͤͦ͋ͻ͙ͦ͒ͣͦ ͍͙ͯͫͭ͊ͤͦͭΈ ͔ͨ͊ͪ͊ͣͭͪ 
eventLastTimeSent ͒͡Ύ Ή͎ͭͦͦ ͫͦ͋·͙ͭΎ ͍ ͤ͊͘;͔͙͔ͤ sysUpTime ͙ͨͪ ͫͪ͊͋͊ͭ·͍͙͙͊ͤ ͙͎ͫͤ͊͊͡ 
͔͍͎͙ͭͪͦΦ ˩͙ͫ͡ ͒͡Ύ ͫͦ͋·͙ͭΎ wahb ͊͒͊ͤ͘ ͙͊ͭͪ͋ͯͭ logΣ ͍ ͙ͭ͊͋͡ͼͯ ͗ͯͪͤ͊͊͡ ͍͒ͦ͋͊͡Ύ͔ͭͫΎ 
ͫͦͦ͋΅͔͙͔ͤΦ ˩͙ͫ͡ ͒͡Ύ ͫͦ͋·͙ͭΎ wahb ͊͒͊ͤ͘ ͙͊ͭͪ͋ͯͭ trapΣ ͦͭ ͙͔͙ͣͤ ͦͣ͟ΈΌ͙͙ͤͭ 
͍ͦͭͨͪ͊͡Ύ͔ͭͫΎ ǘǊŀǇ-ͫͦͦ͋΅͔͙͔ͤΦ ˩͙ͫ͡ ͍· ͔͔͊ͨͯͫ͊ͭ͘͟ rmon event ͣͤ ͎ͦͦ ͪ͊͘ ͒͡Ύ ͚͙ͤ͊ͫͭͪͦ͟ 
Ή͔͔͍ͣͤͭͦ͡ ͫͦ͋·͙͚ͭ ͫ ͙ͦ͒ͤͣ ͙ ͔ͭͣ ͔͗ ͙͔ͤ͒ͫͦͣ͟Σ ͔͋ͯ͒ͭ ͔͚͍͙͔͒ͫͭͭ͡Έͤ͊ ͭͦ͡Έͦ͟ ͔ͨͦͫ͒ͤ͡ΎΎ 
ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙ΎΦ ˨͡Ύ ͔ͦͭͣͤ· Ή͔͔͍ͣͤͭͦ͡ ͫͦ͋·͙͚ͭ ͫ ͔͔͔ͦͨͪ͒ͤͤ͡·ͣ ͙͔ͤ͒ͫͦͣ͟ ͣͦ͗ͤͦ 
͙ͫͨͦ͡Έ͍ͦ͊ͭ͘Έ ͦͣ͊ͤ͒ͯ͟ no rmon event index. 

3. ˹͚͊ͫͭͪͦ͊͟ ͙͙͙ͫͭ͊ͭͫͭ͟ Ǌaƻƴ ͒͡Ύ ͦͣͣͯͭ͊ͭͦͪ͊͟ 

˥ͪͯͨͨ͊ ͙͙͙ͫͭ͊ͭͫͭ͟ Ǌaƻƴ ͙ͫͨͦ͡Έ͔ͯͭͫ͘Ύ ͒͡Ύ ͙͙͎ͣͦͤͭͦͪͤ͊ ͙͙ͫͭ͊ͭͫͭ;͔͚ͫͦ͟ ͙ͤͺͦͪͣ͊ͼ͙͙ ͨͦ 
͊͗͒ͦͣͯ͟ ͨͦͪͭͯ ͚͍ͯͫͭͪͦͫͭ͊Φ 

̏ͭ͊ͨ· ͚͙ͤ͊ͫͭͪͦ͟ ͫ ͙͙͙ͭ͊ͭͫͭ͟ Ǌaƻƴ ͔ͫ͒ͯ͡Ό΅͙͔Υ 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

config ˤ͚͙ͦͭ ͍ ͔͙ͪ͗ͣ ͎ͦ͋͊͡͡Έ͚ͤͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ 
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interface iftype ifid 

ˤ͚͙ͦͭ ͍ ͔͙ͪ͗ͣ ͨͦͪͭ͊ 

iftype ς ͦ ͤ͊͘;͔͊ͭ ͙ͭͨ ͨͦͪͭ͊ 

ifid ς ͦ ͤ͊͘;͔͊ͭ ͙͔͙͒ͤͭͺ͙͊ͭͦͪ͟ ͙͔ͤͭͪͺ͔͚ͫ͊ 

rmon collection 

stats index [owner 

string] 

˾͔͊ͪ͘΄͙ͭΈ ͫ͋ͦͪ ͙͙͙ͫͭ͊ͭͫͭ͟ ͤ͊ ͨͦͪͭͯ 

index ς ͦ ͤ͊͘;͔͊ͭ ͙͔ͤ͒ͫ͟ ͙͙͙ͫͭ͊ͭͫͭ͟ 

owner string ς ͫͭͪͦ͊͟ ͍͔͊͒͡͡Έͼ͊Σ ͔ͨͪ͒ͤ͊ͤ͊͘;͔ͤ͊ ͒͡Ύ ͙͙ͦͨͫ͊ͤΎ 

͙ͤͺͦͪͣ͊ͼ͙͙ ͦ ͙͙͔ͫͭ͊ͭͫͭ͟ 

exit  ˤ͚͙ͦͭ ͍ ͔͙ͪ͗ͣ ͎ͦ͋͊͡͡Έ͚ͤͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ 

exit  ˤ͔ͪͤͯͭΈͫΎ ͍ ͔͙ͪ͗ͣ ͍͔͙ͯͨͪ͊ͤ͡Ύ 

write ˿ͦͻ͙ͪ͊ͤͭΈ ͚͙ͤ͊ͫͭͪͦ͟ 

 

˩͙ͫ͡ ͍· ͔͔͊ͨͯͫ͊ͭ͘͟ rmon collection stat ͎ͣͤͦͦ ͪ͊͘ ͒͡Ύ ͚͙ͤ͊ͫͭͪͦ͟ Ή͔͔͍ͣͤͭͦ͡ ͙͙͙ͫͭ͊ͭͫͭ͟ ͫ 
͙ͦ͒ͤͣ ͙ ͔ͭͣ ͔͗ ͙͔ͤ͒ͫͦͣ͟Σ ͔͋ͯ͒ͭ ͊ͭͯ͊͟͡Έͤ͊ ͭͦ͡Έͦ͟ ͔ͨͦͫ͒ͤ͡ΎΎ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙ΎΦ ˤ· ͔͔ͣͦ͗ͭ 
͙͊ͨͯͫͭͭ͘Έ no rmon collection stats indexΣ ;ͭͦ͋· ͔͙ͦͭͣͤͭΈ Ή͔͔ͣͤͭ͡· ͙͙͙ͫͭ͊ͭͫͭ͟ ͫ ͯ͊͊ͤͤ͘͟·ͣ 
͙͔ͤ͒ͫͦͣ͟Φ 

4. ˹͚͊ͫͭͪͦ͊͟ ͙͙͙ͫͭͦͪ Ǌaƻƴ ͒͡Ύ ͦͣͣͯͭ͊ͭͦͪ͊͟ 

˥ͪͯͨͨ͊ ͙͙͙ͫͭͦͪ Ǌaƻƴ ͙ͫͨͦ͡Έ͔ͯͭͫ͘Ύ ͒͡Ύ ͫ͋ͦͪ͊ ͙͙ͫͭ͊ͭͫͭ;͔͚ͫͦ͟ ͙ͤͺͦͪͣ͊ͼ͙͙ ͍ ͙ͪ͊͘͡;ͤ·ͻ 
͍͔͔ͪͣͤͤ·ͻ ͙͔͍ͤͭͪ͊͊͡ͻ ͤ͊ ͨͦͪͭͯ ͚͍ͯͫͭͪͦͫͭ͊Φ ̅ͯͤ͟ͼ͙Ύ ͙͙͙ͫͭͦͪ Ǌaƻƴ ͙͍͔ͤ͊ͫͭͪ͊͊ͭͫΎ 
͔ͫ͒ͯ͡Ό΅͙ͣ ͦ͋ͪ͊ͦͣ͘Υ 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

config ˤ͚͙ͦͭ ͍ ͔͙ͪ͗ͣ ͎ͦ͋͊͡͡Έ͚ͤͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ 

interface iftype ifid 

ˤ͚͙ͦͭ ͍ ͔͙ͪ͗ͣ ͚͙ͤ͊ͫͭͪͦ͟ ͙͔ͤͭͪͺ͔͚ͫ͊ 

iftype ς ͦ ͤ͊͘;͔͊ͭ ͙ͭͨ ͨͦͪͭ͊ 

ifid ς ͦ ͤ͊͘;͔͊ͭ ͙͔͙͒ͤͭͺ͙͊ͭͦͪ͟ ͙͔ͤͭͪͺ͔͚ͫ͊ 
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˽͔ͦͫ͡ ͍͔͙͒ͦ͋͊ͤ͡Ύ Ή͔͔ͣͤͭ͊͡ ͙͙͙ͫͭͦͪ Ǌaƻƴ ͚͍ͯͫͭͪͦͫͭͦ ͔͋ͯ͒ͭ ͨͦͯ͡;͊ͭΈ ͒͊ͤͤ·͔ ͙͙͙ͫͭ͊ͭͫͭ͟ ͫ 
͎ͯ͊͊ͤͤͦͦ͘͟ ͨͦͪͭ͊ ;͔͔ͪ͘ ͙͔͍ͤͭͪ͊͡Σ ͍ͪ͊ͤ·͚ ͤ͊͘;͔͙ͤΌ second. ̏ ͙ͭ ͒͊ͤͤ·͔ ͋ͯ͒ͭͯ ͍͔͒ͦ͋͊ͤ͡· 
͟ Ή͔͔ͣͤͭͯ͡ ͙͙͙ͫͭͦͪ ͊͟͟ ;͊ͫͭΈ ͙ͤͺͦͪͣ͊ͼ͙͙Φ ˩͙ͫ͡ ͍· ͔͔͊ͨͯͫ͊ͭ͘͟ rmon collection history 
index ͎ͣͤͦͦ ͪ͊͘ ͒͡Ύ ͚͙ͤ͊ͫͭͪͦ͟ Ή͔͔͍ͣͤͭͦ͡ ͙͙͙ͫͭͦͪ ͫ ͙ͦ͒ͤͣ ͙ ͔ͭͣ ͔͗ ͙͔ͤ͒ͫͦͣ͟Σ 
͔͚͍͙͔͒ͫͭͭ͡Έ͚ͤͦ ͔͋ͯ͒ͭ ͭͦ͡Έͦ͟ ͔ͨͦͫ͒ͤ͡ΎΎ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙ΎΦ ˤ· ͔͔ͣͦ͗ͭ ͙͊ͨͯͫͭͭ͘Έ no rmon 
collection history indexΣ ;ͭͦ͋· ͔͙ͦͭͣͤͭΈ Ή͔͔ͣͤͭ͡· ͙͙͙ͫͭͦͪ ͫ ͯ͊͊ͤͤ͘͟·ͣ ͙͔ͤ͒ͫͦͣ͟Φ 

______________________________________________________________________________ 
˩͙ͫ͡ ͤ͊͘;͔͙͔ͤ ζōǳŎƪŜǘ-ƴǳƳōŜǊη ͙ͫ͡΄ͦͣ͟ ͍͔͙ͦ͟͡ ͙͙͡ ͤ͊͘;͔͙͔ͤ ͙͔͍ͤͭͪ͊͊͡ 
ζǎŜŎƻƴŘη ͙ͫ͡΄ͦͣ͟ ͣ͊ͦ͡Σ ͫ͋ͦͪ ͙͙͙ͫͭͦͪ ͔͔ͨͦͭͪ͋ͯͭ ͎ͣͤͦͦ ͙͔ͫͫͭͣͤ·ͻ ͔͍ͪͫͯͪͫͦΦ 

ςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςς 
 

5. ˻͔͙͔ͭͦ͋ͪ͊͗ͤ Ǌaƻƴ-ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ ͦͣͣͯͭ͊ͭͦͪ͊͟ 

˭͙͔͊ͨͯͫͭͭ showΣ ;ͭͦ͋· ͙ͦͭͦ͋ͪ͊ͭ͘Έ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙Ό ͦͣͣͯͭ͊ͭͦͪ͊͟Φ 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

show rmon [alarm] [event] 

[statistics] [history] 

˻͔ͭͦ͋ͪ͊͗͊ͭ ͙ ͤͺͦͪͣ͊ͼ͙Ό ͦ ͚ͤ͊ͫͭͪͦ͊͟ͻ 

alarm ς ͦͤ͊͘;͔͊ͭ ͔͙͔ͦͭͦ͋ͪ͊͗ͤ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ 

Ή͔͔ͣͤͭ͊͡ ͍͙͚͎͊͊ͪͤͦͦ ͙͎ͫͤ͊͊͡ 

event ς ͦͤ͊͘;͔͊ͭ ͔͙͔ͦͭͦ͋ͪ͊͗ͤ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ 

Ή͔͔ͣͤͭ͊͡ ͫͦ͋·͙ͭΎ ͙ Ή͔͔͍ͣͤͭͦ͡Σ ͦͭͦͪ͟·͔ 

rmon collection 

history index 

[buckets bucket-

number] [interval 

second] [owner 

owner-name] 

ˤ͟͡Ό;͙ͭΈ ͺͯͤ͟ͼ͙Ό ͙͙͙ͫͭͦͪ ͤ͊ ͨͦͪͭͯ 

index ς ͨ ͦͪΎ͍͒ͦ͟·͚ ͔ͤͦͣͪ Ή͔͔ͣͤͭ͊͡ ͙͙͙ͫͭͦͪ 

bucket-number ς ͔͔ͦͨͪ͒͡Ύ͔ͭ ͙ͦ͟͡;͔͍ͫͭͦ ζ͙ͦͪͤ͘͟η ͙͙͡ ͙͔͚͊ͨͫ͘Σ 

ͦͭͦͪ͟·͔ ͋ͯ͒ͯͭ ͻ͙ͪ͊ͤͭΈͫΎ ͍ ͙͙͙ͫͭͦͪΦ ˴͊͗͒͊Ύ ζ͙ͦͪͤ͊͘͟η ͔͙ͫͦ͒ͪ͗ͭ 

͒͊ͤͤ·͔ ͊͘ ͔͔͖ͦͨͪ͒ͤͤ͡·͚ ͙͔͍ͤͭͪ͊͡ ͍͔͔͙ͪͣͤΦ ˭ͤ͊;͔͙͔ͤ ͨͦ 

ͯͣͦ͡;͙͊ͤΌ ͦ͋·;ͤͦ ͍ͫͦͫͭ͊͡Ύ͔ͭ рл 

second ς ͦͤ͊͘;͔͊ͭ ͍͔͔͚ͪͣͤͤͦ ͙͔͍ͤͭͪ͊͡ ͨͦͯ͡;͔͙ͤΎ ͙͙ͫͭ͊ͭͫͭ;͔͙ͫ͟ͻ 

͒͊ͤͤ·ͻΦ ˭ͤ͊;͔͙͔ͤ ͨͦ ͯͣͦ͡;͙͊ͤΌ τ мулл ͔ͫͯͤ͒͟ 

owner ς ͫͭͪͦ͊͟ ͍͔͊͒͡͡Έͼ͊ ͙ͫͨͦ͡Έ͔ͯͭͫ͘Ύ ͒͡Ύ ͙ͤͺͦͪͣ͊ͼ͙͙ ͦ͋ 

Ή͔͔͔ͣͤͭ͡ ͙͙͙ͫͭͦͪ 

exit ˤ͚͙ͦͭ ͍ ͔͙ͪ͗ͣ ͎ͦ͋͊͡͡Έ͚ͤͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ 

exit ˤ͔ͪͤͯͭΈͫΎ ͍ ͔͙ͪ͗ͣ ͍͔͙ͯͨͪ͊ͤ͡Ύ 

write ˿ͦͻ͙ͪ͊ͤͭΈ ͚͙ͤ͊ͫͭͪͦ͟ 
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͎͔͔͙ͤͪͪͯΌͭͫΎ ͙ͨͪ ͍͙͍͔͙͙ͦͤͤͦͤ͘͟ ͫͦ͋·͙͚ͭ ͙ 

͔ͫͦ͒ͪ͗͊ͭͫΎ ͍ ͙ͭ͊͋͡ͼ͔ ͗ͯͪͤ͊͊͡ 

statistics ς ͦͤ͊͘;͔͊ͭ ͔͙͔ͦͭͦ͋ͪ͊͗ͤ 

ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ Ή͔͔ͣͤͭ͊͡ ͙͙͙ͫͭ͊ͭͫͭ͟ ͙ 

ͤ͊͘;͔͙͚ͤ ͙͙͙ͫͭ͊ͭͫͭ͟Σ ͦͭͦͪ͟·͔ ͚͍ͯͫͭͪͦͫͭͦ 

͙͔ͫͦ͋ͪ͊ͭ ͫ ͨͦͪͭ͊ 

history ς ͦͤ͊͘;͔͊ͭ ͔͙͔ͦͭͦ͋ͪ͊͗ͤ ͔ͤ͊ͫͭͪͦ͟ 

Ή͔͔ͣͤͭ͊͡ ͙͙͙ͫͭͦͪ ͙ ͤ͊͘;͔͙͚ͤ ͙͙͙ͫͭ͊ͭͫͭ͟Σ 

ͦͭͦͪ͟·͔ ͚͍ͯͫͭͪͦͫͭͦ ͙͔ͫͦ͋ͪ͊ͭ ͫ ͨͦͪͭ͊ ͍ 

͔͙͔ͨͦͫ͒ͤ͡ ͊͒͊ͤͤ͘·͔ ͔͙ͨͪͦͣ͗ͯͭ͟ ͍͔͔͙ͪͣͤ 

 

6. ˹͚͊ͫͭͪͦ͊͟ ˢˢˢ 

6.1 ˤ͍͔͔͙͔͒ͤ 

͍͔͙͔̂ͨͪ͊ͤ͡ ͒ͦͫͭͯͨͦͣ ͔ͤͦ͋ͻ͙ͦ͒ͣͦ ͒͡Ύ ͦͤͭͪͦ͟͡Ύ ͒ͦͫͭͯͨ͊ ͨͦ͡Έ͍͔͔͚ͦ͊ͭ͘͡ ͟ h[¢ ͙͙͡ b!{ ͙ 
͒͡Ύ ͎͙ͪ͊ͪ͊ͤ͘;͔͙ͤΎ ͙ͻ ͍ͨͪ͊ ͤ͊ ͙ͫͨͦ͡Έ͍͙͔ͦ͊ͤ͘ ͔ͭͻ ͙͙͡ ͙ͤ·ͻ ͍͙͍͒ͦ ͎ͯͫͯ͡Φ ˿ͯ͗͋͡· ͔͔͍͚ͫͭͦ 
͔͙͋ͦͨ͊ͫͤͦͫͭ͘ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙Σ ͍͙͊ͭͦͪ͊͘ͼ͙͙ ͙ ͯ;͔ͭ͊ ό!!!ύ ͔͔ͦ͋ͫͨ;͙͍͊Όͭ ͍ͦͫͤͦͤͯΌ 
ͫͭͪͯͭͯͪͯ͟Σ ͫ ͨͦͣͦ΅ΈΌ ͚ͦͭͦͪͦ͟ ͙͍͔ͤ͊ͫͭͪ͊͊ͭͫΎ ͦͤͭͪͦ͟͡Έ ͒ͦͫͭͯͨ͊Φ 

 

6.1.1 ˿ͯ͗͋͊͡ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘ ˢˢˢ 

AAA τ Ήͭͦ ͊ͪͻ͙͔ͭͭͯͪͤ͊͟Ύ ͫͭͪͯͭͯͪ͊͟ ͒͡Ύ ͎͍͚ͫͦ͊ͫͦ͊ͤͤͦ͡ ͚͙ͤ͊ͫͭͪͦ͟ ͤ͊͋ͦͪ͊ ͙͘ ͔ͭͪͻ 
͔͍͙͙ͤ͊ͫͣ͘·ͻ ͺͯͤ͟ͼ͙͚ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘Φ !!! ͔͎͔ͨͪ͒͊͊ͭ͡ ͣͦ͒ͯ͡Έͤ·͚ ͫͨͦͫͦ͋ ͔͍͔͙ͨͪ͒ͦͫͭ͊ͤ͡Ύ 
͔ͫ͒ͯ͡Ό΅͙ͻ ͎ͯͫͯ͡Υ 

¶ ˢ͔͙ͯͭͤͭͺ͙͊͟ͼ͙Ύ ς Ήͭͦ ͔ͣͭͦ͒ ͙͔͙͒ͤͭͺ͙͊͟ͼ͙͙ ͨͦ͡Έ͍͔͔͚ͦ͊ͭ͘͡Σ ͍͟͡Ό;͊Ύ ͊ͨͪͦͫ͘ ͙͔͙ͣͤ 
ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύκͨ͊ͪͦ͡Ύ ͙ ΄͙ͺ͍͙͔ͪͦ͊ͤ ͍ ͍͔͍͙͙ͫͦͦͭͭͫͭ ͫ ͍·͋ͪ͊ͤͤ·ͣ ͨͪͦͭͦͦͦͣ͟͡ 
͔͙͋ͦͨ͊ͫͤͦͫͭ͘Φ 

ˢ͔͙ͯͭͤͭͺ͙͊͟ͼ͙Ύ τ Ήͭͦ ͔ͣͭͦ͒ ͙͔͙͒ͤͭͺ͙͊͟ͼ͙͙ ͙͡;͙ͤͦͫͭ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ ͒ͦ ͎ͭͦͦΣ ͊͟͟ 
ͨͦ͡Έ͍͔͙ͦ͊ͭ͘͡ ͨͦͯ͡;͊ͭ ͒ͦͫͭͯͨ ͟ ͔͙ͫͭ ͙ ͍ͦͫͨͦ͡Έͯ͘ΌͭͫΎ ͔͔͍ͫͭ·͙ͣ ͎͙ͯͫͯ͊ͣ͡Φ 
ˢ͔͙ͯͭͤͭͺ͙͊͟ͼ͙Ό !!! ͣͦ͗ͤͦ ͙ͤ͊ͫͭͪͦͭΈ ͫ ͨͦͣͦ΅ΈΌ ͔͔͔͙ͦͨͪ͒ͤ͡Ύ ͙ͫͨͫ͊͟ ͔͍ͣͭͦ͒ͦ 
͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ͙ ͔ͨͦͫ͒ͯ͡Ό΅͔͎ͦ ͙͔͔͙ͨͪͣͤͤΎ Ή͎ͭͦͦ ͙ͫͨͫ͊͟ ͔͍ͣͭͦ͒ͦ ͤ͊ ͍͔ͫͻ 
͙͔ͤͭͪͺ͔͚ͫ͊ͻΦ ̏ͭͦͭ ͙ͫͨͫͦ͟ ͔͍ͣͭͦ͒ͦ ͔͔ͦͨͪ͒͡Ύ͔ͭ ͙ͭͨ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ͙ ͨͦͪΎ͒ͦ͟ 
͍·͔͙ͨͦͤͤ͡ΎΤ ͡Ό͚͋ͦ ͔͔͔ͦͨͪ͒ͤͤ͡·͚ ͙ͫͨͫͦ͟ ͔͍ͣͭͦ͒ͦ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ͔͒ͦ͗ͤ͡ ͋·ͭΈ 
͙͔͔ͨͪͣͤͤ ͟ ͔͔͔ͦͨͪ͒ͤ͡ ͤͦͣͯ ͙͔ͤͭͪͺ͔͚ͫͯ ͔͔ͨͪ͒ ͔͎ͦ ͍·͔͙͔ͨͦͤͤͣ͡Φ ˩͙͍͔͒ͤͫͭͤͤ·ͣ 
͙ͫ͟͡Ό;͔͙͔ͤͣ Ύ͍͡Ύ͔ͭͫΎ ͙ͫͨͫͦ͟ ͔͍ͣͭͦ͒ͦ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ͨͦ ͯͣͦ͡;͙͊ͤΌ όͦͭͦͪ͟·͚ 
ͤ͊͘·͍͔͊ͭͫΎ ŘŜŦŀǳƭǘύΦ ˩͙ͫ͡ ͎͙͒ͪͯͻ ͙͍ͫͨͫͦ͟ ͔͍ͣͭͦ͒ͦ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ͔ͤͭΣ ͤ͊ ͍͔ͫͻ 
͙͔ͤͭͪͺ͔͚ͫ͊ͻ ͍͙͊ͭͦͣ͊ͭ;͔͙ͫ͟ ͔͋ͯ͒ͭ ͙͔͔ͨͪͣͤͤ  ͔ͣͭͦ͒ ͨͦ ͯͣͦ͡;͙͊ͤΌΦ ˩͙ͫ͡ ͔ͣͭͦ͒ ͒͡Ύ 
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͔ͦͭ͒͡Έ͎ͤͦͦ ͙͔ͤͭͪͺ͔͚ͫ͊ ͔͔͔ͦͨͪ͒ͤ͡Σ ͦͤ ͔͙͊ͣͤͭ͘ ͤ͊͘;͔͙͔ͤ ͨͦ ͯͣͦ͡;͙͊ͤΌΦ ̉ͭͦ͋· ͯͤ͊ͭ͘ΈΣ 
͊͟͟ ͙ͤ͊ͫͭͪͦͭΈ ͍͔ͫ ͍͔͙ͨͪͦͪ͟ ͙͙ͨͦ͒ͤͤͦͫͭ͡Σ ͫͣΦ ͔ͪ͊͒͘͡ ζ˹ ͚͊ͫͭͪͦ͊͟ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ηΦ 

¶ ˢ͍͙ͭͦͪ͊͘ͼ͙Ύ ς Ήͭͦ ͔ͣͭͦ͒ ͍͔͙ͯͨͪ͊ͤ͡Ύ ͔ͯ͒͊ͤͤ͡·ͣ ͒ͦͫͭͯͨͦͣ ͒͡Ύ ͎͙ͦͪ͊ͤ;͔͙ͤΎ 
͔ͪ͊ͪ͘ ΄͔͙͚ͤ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡ΎΦ 

ˢ͍͙ͭͦͪ͊͘ͼ͙Ύ !!! ͦͫͯ΅͔͍ͫͭ͡Ύ͔ͭͫΎ ;͔͔ͪ͘ ͎ͪͯͨͨͯ ͺͯͤ͟ͼ͙͚Σ ͍ ͦͭͦͪ͟·ͻ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Έ 
͍͙͔͊ͭͦͪͯͭͫ͘Ύ ͫ ͔ͤͦͭͦͪ͟·͙ͣ ͔ͪ͊ͪ͘΄͔͙ͤΎ͙ͣΦ ˤͦ-͔͍ͨͪ·ͻΣ ͺͯͤ͟ͼ͙͙ ͍ Ή͚ͭͦ ͎͔ͪͯͨͨ ͋ͯ͒ͯͭ 
͍͙͍ͫͪ͊ͤ͊ͭΈͫΎ ͫ ͙ͤͺͦͪͣ͊ͼ͙͔͚ ͦ ͔ͦͤͪͭͤͦͣ͟͟ ͨͦ͡Έ͍͔͔ͦ͊ͭ͘͡ ͍ ͔͋͊͘ ͒͊ͤͤ·ͻΣ ͔͊ͭͣ͘ 
͔ͪͯ͘͡Έͭ͊ͭ ͍͔͙ͫͪ͊ͤͤΎ ͔͋ͯ͒ͭ ͍͍ͦͪ͊͘΅͔ͤ ͍ ˢˢˢ ͒͡Ύ ͍͔͔͙ͨͦ͒ͭͪ͗͒ͤΎ ͺ͙͊ͭ͟;͔͙ͫ͟ͻ 
͔ͪ͊ͪ͘΄͔͙͚ͤ Ή͎ͭͦͦ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡ΎΦ ̏ͭ͊ ͋͊͊͘ ͒͊ͤͤ·ͻ ͔ͣͦ͗ͭ ͤ͊ͻ͙ͦ͒ͭΈͫΎ ͤ͊ ͦ͊͟͡͡Έͤͦͣ 
͔͍͔͔ͫͪͪΣ ͟ ͦͭͦͪͦͣͯ͟ ͦͫͯ΅͔͍ͫͭ͡Ύ͔ͭͫΎ ͒ͦͫͭͯͨΣ ͙͙͡ ͤ͊ h[¢Σ ͙͙͡ ͤ͊ ͔ͯ͒͊ͤͤͦͣ͡ ͔͍͔͔ͫͪͪ 
wŀŘƛǳǎκ¢!/!/{ҌΦ ˿͔͍͔ͪͪ wŀŘƛǳǎ ͙͙͡ ¢!/!/{Ҍ ͍͙ͨͪͦͦ͒ͭ ͍͙͊ͭͦͪ͊͘ͼ͙Ό ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ ;͔͔ͪ͘ 
͍ͫΎ͊ͤͤ͘·͚ ͫ ͨͦ͡Έ͍͔͔ͦ͊ͭͣ͘͡ ͎͍ͦ͒ͤͦͪ͊ͤͦ·͚ ͙͊ͭͪ͋ͯͭ-ͤ͊͘;͔͙͔ͤΦ ˭ͤ͊;͔͙͔ͤ ͙͊ͭͪ͋ͯͭ͊ ό!±ύ 
͔͔ͦͨͪ͒͡Ύ͔ͭ ͒ͦͫͭͯͨͤ·͔ ͔ͪ͊ͪ͘΄͔͙ͤΎΦ ˤ͔ͫ ͔ͣͭͦ͒· ͍͙͊ͭͦͪ͊͘ͼ͙͙ ͔͔ͦͨͪ͒͡ΎΌͭͫΎ ;͔͔ͪ͘ !!!Φ 
˴͊͟ ͙ ͙ͨͪ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙Σ ͫͤ͊;͊͊͡ ͔͋ͯ͒ͭ ͔͔͔ͦͨͪ͒ͤ͡ ͙ͫͨͫͦ͟ ͔͍ͣͭͦ͒ͦ ͍͙͊ͭͦͪ͊͘ͼ͙͙Σ ͊ 
͔͊ͭͣ͘ Ήͭͦͭ ͙ͫͨͫͦ͟ ͔͋ͯ͒ͭ ͙͔ͨͪͣͤΎͭΈͫΎ ͦ͟ ͍͔ͫͣ ͙ͭͨ͊ͣ ͙͔ͤͭͪͺ͔͚͍ͫͦΦ ˻ ͭͦͣΣ ͊͟͟ 
͍·͙ͨͦͤͭ͡Έ ͚ͤ͊ͫͭͪͦͯ͟ ͍͙͊ͭͦͪ͊͘ͼ͙͙Σ ͫͣΦ ͍ ͔͔ͪ͊͒͘͡ ζ˹͚͊ͫͭͪͦ͊͟ ͊ ͍͙ͭͦͪ͊͘ͼ͙͙ηΦ 

¶ ̂;͔ͭ  ς Ήͭͦ ͔ͣͭͦ͒ ͫ͋ͦͪ͊ ͙ͤͺͦͪͣ͊ͼ͙͙ ͦ ͨͦ͡Έ͍͔͔ͦ͊ͭ͘͡ ͙ ͍͙ͦͭͨͪ͊͟ ͙ͤͺͦͪͣ͊ͼ͙͙ ͤ͊ ͔͍͔ͫͪͪ 
͔͙͋ͦͨ͊ͫͤͦͫͭ͘Φ ˿ͦ͋ͪ͊ͤͤͯΌ ͙ͤͺͦͪͣ͊ͼ͙Ό ͣͦ͗ͤͦ ͙ͫͨͦ͡Έ͍ͦ͊ͭ͘Έ ͒͡Ύ ͦͭͪ͟·͙ͭΎ ͯ;͔ͭ ͚ͤͦ 
͙͙͊ͨͫ͘Σ ͍͔͔͙ͨͪͦ͒ͤΎ ͙͊ͯ͒ͭ͊ ͙ ͺ͙͍͙ͦͪͣͪͦ͊ͤΎ ͙͍ͫͨͫͦ͟ ͦͭ;͔͍ͭͦΣ ͙ͭ͊͟ͻ ͊͟͟ ͙͔͙͒ͤͭͺ͙͊ͭͦͪ͟ 
ͨͦ͡Έ͍͔ͦ͊ͭ͘͡ΎΣ ͍͔ͪͣΎ ͤ͊;͊͊͡κͦͦͤ͟;͙͊ͤΎ ͔ͫ͊ͤͫ͊Σ ͦͣ͊ͤ͒͟· ͍·͔͙ͨͦͤͤ͡Ύ ͙ ͙ͦ͟͡;͔͍ͫͭͦ 
͔͍ͨ͊ͭͦ͟ ͙͙͡ ͚͍͋͊ͭͦΦ 

̅ͯͤ͟ͼ͙Ύ ͯ;͔ͭ ͊ ͔ͣͦ͗ͭ ͔͙͍ͦͭͫ͗͊ͭ͡Έ ͔͍͙ͫͪͫ·Σ ͟ ͦͭͦͪ͟·ͣ ͦ͋ͪ͊΅͊ΌͭͫΎ ͨͦ͡Έ͍͔͙ͦ͊ͭ͘͡Σ ͙ ͍ 
ͭͦ ͔͗ ͍͔ͪͣΎ ͔͙͍ͦͭͫ͗͊ͭ͡Έ ͙ͦ͟͡;͔͍ͫͭͦ ͔ͨͦͭͪ͋͡Ύ͔ͣ·ͻ ͔͍͙ͫͪͫͦͣ ͔͔͍ͫͭ·ͻ ͔͍ͪͫͯͪͫͦΦ ˴͎ͦ͒͊ 
ͯ;͔ͭ !!! ͙͍͙͍͊ͭͪͦ͊ͤ͟Σ ͔͍͔ͫͪͪ ͒ͦͫͭͯͨ͊ ͔ͣͦ͗ͭ ͫͦͦ͋΅͊ͭΈ ͦ ͔͚͍͙͒ͫͭΎͻ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ 
͔͍͔ͫͪͪͯ ¢!/!/{Ҍ ͙͙͡ wŀŘƛǳǎ ͍ ͨͦͪΎ͔͒͟ ͯ;͔ͭ ͊Φ ˴͊͗͒͊Ύ ͯ;͔ͭ ͤ͊Ύ ͙͊ͨͫ͘Έ ͔͙ͫͦ͒ͪ͗ͭ ͔ͯ͘͡ !±Σ 
ͦͭͦͪ͟·͚ ͻ͙ͪ͊ͤͭͫΎ ͤ͊ ͔͍͔͔ͫͪͪ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘Φ ˨͊ͤͤ·͔ ͎ͣͦͯͭ ͋·ͭΈ ͙ͫͨͦ͡Έ͍ͦ͊ͤ͘· ͒͡Ύ 
͍͔͙ͯͨͪ͊ͤ͡Ύ ͔ͫͭΈΌΣ ͙͊ͤ͊͊͘͡ ͙͔ͤͭ͊͟͡ ͙͙͡ ͙͊ͯ͒ͭ͊Φ ˽ͦ͒ͦ͋ͤͦ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ͙ 
͍͙͊ͭͦͪ͊͘ͼ͙͙Σ ͙ͫͨͫͦ͟ ͔͍ͣͭͦ͒ͦ ͯ;͔ͭ͊ ͔͒ͦ͗ͤ͡ ͋·ͭΈ ͫͤ͊;͊͊͡ ͔͔͔ͦͨͪ͒ͤ͡ Σ ͊ ͔͊ͭͣ͘ ͙͔͔ͨͪͣͤͤ 
͟ ͙ͪ͊͘͡;ͤ·ͣ ͙͔ͤͭͪͺ͔͚ͫ͊ͣΦ ˻ ͭͦͣΣ ͊͟͟ ͍·͙ͨͦͤͭ͡Έ ͚ͤ͊ͫͭͪͦͯ͟ ͯ;͔ͭ ͊Σ ͫͣΦ ͍ ͔͔ͪ͊͒͘͡ 
ζ˹͚͊ͫͭͪͦ͊͟ ͯ;͔ͭ ͊ηΦ 

 

6.1.2 ˽͔͙ͪͣͯ΅͔͍ͫͭ͊ ͙ͫͨͦ͡Έ͍͙ͦ͊ͤ͘Ύ ˢˢˢ 

ˢˢˢ ͔͒͊ͭ ͔ͫ͒ͯ͡Ό΅͙͔ ͔͙ͨͪͣͯ΅͔͍ͫͭ͊Υ 

¶ ͍ͨͦ·΄͔ͤͤͯΌ ͎͙͋ͦͫͭ͟Έ ͙ ͦͤͭͪͦ͟͡Έ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ ͒ͦͫͭͯͨ͊Τ 

¶ ͣ͊ͫ΄͙͔ͭ͊͋ͪͯͣͦͫͭΈΤ 

¶ ͫͭ͊ͤ͒͊ͪͭͤ·͔ ͔ͣͭͦ͒· ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙Σ ͙͔ͭ͊͟ ͊͟͟ w!5L¦{Σ ¢!/!/{ҌΤ 

¶ ͔ͤͫͦ͟͡Έͦ͟ ͙͔ͫͫͭͣ ͔͔͍͎ͪͪͤͦͦ͘ ͙͍͙ͦͨͪͦ͊ͤ͟ΎΦ 
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6.1.3 ˽͙ͪͤͼ͙ͨ· ˢˢˢ 

!!! ͔ͨͪ͒ͤ͊ͤ͊͘;͔ͤ ͒͡Ύ ͎ͭͦͦΣ ;ͭͦ͋· ͍· ͎͙ͣͦ͡ ͙͙͒ͤ͊ͣ;͔͙ͫ͟ ͙͍ͤ͊ͫͭͪ͊͊ͭΈ ͤͯ͗ͤ·͚ ͙ͭͨ 
͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ͙ ͍͙͊ͭͦͪ͊͘ͼ͙͙ ͒͡Ύ ͚͊͗͒ͦ͟ ͙͙͙ͤ͡ ό͒͡Ύ ͎͊͗͒ͦͦ͟ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύύ ͙͙͡ ͒͡Ύ 
͚͊͗͒ͦ͟ ͎͙ͯͫͯ͡ ό͙͔ͤ͊ͨͪͣͪΣ LtΣ Lt· ͙͙͡ ±t5bύΦ ˤ· ͔͔ͦͨͪ͒͡Ύ͔͔ͭ ͤͯ͗ͤ·͚ ͙ͭͨ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ 
͙ ͍͙͊ͭͦͪ͊͘ͼ͙͙Σ ͍ͫͦ͒͊͊͘Ύ ͙͙ͫͨͫ͟ ͔͍ͣͭͦ͒ͦΣ ͊ ͔͊ͭͣ͘ ͙͔ͨͪͣͤΎΎ Ή͙ͭ ͙͙ͫͨͫ͟ ͔͍ͣͭͦ͒ͦ ͟ 
͔͔͔ͦͨͪ͒ͤͤ͡·ͣ ͫͯ͗͋͊ͣ͡ ͙͙͡ ͙͔ͤͭͪͺ͔͚ͫ͊ͣΦ 

 

6.1.4 ˿͙ͨͫͦ͟ ͔ͣͭͦ͒ͦ ͍s ˢˢ 

̉ͭͦ͋· ͙ͤ͊ͫͭͪͦͭΈ !!!Σ ͫͤ͊;͊͊͡ ͔͔͙͔ͦͨͪ͒ͭ͡ ͙͔͍ͣͤͦ͊ͤͤ·͚ ͙ͫͨͫͦ͟ ͔͍ͣͭͦ͒ͦΣ ͊ ͔͊ͭͣ͘ 
͙͔͙͔ͨͪͣͤͭ ͔͎ͦ ͟ ͔͚ͦͤͪͭͤͦ͟͟ ͔ͫͯ͗͋͡ ͙͙͡ ͙͔ͤͭͪͺ͔͚ͫͯΦ ̏ͭͦͭ ͙ͫͨͫͦ͟ ͔͍ͣͭͦ͒ͦ ͔͔ͦͨͪ͒͡Ύ͔ͭ 
͔ͭͯ͟΅͙͚ ͙ͭͨ !!! ͙ ͔͍͔ͨͦͫ͒ͦ͊ͭ͡͡ΈͤͦͫͭΈ ͍·͔͙ͨͦͤͤ͡Ύ ͔͍ͣͭͦ͒ͦΦ ˶Ό͚͋ͦ ͔͔͔ͦͨͪ͒ͤͤ͡·͚ 
͙ͫͨͫͦ͟ ͔͍ͣͭͦ͒ͦ ͔͒ͦ͗ͤ͡ ͋·ͭΈ ͙͔͔ͨͪͣͤͤ ͟ ͔ͦͤͪͭͤͦͣͯ͟͟ ͙͔ͤͭͪͺ͔͚ͫͯ ͙͙͡ ͔ͫͯ͗͋͡ ͔͔ͨͪ͒ 
͊ͨͯͫͦͣ͘͟Φ ˩͙͍͔͒ͤͫͭͤͤ·ͣ ͙ͫ͟͡Ό;͔͙͔ͤͣ Ύ͍͡Ύ͔ͭͫΎ ͙ͫͨͫͦ͟ ͔͍ͣͭͦ͒ͦ ͨͦ ͯͣͦ͡;͙͊ͤΌΦ ˿͙ͨͫͦ͟ 
͔͍ͣͭͦ͒ͦ ͨͦ ͯͣͦ͡;͙͊ͤΌ ͍͙͊ͭͦͣ͊ͭ;͔͙ͫ͟ ͙͔ͨͪͣͤΎ͔ͭͫΎ ͦ͟ ͍͔ͫͣ ͙͔ͤͭͪͺ͔͚ͫ͊ͣ ͙͙͡ ͫͯ͗͋͊ͣ͡Σ 
͔͙ͫ͡ ͙͔ͤͭͪͺ͔͚ͫ Ύ͍ͤͦ ͔ͤ ͙͔ͨͪͣͤΎ͔ͭ ͎͚͒ͪͯͦ ͙ͫͨͫͦ͟Φ ͙́͊ͣ͟ ͦ͋ͪ͊ͦͣ͘Σ Ήͭͦͭ ͙ͫͨͫͦ͟ ͔͍ͣͭͦ͒ͦ 
͔͙͊ͣͤͭ͘ ͙ͫͨͫͦ͟ ͨͦ ͯͣͦ͡;͙͊ͤΌΦ 

˿͙ͨͫͦ͟ ͔͍ͣͭͦ͒ͦ τ Ήͭͦ ͔͍͔ͨͦͫ͒ͦ͊ͭ͡͡Έͤ·͚ ͙ͫͨͫͦ͟Σ ͔͔ͦͨͪ͒͡ΎΌ΅͙͚ ͔ͣͭͦ͒· 
͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙Σ ͙ͫͨͦ͡Έ͔ͯͣ͘·͔ ͒͡Ύ ͍͔͙ͨͪͦͪ͟ ͙͙ͨͦ͒ͤͤͦͫͭ͡ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡ΎΦ ˤ ͙͔ͫͨͫ͟ 
͔͍ͣͭͦ͒ͦ !!! ͍· ͔͔ͣͦ͗ͭ ͯ͊͊ͭ͘͟Έ ͙ͦ͒ͤ ͙͙͡ ͔ͤͫͦ͟͡Έͦ͟ ͍ͨͪͦͭͦͦͦ͟͡ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘Φ ͙́͊ͣ͟ 
ͦ͋ͪ͊ͦͣ͘Σ ͦͤ ͔͔ͦ͋ͫͨ;͙͍͔͊ͭ ͔͔͍ͪͪͤͯ͘Ό ͙͔ͫͫͭͣͯ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ͤ͊ ͫͯ͡;͚͊Σ ͔͙ͫ͡ 
͔͍ͨͪͦͤ͊;͊͡Έͤ·͚ ͔ͣͭͦ͒ ͔ͤ ͔ͫͪ͊͋ͦͭ͊ͭΦ ˹͊΄͔ ͎͔ͨͪͦͪ͊ͣͣͤͦ ͔͔ͦ͋ͫͨ;͔͙͔ͤ ͦͣͣͯͭ͊ͭͦͪ͊͟ 
͙ͫͨͦ͡Έ͔ͯͭ͘ ͔͍ͨͪ·͚ ͔ͣͭͦ͒ ͒͡Ύ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ͨͦ͡Έ͍͔͔͚ͦ͊ͭ͘͡Τ ͔͙ͫ͡ Ήͭͦͭ ͔ͣͭͦ͒ ͔ͤ 
͍͔ͦͭ;͔͊ͭΣ ͎͔ͨͪͦͪ͊ͣͣͤͦ ͔͔ͦ͋ͫͨ;͔͙͔ͤ ͍·͙͔͋ͪ͊ͭ ͔ͫ͒ͯ͡Ό΅͙͚ ͔ͣͭͦ͒ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ͍ 
͙͔ͫͨͫ͟ ͔͍ͣͭͦ͒ͦΦ ̏ͭͦͭ ͨͪͦͼ͔ͫͫ ͔ͨͪͦ͒ͦ͗͊ͭͫ͡Ύ ͒ͦ ͔ͭͻ ͨͦͪΣ ͨͦ͊͟ ͔ͤ ͔͋ͯ͒ͭ ͍͔ͯͫͭ͊ͤͦͤ͊͡ 
͔ͯͫͨ΄ͤ͊Ύ ͍ͫΎ͘Έ ͙͙͡ ͙ͫͨͫͦ͟ ͔͍ͣͭͦ͒ͦ ͔ͤ ͔͋ͯ͒ͭ ͙ͫ;͔ͪͨ͊ͤΦ ˤ ͭ͊ͦͣ͟ ͫͯ͡;͔͊ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙Ύ 
͍͔͊ͪ͘΄͔͊ͭͫΎ ͦ΄͙͚͋ͦ͟Φ 

ˤ͊͗ͤͦ ͔͙ͦͭͣͭͭΈΣ ;ͭͦ ͎͔ͨͪͦͪ͊ͣͣͤͦ ͔͔ͦ͋ͫͨ;͔͙͔ͤ ͦͣͣͯͭ͊ͭͦͪ͊͟ ͨ·͔ͭ͊ͭͫΎ ͍·͙ͨͦͤͭ͡Έ 
͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙Ό ͫ ͨͦͣͦ΅ΈΌ ͔ͫ͒ͯ͡Ό΅͔͎ͦ ͙͘ ͔͔ͨͪ;͙͔ͫͤͤ͡·ͻ ͔͍ͣͭͦ͒ͦ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ 
ͭͦ͡Έͦ͟ ͍ ͭͦͣ ͫͯ͡;͔͊Σ ͔͙ͫ͡ ͔ͨͪ͒·͒ͯ΅͙͚ ͔ͣͭͦ͒ ͔ͤ ͔͒͊ͭ ͍͔ͦͭͭ͊Φ ˩͙ͫ͡ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙Ύ 
͍͔͊ͪ͘΄͔͊ͭͫΎ ͦ΄͙͚͋ͦ͟ ͍ ͚͊ͦ͟͟-͙͋ͦ͡ ͔ͣͦͣͤͭ Ή͎ͭͦͦ ͼ͙͊͟͡ τ Ήͭͦ ͦͤ͊͘;͔͊ͭΣ ;ͭͦ ͔͍͔ͫͪͪ 
͔͙͋ͦͨ͊ͫͤͦͫͭ͘ ͙͙͡ ͦ͊͟͡͡Έͤ͊Ύ ͋͊͊͘ ͒͊ͤͤ·ͻ ͙͔ͣͤ ͨͦ͡Έ͍͔͔͚ͦ͊ͭ͘͡ ͍͔ͦͭ;͔͊ͭ ͦͭ͊ͦͣ͘͟ ͍ ͔͒ͦͫͭͯͨ 
ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ τ ͨͪͦͼ͔ͫͫ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ͍͙͍͔ͦͫͭ͊ͤ͊͊ͭͫ͡ΎΣ ͙ ͙͙͔ͤ͊͟͟ ͎͙͔͒ͪͯ ͔ͣͭͦ͒· 
͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ͔ͤ ͔͙͙ͨͪ͒ͨͪͤͣ͊ΌͭͫΎΦ 

˹͊ ͔ͫ͒ͯ͡Ό΅͔ͣ ͙͔ͪͫͯͤ͟ ͨͦ͊͊ͤ͊͘͟ ͙͙ͭͨ;ͤ͊Ύ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙Ύ ͔͙ͫͭ !!!Σ ͍͟͡Ό;͊Ό΅͊Ύ ;͔ͭ·͔ͪ 
͔͍͔ͫͪͪ͊ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘Υ wм ͙ wн τ ͔͍͔ͫͪͪ· w!5L¦{Σ ͊ ¢м ͙ ¢н τ ͔͍͔ͫͪͪ· ¢!/!/{ҌΦ 
ˢ͔͙ͯͭͤͭͺ͙͊͟ͼ͙Ύ ͍͘Ύͭ͊ ͍ ͊͟;͔͍͔ͫͭ ͙͔ͨͪͣͪ͊Σ ;ͭͦ͋· ͔͙͍ͨͪͦ͒ͣͦͤͫͭͪͪͦ͊ͭΈ ͍ͫΎ͘Έ ͔ͣ͗͒ͯ 
͔͍͙ͫͪͫͦͣ !!! ͙ ͙ͫͨͫͦͣ͟ ͔͍ͣͭͦ͒ͦ !!!Φ 
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˾͙ͫͯͤͦ͟ 6-1 ς ́ ͙͍ͨͦ͊Ύ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙Ύ !!! 

 

ˤ Ήͭͦͣ ͙͔͔ͨͪͣͪ default τ Ήͭͦ ͙ͣΎ ͙ͫͨͫ͊͟ ͔͍ͣͭͦ͒ͦΣ ͍͟͡Ό;͊Ύ ͨͪͦͭͦͦ͟͡ ͍ ͙͔ͫͨͫ͟ ͔͍ͣͭͦ͒ͦΣ ͊ 
͔͍͔ͨͦͫ͒ͦ͊ͭ͡͡ΈͤͦͫͭΈ ͍͊ͨͪͦͫͦ͘ ͙ͫͨͫ͊͟ ͔͍ͣͭͦ͒ͦ ͔͔ͫ͒ͯͭ͡ ͊͘ ͙͔͔ͣͤͣΦ ˿͙ͨͫͦ͟ ͔͍ͣͭͦ͒ͦ ͨͦ 
ͯͣͦ͡;͙͊ͤΌ ͍͙͊ͭͦͣ͊ͭ;͔͙ͫ͟ ͙͔ͨͪͣͤΎ͔ͭͫΎ ͦ͟ ͍͔ͫͣ ͙͔ͤͭͪͺ͔͚ͫ͊ͣΦ 

˴͎ͦ͒͊ ͔ͯ͒͊ͤͤ͡·͚ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Έ ͨ·͔ͭ͊ͭͫΎ ͨͦ͒͟͡Ό;͙ͭΈͫΎ ͟ ͔͙ͫͭΣ ͔͍͔ͫͪͪ ͒ͦͫͭͯͨ͊ ͟ ͔͙ͫͭ 
ͫͤ͊;͊͊͡ ͊ͨͪ͊͘΄͙͍͔͊ͭ ͯ wм ͙ͤͺͦͪͣ͊ͼ͙Ό ͦ͋ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙Φ ˩͙ͫ͡ wм ͔͙͊ͯͭͤͭͺ͙ͼ͙͔ͪͯͭ 
ͨͦ͡Έ͍͔ͦ͊ͭ͘͡ΎΣ ͦͤ ͍·͔͒͊ͭ ͍͔ͦͭͭ t!{{ ͔͍͔ͫͪͪͯ ͒ͦͫͭͯͨ͊ ͟ ͔͙ͫͭΣ ͙ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ό ͔ͪ͊ͪ͘΄͔͊ͭͫΎ 
͒ͦͫͭͯͨ ͍ ͔ͫͭΈΦ ˩͙ͫ͡ wм ͍͍ͦͪ͊͘΅͔͊ͭ ͍͔ͦͭͭ C!L[Σ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ό ͦͭ͊͘͟·͍͊Όͭ ͍ ͔͒ͦͫͭͯͨΣ ͙ ͔ͫ͊ͤͫ 
͍͔͊ͪ͘΄͔͊ͭͫΎΦ ˩͙ͫ͡ wм ͔ͤ ͍͔ͦͭ;͔͊ͭΣ ͭͦ ͔͍͔ͫͪͪ ͒ͦͫͭͯͨ͊ ͟ ͔͙ͫͭ ͦ͋ͪ͊͋͊ͭ·͍͔͊ͭ Ήͭͦ ͊͟͟ ͦ΄͙͋ͯ͟ 
(ERROR) ͙ ͊ͨͪ͊͘΄͙͍͔͊ͭ ͯ wн ͙ͤͺͦͪͣ͊ͼ͙Ό ͦ͋ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙Φ ̏ͭͦͭ ͔ͣͻ͙͊ͤͣ͘ ͔ͨͪͦ͒ͦ͗͊ͭ͡ 
͙͔ͨͪͣͤΎͭΈ ͍ͦͫͭ͊΄͙͔ͫΎ ͤ͊ͤ͊͘;͔ͤͤ·͔ ͔ͣͭͦ͒· ͒ͦ ͔ͭͻ ͨͦͪΣ ͨͦ͊͟ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Έ ͔ͤ ͔͋ͯ͒ͭ 
͔͙͊ͯͭͤͭͺ͙ͼ͙͍ͪͦ͊ͤ ͙͙͡ ͔ͦͭͦͤͤ͟͡Σ ͙͙͡ ͨͦ͊͟ ͔ͤ ͍͔͊ͪ͘΄͙ͭͫΎ ͔ͫ͊ͤͫΦ 

˻͍͔ͭͭ C!L[ ͤ͊͘;͙͔ͭ͡Έͤͦ ͙ͦͭ͡;͔͊ͭͫΎ ͦͭ ͍͔ͦͭͭ͊ 9wwhwΦ C!L[ ͦͤ͊͘;͔͊ͭΣ ;ͭͦ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Έ ͔ͤ 
͍͔͍͔ͫͦͦͭͭͫͭͯͭ ͙͔͙ͪͭͪ͟ΎͣΣ ͔ͫͦ͒ͪ͗͊΅͙ͣͫΎ ͍ ͙͔ͨͪͣͤΎ͔͚ͣͦ ͔͋͊͘ ͒͊ͤͤ·ͻ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙Φ 
ˢ͔͙ͯͭͤͭͺ͙͊͟ͼ͙Ύ ͊͊ͤ͘͟;͙͍͔͊ͭͫΎ ͍͔ͦͭͭͦͣ C!L[Φ ERROR ͦͤ͊͘;͔͊ͭΣ ;ͭͦ ͔͍͔ͫͪͪ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘ ͔ͤ 
͍͔͙ͦͭͭ͡ ͤ͊ ͊ͨͪͦͫ͘ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙Φ ́ͦ͡Έͦ͟ ͙ͨͪ ͔͙͙ͦ͋ͤ͊ͪͯ͗ͤ ͦ΄͙͙͋͟ !!! ͍·͔͔͋ͪͭ 
͔ͫ͒ͯ͡Ό΅͙͚ ͔ͣͭͦ͒ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙Σ ͔͔͔ͦͨͪ͒ͤͤ͡·͚ ͍ ͙͔ͫͨͫ͟ ͔͍ͣͭͦ͒ͦ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙Φ 

˽͔͙ͪ͒ͨͦͦ͗ͣ͡Σ ͙͔ͫͫͭͣͤ·͚ ͙͙͊͒ͣͤͫͭͪ͊ͭͦͪ ͻͦ;͔ͭ ͙͔͙ͨͪͣͤͭΈ ͙ͫͨͫͦ͟ ͔͍ͣͭͦ͒ͦ ͟ 
͔͔͔ͦͨͪ͒ͤͤͦͣͯ͡ ͨͦͪͭͯΦ ˤ ͭ͊ͦͣ͟ ͫͯ͡;͔͊ ͦͤ ͔͒ͦ͗ͤ͡ ͫͦ͒͊ͭ͘Έ ͙ͫͨͫͦ͟ ͔͍ͣͭͦ͒ͦΣ ͙ͦͭ͡;ͤ·͚ ͦͭ 
͙ͫͨͫ͊͟ ͨͦ ͯͣͦ͡;͙͊ͤΌΣ ͊ ͔͊ͭͣ͘ ͙͔͙ͨͪͣͤͭΈ ͙ͫͨͫͦ͟ ͫ Ή͙ͭͣ ͙͔͔ͣͤͣ ͟ ͍͔͍ͫͦͦͭͭͫͭͯΌ΅͔ͣͯ 
ͨͦͪͭͯΦ 

 

6.1.5 ˽ͪͦͼ͔ͫͫ ͚͙ͤ͊ͫͭͪͦ͟ ˢˢˢ 

˿ͤ͊;͊͊͡ ͔ͤͦ͋ͻ͙ͦ͒ͣͦ ͔͔͙ͦͨͪ͒ͭ͡ΈΣ ͔͊ͦ͟͟ ͔ͪ΄͔͙͔ͤ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘ ͍· ͻ͙͔ͦͭͭ ͍͔͙ͤ͒ͪͭΈΦ ˤ͊ͣ 
ͤͯ͗ͤͦ ͦͼ͔͙ͤͭΈ ͙͙ͪͫ͟ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘ ͍ ͔͚ͦͤͪͭͤͦ͟͟ ͔͙ͫͭ ͙ ͍·͋ͪ͊ͭΈ ͨͦ͒ͻͦ͒Ύ΅͙͔ ͔͍ͫͪ͒ͫͭ͊ 
͒͡Ύ ͔͍ͨͪ͒ͦͭͪ͊΅͔͙ͤΎ ͔ͤͫ͊ͤ͟ͼ͙͙͍͎ͦͤͪͦ͊ͤͤͦͦ ͙͍͔͙ͨͪͦͤͤͦͤ͟Ύ ͙ ͊ͭ͊͟Φ ˽͔͔ͪ͗͒ ;͔ͣ 
͙͍ͤ͊ͫͭͪ͊͊ͭΈ !!!Σ ͔ͤͦ͋ͻ͙ͦ͒ͣͦ ͤ͊ͭ͘Έ ͍͋͊ͦͯ͘Ό ͨͪͦͼ͔͒ͯͪͯ ͚͙ͤ͊ͫͭͪͦ͟Φ ̉ͭͦ͋· ͍͔͙ͨͪͦͫͭ 
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͚ͤ͊ͫͭͪͦͯ͟ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘ !!! ͤ͊ h[¢ ͙͙͡ ͔͍͔ͫͪͪ͊ͻ ͒ͦͫͭͯͨ͊Σ ͍·͙͔ͨͦͤͭ͡ ͔ͫ͒ͯ͡Ό΅͙͔ 
͔͚͍͙͒ͫͭΎΥ 

¶ ͔͙ͫ͡ ͍· ͔ͪ΄͙͙͡ ͙ͫͨͦ͡Έ͍ͦ͊ͭ͘Έ ͔͍͔ͫͪͪ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘Σ ͫͤ͊;͊͊͡ ͚͔ͤ͊ͫͭͪͦͭ ͔ͨ͊ͪ͊ͣͭͪ· 
ͨͪͦͭͦͦ͊͟͡ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘Σ ͙͔ͭ͊͟ ͊͟͟ w!5L¦{Σ ¢!/!/{ҌΤ 

¶ ͔͔͙͔ͦͨͪ͒ͭ͡ ͙͙ͫͨͫ͟ ͔͍ͣͭͦ͒ͦ ͒͡Ύ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ͫ ͨͦͣͦ΅ΈΌ ͦͣ͊ͤ͒͟· aaa 
authentication; 

¶ ͙ͨͪ ͔ͤͦ͋ͻ͙͙ͦ͒ͣͦͫͭ ͙͔͙͔ͨͪͣͤͭ ͙͙ͫͨͫ͟ ͔͍ͣͭͦ͒ͦ ͟ ͔ͦͤͪͭͤͦͣͯ͟͟ ͙͔ͤͭͪͺ͔͚ͫͯ ͙͙͡ ͙͙͙ͤ͡Τ 

¶ ό͔ͤͦ͋Ύ͔͊ͭ͘͡Έͤͦύ ͚͔ͤ͊ͫͭͪͦͭ ͍͙͊ͭͦͪ͊͘ͼ͙Ό ͫ ͨͦͣͦ΅ΈΌ ͦͣ͊ͤ͒͟· aaa authorization; 

¶ ό͔ͤͦ͋Ύ͔͊ͭ͘͡Έͤͦύ ͚͔ͤ͊ͫͭͪͦͭ ͯ;͔ͭ  ͫ ͨͦͣͦ΅ΈΌ ͦͣ͊ͤ͒͟· aaa accounting. 

 

6.2 ˹͚͊ͫͭͪͦ͊͟ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ 

6.2.1 ˿͙ͨͫͦ͟ ͊͒͊͘; ͚͙ͤ͊ͫͭͪͦ͟ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ !!! 

¶ ˹͚͊ͫͭͪͦ͊͟ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ͙ͨͪ ͍ͻ͔ͦ͒ ͫ ͨͦͣͦ΅ΈΌ !!! 

¶ ˤ͟͡Ό;͔͙͔ͤ ͊͘΅͙ͭ· ͔ͨ͊ͪͦͣ͡ ͤ͊ ͙͍͙͔͎͙͍ͨͪͪͦ͊ͤͤͦͣ͡ ͍͔ͯͪͦͤ 

¶ ˹͚͊ͫͭͪͦ͊͟ ͔͍͋͊ͤͤͪͦ ͫͦͦ͋΅͔͙͚ͤ ͒͡Ύ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ !!! 

¶ ˮ͔͔͙͔ͣͤͤ͘ ͙ͫͭͪͦ͟ ͍͔͔͙ͯ͒ͦͣͤ͡Ύ ͒͡Ύ ͍͍ͦ͒͊ ͙͔͙ͣͤ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ 

¶ ˮ͔͔͙͔ͣͤͤ͘ ͊ͨͪͦͫ͊͘ ͨ͊ͪͦ͡Ύ ͒͡Ύ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ !!! 

¶ ˿͙͔ͦ͒͊ͤ͘ ͋͊͘· ͒͊ͤͤ·ͻ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ͫ ͦ͊͟͡͡Έͤ·͙ͣ ͙͍͙͔͎͙ͨͪ͡Ύ͙ͣ 

 

6.2.2 ˭͊͒͊;͊ ͚͙ͤ͊ͫͭͪͦ͟ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ !!! 

˻͋΅͙͚ ͨͪͦͼ͔ͫͫ ͚͙ͤ͊ͫͭͪͦ͟ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ !!! 

̉ͭͦ͋· ͙ͤ͊ͫͭͪͦͭΈ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙Ό !!!Σ ͍·͙͔ͨͦͤͭ͡ ͔ͫ͒ͯ͡Ό΅͙͔ ͨͪͦͼ͔͒ͯͪ·Υ 

1.  ˩ ͙ͫ͡ ͍· ͔ͪ΄͙͙͡ ͙ͫͨͦ͡Έ͍ͦ͊ͭ͘Έ ͔ͦͭ͒͡Έͤ·͚ ͔͍͔ͫͪͪ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘Σ ͚͔ͤ͊ͫͭͪͦͭ ͔ͨ͊ͪ͊ͣͭͪ· 
ͨͪͦͭͦͦ͊͟͡ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘Σ ͙͔ͤ͊ͨͪͣͪΣ w!5L¦{ ͙͙͡ ¢!/!/{ҌΦ ˻͙͔͋ͪ͊ͭͭͫΈ ͟ ͍͔͍ͫͦͦͭͭͫͭͯΌ΅͔ͣͯ 
͔ͪ͊͒͘ ͯ͡ ͒͡Ύ ͔͙ͦͤ͊ͦͣͤ͘͟͡Ύ ͫ ͔ͦͤͪͭͤ͟͟·͙ͣ ͔͙ͣͭͦ͒͊ͣ ͚͙ͤ͊ͫͭͪͦ͟. 

2.  ˹ ͚͔͊ͫͭͪͦͭ ͙ͫͨͫͦ͟ ͣ ͔͍ͭͦ͒ͦ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ !!!Φ 

3. ˽͙ͪ ͔ͤͦ͋ͻ͙͙ͦ͒ͣͦͫͭ ͙͔͙͔ͨͪͣͤͭ ͙ͫͨͫͦ͟ ͔͍ͣͭͦ͒ͦ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ͟ ͔ͦͤͪͭͤͦͣͯ͟͟ 
͙͔ͤͭͪͺ͔͚ͫͯ ͙͙͡ ͙͙͙ͤ͡Φ 

 

6.2.2.1 ˹͚͊ͫͭͪͦ͊͟ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ͙ͨͪ ͍ͻ͔ͦ͒ ͫ ͨͦͣͦ΅ΈΌ !!! 

˿ͯ͗͋͡· ͔͙͋ͦͨ͊ͫͤͦͫͭ͘ !!! ͯͨͪͦ΅͊Όͭ ͙ͪ͊͘͡;ͤ·͔ ͔ͣͭͦ͒· ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ͙ͨͪ ͍ͻ͔ͦ͒ ͍ 
͙͔ͫͫͭͣͯΦ ˮͫͨͦ͡Έ͚͔ͯͭ͘ ͦͣ͊ͤ͒ͯ͟ aaa authentication loginΣ ;ͭͦ͋· ͍͟͡Ό;͙ͭΈ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙Ό 
!!! ͔͍͙͙ͤ͊ͫͣͦ͘ ͦͭ ͎ͭͦͦΣ ͚͊ͦ͟͟ ͙͘ ͔͙͍͔ͨͦ͒͒ͪ͗͊ͣ·ͻ ͔͍ͣͭͦ͒ͦ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ͙ͨͪ ͍ͻ͔ͦ͒ 
͍· ͔ͪ΄͙͔ͭ ͙ͫͨͦ͡Έ͍ͦ͊ͭ͘ΈΦ ˿ ͨͦͣͦ΅ΈΌ ͦͣ͊ͤ͒͟· aaa authentication login ͍· ͔͔ͫͦ͒͊ͭ͘ ͙ͦ͒ͤ 
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͙͙͡ ͔ͤͫͦ͟͡Έͦ͟ ͙͍ͫͨͫͦ͟ ͔͍ͣͭͦ͒ͦ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙Σ ͦͭͦͪ͟·͔ ͨͪͦ͋ͯΌͭͫΎ ͙ͨͪ ͍ͻ͔ͦ͒ ͍ ͙͔ͫͫͭͣͯΦ 
˽͔ͦͫ͡ ͚͙ͤ͊ͫͭͪͦ͟ ͙͍ͫͨͫͦ͟ ͔͍ͣͭͦ͒ͦ ͍· ͔͔ͣͦ͗ͭ ͙͔͙ͨͪͣͤͭΈ ͙ͻΣ ͙͍͊ͨͯͫͭ͘ login authentication. 
˭͊ ͙ͨͯͫͭͭ ͔ͫ ͔͒ͯ͡Ό΅ͯΌ ͦͣ͊ͤ͒ͯ͟ ͍ ͔͙͔ͪ͗ͣ ͎ͦ͋͊͡͡Έ͚ͤͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙: 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

aaa authentication login {default | list-

name} method1 [method2...] 
ˤ͟͡Ό;͔͊ͭ !!! ͎ͦ͋͊͡͡Έͤͦ 

line {console | vty} line-number [ending-line-

number] 
ˤ͚͙ͦͭ ͍ ͔͙ͪ͗ͣ ͚͙ͤ͊ͫͭͪͦ͟ ͙͙͙ͤ͡ 

login authentication {default | list-name}  
˽͙͔ͪͣͤΎ͔ͭ ͙ͫͨͫͦ͟ ͍͔͙ͨͪͦͪ͟ ͙͙ͨͦ͒ͤͤͦͫͭ͡ ͟ 

͙͙͙ͤ͡ ͙͙͡ ͤ͊͋ͦͪͯ ͙͙͚ͤ͡ 

 

list-name ς Ήͭͦ ͫͭͪͦ͊͟ ͙͍͍ͫͣͦͦ͡Σ ͙ͫͨͦ͡Έ͔ͯͣ͊͘Ύ ͒͡Ύ ͙͔͍͙ͤ͊ͣͤͦ͊ͤΎ ͙ͫͨͫ͊͟Σ ͦͭͦͪ͟·͚ ͍· 
͔͔ͫͦ͒͊ͭ͘Φ ˢ͎͔ͪͯͣͤͭ method ͔͔ͦͨͪ͒͡Ύ͔ͭ ͺ͙͊ͭ͟;͔͙͚ͫ͟ ͔ͣͭͦ͒ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙Φ 
˨͙͔ͦͨͦͤͭ͡͡Έͤ·͔ ͔ͣͭͦ͒· ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ͙ͫͨͦ͡Έͯ͘ΌͭͫΎ ͭͦ͡Έͦ͟ ͍ ͭͦͣ ͫͯ͡;͔͊Σ ͔͙ͫ͡ 
͔ͨͪ͒·͒ͯ΅͙͚ ͔ͣͭͦ͒ ͍͍ͦͪ͊͘΅͔͊ͭ ͦ΄͙͋ͯ͟ (error)Σ ͊ ͔ͤ ͍ ͫͯ͡;͔͊ ͔ͤͯ͒͊;͙ (fail)Φ ˩͙ͫ͡ 
͔ͤͦ͋ͻ͙ͦ͒ͣͦΣ ;ͭͦ͋· ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙Ύ ͨͪͦͻ͙ͦ͒͊͡ ͔ͯͫͨ΄ͤͦΣ ͔͒͊͗ ͔͙ͫ͡ ͍͔ͫ ͔ͣͭͦ͒· 
͍͍ͦͪ͊͘΅͊Όͭ ͦ΄͙͋ͯ͟Σ ͤͯ͗ͤͦ ͯ͊͊ͭ͘͟Έ none ͍ ͊͟;͔͍͔ͫͭ ͔͔͎ͨͦͫ͒ͤͦ͡ ͔ͣͭͦ͒͊ ͍ ͚ͦͣ͊ͤ͒ͤͦ͟ 
͔ͫͭͪͦ͟Φ ̏ͭͦ ͔͍ͨͪ͒ͦͫͭ͊͡Ύ͔ͭ ͍ͦͣͦ͗ͤͦͫͭ͘Έ ͔ͪ͊ͪ͘΄͙ͭΈ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙Ό ͍ ͫͯ͡;͔͊ ͔ͨͪͦ͋ͣ͡ ͙ 
͔͙͍͔͚ͤͫͨͪ͊ͤͦͫͭ ͫ ͎͙͙͒ͪͯͣ ͔͙ͣͭͦ͒͊ͣ ͍͔͙ͨͪͦͪ͟ ͙͙ͨͦ͒ͤͤͦͫͭ͡Φ 

˽͔͊ͪ͊ͣͭͪ default ͔ͣͦ͗ͭ ͫͦ͒͊ͭ͘Έ ͙ͫͨͫͦ͟ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ͨͦ ͯͣͦ͡;͙͊ͤΌΣ ͦͭͦͪ͟·͚ ͔͋ͯ͒ͭ 
͍͙͊ͭͦͣ͊ͭ;͔͙ͫ͟ ͙͔ͨͪͣͤΎͭΈͫΎ ͦ͟ ͍͔ͫͣ ͙͔ͤͭͪͺ͔͚ͫ͊ͣΦ ˹͙͔͊ͨͪͣͪΣ ;ͭͦ͋· ͯ͊͊ͭ͘͟ΈΣ ;ͭͦ 
͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙Ύ ͒ͦ͗ͤ͊͡ ͚͙ͨͪͦͭ ͔ͯͫͨ΄ͤͦΣ ͔͒͊͗ ͔͙ͫ͡ ͔͍͔ͫͪͪ ¢!/!/{Ҍ ͍͍ͦͪ͊͘΅͔͊ͭ ͦ΄͙͋ͯ͟Σ 
͍͍͔͙͔͒ͭ ͔ͫ͒ͯ͡Ό΅ͯΌ ͦͣ͊ͤ͒ͯ͟Υ 

aaa authentication login default group radius 

______________________________________________________________________________ 

ü ˽ͦͫͦ͟͡Έͯ͟ ͟͡Ό;͔͍͔ͦ ͍ͫͦͦ͡ none ͍ͨͦͦ͘͡Ύ͔ͭ ͔ͯͫͨ΄ͤͦ ͚͙ͨͪͦͭ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙Ό 
͡Ό͋ͦͣͯ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡ΌΣ ͍ͦ΄͔͒΄͔ͣͯ ͍ ͙͔ͫͫͭͣͯΣ ͔͎ͦ ͔͔ͫ͒ͯͭ͡ ͙ͫͨͦ͡Έ͍ͦ͊ͭ͘Έ ͭͦ͡Έͦ͟ 
͍ ͊͟;͔͍͔ͫͭ ͔͔͍͎ͪͪͤͦͦ͘ ͔ͣͭͦ͒͊ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙Φ 

ü ˩͙ͫ͡ ͍· ͔ͤ ͔͔ͣͦ͗ͭ ͚͙ͤ͊ͭ ͙ͫͨͫͦ͟ ͔͍ͣͭͦ͒ͦ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙Σ ͍· ͔͔ͣͦ͗ͭ ͍͚͙ͦͭ 
ͭͦ͡Έͦ͟ ;͔͔ͪ͘ ͦͤͫͦ͟͡Έͤ·͚ ͨͦͪͭΦ ˶Ό͚͋ͦ ͎͚͒ͪͯͦ ͫͨͦͫͦ͋ ͍ͻͦ͒͊ ͍ ͙͔ͫͫͭͣͯ 
͔͔ͤ͒ͦͫͭͯͨͤΦ 

ςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςς 

ˤ ͔ͫ͒ͯ͡Ό΅͔͚ ͙ͭ͊͋͡ͼ͔ ͔͔ͨͪ;͙͔ͫͤ͡· ͔͙͍͔ͨͦ͒͒ͪ͗͊ͣ·͔ ͔ͣͭͦ͒· ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ͙ͨͪ ͍ͻ͔ͦ͒Υ 

˴͡Ό;͔͍͔ͦ ͍ͫͦͦ͡ 

 
ͨ͊ͪͦ͡Έ enable 
͒͡Ύ 
͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙
 ͙

 
͔͔͔ͦͨͪ͒ͤ͡ ͤͯΌ 
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͔͍͔͍ͫͪͪͦ ͒͡Ύ 
͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙
 ͙

 w!5L¦{ ͒͡Ύ 
͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙
 ͙

 ¢!/!/{Ҍ ͒͡Ύ 
͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙
 ͙

 
ͨ͊ͪͦ͡Έ ͙͙͙ͤ͡ 
͒͡Ύ 
͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙
 ͙

 

ͦ͊͟͡͡ΈͤͯΌ 
͋͊ͯ͘ ͒͊ͤͤ·ͻ 
͙͔ͣͤ 
ͨͦ͡Έ͍͔͔͚ͦ͊ͭ͘͡ 
͒͡Ύ 
͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙
 ͙

 

͋͊ͯ͘ ͒͊ͤͤ·ͻ 
͙͔ͣͤ 
ͨͦ͡Έ͍͔͔͚ͦ͊ͭ͘͡ 
ͦ͊͟͡͡Έ͚ͤͦ 
͎ͪͯͨͨ· ͍ 
ͪ͊ͣ͊͟ͻ 
͔͎͙͙ͫͭͪ͊ͭ 
͔͙͋ͦͨ͊ͫͤͦͫͭ͘ 
͎ͪͯͨͨ· 

 

͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙
Ό ͦ͊͟͡͡Έ͎ͤͦͦ 
͙͔͙ͣͤ 
ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ ͫ 
ͯ;͔ͭͦͣ 
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 ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙
Ό ͔͋͘ ͙͊͟͟ͻ-
͙͋ͦ͡ ͍͙͚ͯͫͦ͡ 

 

1. ˢ͔͙ͯͭͤͭͺ͙͊͟ͼ͙Ύ ͫ ͙ͫͨͦ͡Έ͍͙͔ͦ͊ͤͣ͘ ͨ͊ͪͦ͡Ύ ͍ͯͪͦͤΎ enable 

ˮͫͨͦ͡Έ͚͔ͯͭ͘ ͦͣ͊ͤ͒ͯ͟ aaa authentication ͫ ͟͡Ό;͔͍·ͣ ͍ͫͦͦͣ͡ enableΣ ;ͭͦ͋· ͯ͊͊ͭ͘͟Έ ͨ͊ͪͦ͡Έ 
ŜƴŀōƭŜ ͍ ͊͟;͔͍͔ͫͭ ͔ͣͭͦ͒͊ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ͙ͨͪ ͍ͻ͔ͦ͒ ͍ ͙͔ͫͫͭͣͯΦ ˹͙͔͊ͨͪͣͪΣ ;ͭͦ͋· ͯ͊͊ͭ͘͟Έ 
ͨ͊ͪͦ͡Έ enable ͍ ͊͟;͔͍͔ͫͭ ͔ͣͭͦ͒͊ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙Σ ͎ͦ͒͊͟ ͔ͤ ͊͒͊ͤ͘ ͎͚͒ͪͯͦ ͙ͫͨͫͦ͟ ͔͍ͣͭͦ͒ͦΣ 
͍͍͔͙͔͒ͭ ͔ͫ͒ͯ͡Ό΅ͯΌ ͦͣ͊ͤ͒ͯ͟Υ 

aaa authentication login default enable 

2. ˢ͔͙ͯͭͤͭͺ͙͊͟ͼ͙Ύ ͫ ͙ͫͨͦ͡Έ͍͙͔ͦ͊ͤͣ͘ ͨ͊ͪͦ͡Ύ ͙͙͙ͤ͡ 

ˮͫͨͦ͡Έ͚͔ͯͭ͘ ͦͣ͊ͤ͒ͯ͟ aaa authentication ͫ ͟͡Ό;͔͍·ͣ ͍ͫͦͦͣ͡ lineΣ ;ͭͦ͋· ͯ͊͊ͭ͘͟Έ ͨ͊ͪͦ͡Έ 
͔͚ͦͤͪͭͤͦ͟͟ ͙͙͙ͤ͡κͨͦͪͭ͊ ͍ ͊͟;͔͍͔ͫͭ ͔ͣͭͦ͒͊ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙Φ ˹͙͔͊ͨͪͣͪΣ ;ͭͦ͋· ͯ͊͊ͭ͘͟Έ 
ͨ͊ͪͦ͡Έ ͙͙͙ͤ͡ ͍ ͊͟;͔͍͔ͫͭ ͔ͣͭͦ͒͊ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ ͙ͨͪ ͍ͻ͔ͦ͒ ͍ ͙͔ͫͫͭͣͯΣ ͎ͦ͒͊͟ 
͔ͤ ͊͒͊ͤ͘ ͎͚͒ͪͯͦ ͙ͫͨͫͦ͟ ͔͍ͣͭͦ͒ͦΣ ͍͍͔͙͔͒ͭ ͔ͫ͒ͯ͡Ό΅ͯΌ ͦͣ͊ͤ͒ͯ͟Υ 

aaa authentication login default line 

˽͔͔ͪ͗͒ ;͔ͣ ͍· ͔͔ͫͣͦ͗ͭ ͙ͫͨͦ͡Έ͍ͦ͊ͭ͘Έ ͙͔͚ͤͤ͡·͚ ͨ͊ͪͦ͡Έ ͍ ͊͟;͔͍͔ͫͭ ͔ͣͭͦ͒͊ 
͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙Σ ͍͊ͣ ͔ͤͦ͋ͻ͙ͦ͒ͣͦ ͔͔͙ͦͨͪ͒ͭ͡Έ Ήͭͦͭ ͨ͊ͪͦ͡ΈΦ 

3. ˢ͔͙ͯͭͤͭͺ͙͊͟ͼ͙Ύ ͫ ͙ͫͨͦ͡Έ͍͙͔ͦ͊ͤͣ͘ ͦ͊͟͡͡Έ͎ͤͦͦ ͨ͊ͪͦ͡Ύ 

ˮͫͨͦ͡Έ͚͔ͯͭ͘ ͦͣ͊ͤ͒ͯ͟ aaa authentication ͫ ͟͡Ό;͔͍·ͣ ͍ͫͦͦͣ͡ localΣ ;ͭͦ͋· ͯ͊͊ͭ͘͟ΈΣ ;ͭͦ 
ͣ͊ͪ΄͙ͪͯͭ͊ͭͦͪ͘ ͙͙͡ ͔͍͔ͫͪͪ ͒ͦͫͭͯͨ͊ ͋ͯ͒ͯͭ ͙ͫͨͦ͡Έ͍ͦ͊ͭ͘Έ ͦ͊͟͡͡ΈͤͯΌ ͋͊ͯ͘ ͒͊ͤͤ·ͻ ͙͔ͣͤ 
ͨͦ͡Έ͍͔͔͚ͦ͊ͭ͘͡ ͒͡Ύ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙Φ ˹͙͔͊ͨͪͣͪΣ ;ͭͦ͋· ͯ͊͊ͭ͘͟Έ ͦ͊͟͡͡ΈͤͯΌ ͋͊ͯ͘ ͒͊ͤͤ·ͻ 
͙͔ͣͤ ͨͦ͡Έ͍͔͔͚ͦ͊ͭ͘͡ ͍ ͊͟;͔͍͔ͫͭ ͔ͣͭͦ͒͊ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ ͙ͨͪ ͍ͻ͔ͦ͒ ͍ 
͙͔ͫͫͭͣͯΣ ͔͙ͫ͡ ͔ͤ ͊͒͊ͤ͘ ͎͚͒ͪͯͦ ͙ͫͨͫͦ͟ ͔͍ͣͭͦ͒ͦΣ ͍͍͔͙͔͒ͭ ͔ͫ͒ͯ͡Ό΅ͯΌ ͦͣ͊ͤ͒ͯ͟Υ 

aaa authentication login default local 

4. ˢ͔͙ͯͭͤͭͺ͙͊͟ͼ͙Ύ ͫ ͨͦͣͦ΅ΈΌ ͎ͪͯͨͨ· w!5L¦{ 

ˮͫͨͦ͡Έ͚͔ͯͭ͘ ͦͣ͊ͤ͒ͯ͟ aaa authentication ͫ ͟͡Ό;͔͍·͙ͣ ͍͙ͫͦ͊ͣ͡ group radiusΣ ;ͭͦ͋· 
ͯ͊͊ͭ͘͟Έ w!5L¦{ ͍ ͊͟;͔͍͔ͫͭ ͔ͣͭͦ͒͊ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙Φ ˹͙͔͊ͨͪͣͪΣ ;ͭͦ͋· ͯ͊͊ͭ͘͟Έ w!5L¦{ ͍ 
͊͟;͔͍͔ͫͭ ͔ͣͭͦ͒͊ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ ͙ͨͪ ͍ͻ͔ͦ͒ ͍ ͙͔ͫͫͭͣͯΣ ͎ͦ͒͊͟ ͔ͤ ͊͒͊ͤ͘ 
͎͚͒ͪͯͦ ͙ͫͨͫͦ͟ ͔͍ͣͭͦ͒ͦΣ ͍͍͔͙͔͒ͭ ͔ͫ͒ͯ͡Ό΅ͯΌ ͦͣ͊ͤ͒ͯ͟Υ 

aaa authentication login default group radius 

˽͔͔ͪ͗͒ ;͔ͣ ͍· ͔͔ͫͣͦ͗ͭ ͙ͫͨͦ͡Έ͍ͦ͊ͭ͘Έ w!5L¦{ ͍ ͊͟;͔͍͔ͫͭ ͔ͣͭͦ͒͊ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙Σ 
͔ͤͦ͋ͻ͙ͦ͒ͣͦ ͍͟͡Ό;͙ͭΈ ͍ͫΎ͘Έ ͫ ͔͍͔ͫͪͪͦͣ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘ w!5L¦{Φ ˨͙͔ͦͨͦͤͭ͡͡Έͤ·͔ ͍͔͔͙ͫ͒ͤΎ 
ͦ͋ ͍͔͙͙ͯͫͭ͊ͤͦͤ͡ ͍ͫΎ͙͘ ͫ ͔͍͔ͫͪͪͦͣ w!5L¦{ ͫͣΦ ͍ ͔͔ͪ͊͒͘͡ ζ˹͚͊ͫͭͪͦ͊͟ w!5L¦{ηΦ 
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6.2.2.2 ˤ͟͡Ό;͔͙͔ͤ ͊͘΅͙ͭ· ͔ͨ͊ͪͦͣ͡ ͤ͊ ͙͍͙͔͎͙͍ͨͪͪͦ͊ͤͤͦͣ͡ ͍͔ͯͪͦͤ 

ˮͫͨͦ͡Έ͚͔ͯͭ͘ ͦͣ͊ͤ͒ͯ͟ aaa authentication enable defaultΣ ;ͭͦ͋· ͫͦ͒͊ͭ͘Έ ͔͙ͫͪΌ ͔͍ͣͭͦ͒ͦ 
͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙Σ ͦͭͦͪ͟·͔ ͙ͫͨͦ͡Έͯ͘ΌͭͫΎ ͒͡Ύ ͔͔͔͙ͦͨͪ͒ͤ͡Ύ ͎ͭͦͦΣ ͔ͣͦ͗ͭ ͙͡ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Έ 
ͨͦͯ͡;͙ͭΈ ͒ͦͫͭͯͨ ͟ ͙͍͙͔͎͙͍ͨͪͪͦ͊ͤͤͦͣͯ͡ ͦͣ͊ͤ͒ͤͦͣͯ͟ ͔͙ͪ͗ͣͯ ͍ͯͪͦͤΎ 9·9/Φ ˤ· ͔͔ͣͦ͗ͭ 
ͯ͊͊ͭ͘͟Έ ͒ͦ ;͔ͭ·͔ͪͻ ͔͍ͣͭͦ͒ͦ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙Φ ˨͙͔ͦͨͦͤͭ͡͡Έͤ·͔ ͔ͣͭͦ͒· ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ 
͙ͫͨͦ͡Έͯ͘ΌͭͫΎ ͭͦ͡Έͦ͟ ͍ ͭͦͣ ͫͯ͡;͔͊Σ ͔͙ͫ͡ ͔ͨͪ͒·͒ͯ΅͙͚ ͔ͣͭͦ͒ ͍͍ͦͪ͊͘΅͔͊ͭ ζŜǊǊƻǊηΣ ͊ ͔ͤ 
ζŦŀƛƭη ̉ͭͦ͋· ͯ͊͊ͭ͘͟ΈΣ ;ͭͦ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙Ύ ͒ͦ͗ͤ͊͡ ͚͙ͨͪͦͭ ͔ͯͫͨ΄ͤͦΣ ͔͒͊͗ ͔͙ͫ͡ ͍͔ͫ ͔ͣͭͦ͒· 
͍͍ͦͪ͊͘΅͊Όͭ ͦ΄͙͋ͯ͟Σ ͙͔ͯ͊͗ͭ͟ none ͍ ͊͟;͔͍͔ͫͭ ͔͔͎ͨͦͫ͒ͤͦ͡ ͔ͣͭͦ͒͊ ͍ ͚ͦͣ͊ͤ͒ͤͦ͟ ͔ͫͭͪͦ͟Φ 
ˮͫͨͦ͡Έ͚͔ͯͭ͘ ͔ͫ͒ͯ͡Ό΅ͯΌ ͦͣ͊ͤ͒ͯ͟ ͍ ͔͙͔ͪ͗ͣ ͎ͦ͋͊͡͡Έ͚ͤͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙: 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

aaa authentication enable default method1 

[method2...] 

ˤ͟͡Ό;͔͊ͭ ͍͔ͨͪͦͪͯ͟ ͙͔͙͒ͤͭͺ͙͊ͭͦͪ͊͟ 

ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ ͙ ͨ͊ͪͦ͡Ύ ͒͡Ύ ͨͦ͡Έ͍͔͔͚ͦ͊ͭ͘͡Σ 

͊ͨͪ͊͘΄͙͍͊Ό΅͙ͻ ͙͍͙͔͎͙͍ͨͪͪͦ͊ͤͤ͡·͚ 

͍͔ͯͪͦͤΈ EXEC 

 

ˢ͎͔ͪͯͣͤͭ method ͙ͦͭͤͦͫͭͫΎ ͟ ͺ͙͊ͭ͟;͔ͫͦͣͯ͟ ͙ͫͨͫͯ͟ ͔͍ͣͭͦ͒ͦΣ ͦͭͦͪ͟·͔ ͔ͨͪͦ͋ͯͭ ͎͙͊ͦͪͭͣ͡ 
͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙Σ ͍ ͍͍͔͔͚͒ͤͤͦ ͔͍͔ͨͦͫ͒ͦ͊ͭ͡͡Έ͙ͤͦͫͭΦ 

ˤ ͔ͫ͒ͯ͡Ό΅͔͚ ͙ͭ͊͋͡ͼ͔ ͔ͫͦ͒ͪ͗͊ͭͫΎ ͟͡Ό;͔͍·͔ ͍ͫͦ͊͡Σ ͍ͫΎ͊ͤͤ͘·͔ ͫ ͔͙͍͔ͨͦ͒͒ͪ͗͊ͣ·͙ͣ 
͔͙ͣͭͦ͒͊ͣ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ͙ͨͪ ͍ͻ͔ͦ͒ ͍ ͙͍͙͔͎͙͍ͨͪͪͦ͊ͤͤ͡·͚ ͔͙ͪ͗ͣΥ 

˴͡Ό;͔͍͔ͦ ͍ͫͦͦ͡ 

 
ͨ͊ͪͦ͡Έ enable 
͒͡Ύ 
͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙
 ͙

 

͔͔͔ͦͨͪ͒ͤ͡ ͤͯΌ 
͎ͪͯͨͨͯ 
͔͍͔͍ͫͪͪͦ ͒͡Ύ 
͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙
 ͙

 w!5L¦{ ͒͡Ύ 
͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙
 ͙

 ¢!/!/{Ҍ ͒͡Ύ 
͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙
 ͙
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͒͡Ύ 
͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙
 ͙

 ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙
Ό ͔͋͘ ͙͊͟͟ͻ-
͙͋ͦ͡ ͍͙͚ͯͫͦ͡ 

 

˽͙ͪ ͚͔ͤ͊ͫͭͪͦ͟ ͔ͣͭͦ͒͊ ζenableη ͍ ͊͟;͔͍͔ͫͭ ͔͚ͯ͒͊ͤͤͦ͡ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ͙ͫͨͦ͡Έ͚͔ͯͭ͘ 
w!5L¦{Σ ͊͟͟ ͙ͦͨͫ͊ͤͦ ͙͔ͤ͗Φ 

1. ˮͫͨͦ͡Έ͍͙͔ͦ͊ͤ͘ w!5L¦{ ͒͡Ύ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ζenableη 

ˮͣΎ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ ͒͡Ύ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ τ $ENABLElevel$; level τ Ήͭͦ ͙͍͙͔͎͙͍ͨͪͪͦ͊ͤͤ͡·͚ 
͍͔ͯͪͦͤΈΣ ͤ͊ ͦͭͦͪ͟·͚ ͔͔ͨͪͻ͙ͦ͒ͭ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡ΈΣ ͭͦ ͔ͫͭΈ ͔ͤͦͣͪ ͙͍͙͔͎͙͍͎ͨͪͪͦ͊ͤͤͦͦ͡ ͍ͯͪͦͤΎ 
͔ͨͦͫ͡ ͦͣ͊ͤ͒͟· enableΦ ˹͙͔͊ͨͪͣͪΣ ͔͙ͫ͡ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Έ ͻͦ;͔ͭ ͔͔͚͙ͨͪͭ ͤ͊ 
͙͍͙͔͎͙͍ͨͪͪͦ͊ͤͤ͡·͚ ͍͔ͯͪͦͤΈ тΣ ͍͍͔͙͔͒ͭ ͦͣ͊ͤ͒ͯ͟ enable 7Τ ͙ͨͪ ͚͔ͤ͊ͫͭͪͦ͟ w!5L¦{ ͒͡Ύ 
͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ͙ͣΎ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡ΎΣ ͔͍ͨͪ͒ͫͭ͊͡Ύ͔͔ͣͦ ͻͦͫͭͯ wŀŘƛǳǎ-͔͍͔ͫͪͪ͊Σ ͍ͪ͊ͤͦ 
Ϸ9b!.[9тϷΤ ͙͍͙͔͎͙͍ͨͪͪͦ͊ͤͤ͡·͚ ͍͔ͯͪͦͤΈ ζenableη ͨͦ ͯͣͦ͡;͙͊ͤΌ ͍͔ͪ͊ͤ мрΣ ͭͦ ͔ͫͭΈ ͙ͣΎ 
ͨͦ͡Έ͍͔ͦ͊ͭ͘͡ΎΣ ͔͍ͨͪ͒ͫͭ͊͡Ύ͔͔ͣͦ ͻͦͫͭͯ wŀŘƛǳǎ-͔͍͔ͫͪͪ͊ ͙ͨͪ ͙ͫͨͦ͡Έ͍͙͙ͦ͊ͤ͘ w!5L¦{ ͒͡Ύ 
͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙Σ ͍ͪ͊ͤͦ Ϸ9b!.[9мрϷΦ ˮͣΎ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ ͙ ͨ͊ͪͦ͡Έ ͤͯ͗ͤͦ ͙ͤ͊ͫͭͪͦͭΈ ͤ͊ ͻ͔ͦͫͭ 
Radius-͔͍͔ͫͪͪ͊ ͔͔͊ͪ͊ͤ͘Φ ˨͔ͦ͡ ͍ ͭͦͣΣ ;ͭͦ ͍ ͔͋͊͘ ͒͊ͤͤ·ͻ ͨͦ͡Έ͍͔͔͚ͦ͊ͭ͘͡ ͻͦͫͭ͊ Radius-
͔͍͔ͫͪͪ͊ {ŜǊǾƛŎŜ-¢ȅǇŜ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡ΎΣ ͊͒͊͘Ό΅͙ ͚ ͙͍͙͔͎͙͍ͨͪͪͦ͊ͤͤͯ͡Ό ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙ΌΣ 
͍͔ͪ͊ͤ сΣ ͭͦ ͔ͫͭΈ !ŘƳƛƴ-User. 

 

6.2.2.3 ˹͚͊ͫͭͪͦ͊͟ ͔͍͋͊ͤͤͪͦ ͫͦͦ͋΅͔͙͚ͤ ͒͡Ύ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ !!! 

˽͎͚ͪͦͪ͊ͣͣͦ ͔͙͍͔ͨͦ͒͒ͪ͗͊ͭͫΎ ͔͋͊ͤͤͪ ͒͡Ύ ͙ͪ͊͘͡;ͤ·ͻ ͙͍ͭͨͦ ͍ͻͦ͒͊ ͍ ͙͔ͫͫͭͣͯΦ ˤ ͫͯ͡;͔͊ 
͔ͤͯ͒͊;͚ͤͦ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ !!! ͍ͦ ͍͔ͪͣΎ ͍ͻͦ͒͊Σ ͔͋ͯ͒ͭ ͦͭͦ͋ͪ͊͗͊ͭΈͫΎ ͔ͤ͊ͫͭͪͦͤͤ·͚ ͔͋͊ͤͤͪ 
ͫ ͫͦͦ͋΅͔͙͔ͤͣ ͔͍͙͙ͤ͊ͫͣͦ͘ ͦͭ ͙ͨͪ;͙ͤ· ͫ͋ͦΎΦ 

1. ˹͚͊ͫͭͪͦ͊͟ ͔͋͊ͤͤͪ͊ ͔͎͙ͪͫͭͪ͊ͼ͙͙ 

ˤ·͙͔ͨͦͤͭ͡ ͔ͫ͒ͯ͡Ό΅ͯΌ ͦͣ͊ͤ͒ͯ͟ ͍ ͔͙͔ͪ͗ͣ ͎ͦ͋͊͡͡Έ͚ͤͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙: 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

aaa authentication banner delimiter text-

string delimiter 

ˮͫͨͦ͡Έ͔ͯͭͫ͘Ύ ͒͡Ύ ͚͙ͤ͊ͫͭͪͦ͟ ͔ͨͪͫͦͤ͊͡Έ͎ͤͦͦ 

͔͋͊ͤͤͪ͊Σ ͦͭͦͪ͟·͚ ͔͋ͯ͒ͭ ͦͭͦ͋ͪ͊͗͊ͭΈͫΎ ͙ͨͪ 

͍ͻ͔ͦ͒ ͨͦ͡Έ͍͔͔͚ͦ͊ͭ͘͡ ͤ͊ ͚͍ͯͫͭͪͦͫͭͦ 

 

2. ˹͚͊ͫͭͪͦ͊͟ ͔͋͊ͤͤͪ͊ ͔ͤͯ͒͊;͎ͤͦͦ ͍ͻͦ͒͊ ͍ ͙͔ͫͫͭͣͯ 

ˤ·͙͔ͨͦͤͭ͡ ͔ͫ͒ͯ͡Ό΅ͯΌ ͦͣ͊ͤ͒ͯ͟ ͍ ͔͙͔ͪ͗ͣ ͎ͦ͋͊͡͡Έ͚ͤͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙: 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

aaa authentication fail-message delimiter ˮͫͨͦ͡Έ͔ͯͭͫ͘Ύ ͒͡Ύ ͚͙ͤ͊ͫͭͪͦ͟ ͔ͨͪͫͦͤ͊͡Έ͎ͤͦͦ 
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text-string delimiter ͔͋͊ͤͤͪ͊Σ ͦͭͦͪ͟·͚ ͔͋ͯ͒ͭ ͦͭͦ͋ͪ͊͗͊ͭΈͫΎ ͙ͨͪ 

͔ͤͯ͒͊;͚ͤͦ ͨͦͨ·͔ͭ͟ ͍ͻͦ͒͊ ͨͦ͡Έ͍͔͔͚ͦ͊ͭ͘͡ ͤ͊ 

͚͍ͯͫͭͪͦͫͭͦ 

 

3. ˸͔͙ͭͦ͒;͔͙͔ͫ͟ ͔͔ͪͦͣͤ͒͊͟ͼ͙͙ 

˽͙ͪ ͙͙ͫͦ͒͊ͤ͘ ͔͋͊ͤͤͪ͊ ͔ͤͦ͋ͻ͙ͦ͒ͣͦ ͙ͤ͊ͫͭͪͦͭΈ ͔͙͔ͪ͊͒ͭ͘͡͡ΈΣ ͊ ͔͊ͭͣ͘ ͙ͤ͊ͫͭͪͦͭΈ ͫ͊ͣͯ 
͔͍ͭͫͭͦͯ͟Ό ͫͭͪͦͯ͟Φ ˾͔͙͔͊͒ͭ͘͡͡Έ ͍͔ͯ͒ͦͣ͡Ύ͔ͭ ͦ ͭͦͣΣ ;ͭͦ ͔ͫ͒ͯ͡Ό΅͊Ύ ͔͍ͭͫͭͦ͊͟Ύ ͫͭͪͦ͊͟ ͔͋ͯ͒ͭ 
ͦͭͦ͋ͪ͊͗͊ͭΈͫΎ ͍ ͊͟;͔͍͔ͫͭ ͔͋͊ͤͤͪ͊Φ ˾͔͙͔͊͒ͭ͘͡͡Έ ͍ͨͦͭͦͪͤͦ ͨͦΎ͍͡Ύ͔ͭͫΎ ͍ ͦͤ͟ͼ͔ ͙ͫͭͪͦ͟ 
͔͍ͭͫͭͦ͟·ͻ ͙͍͍ͫͣͦͦ͡Σ ͯ͊͘͟·͍͊Ύ ͤ͊ ͭͦΣ ;ͭͦ ͫͦͦ͋΅͔͙͔ͤ ͔͋͊ͤͤͪ͊ ͍͔͊ͪ͘΄͔ͤͦΦ 

 

6.2.2.4 ˮ͔͔͙͔ͣͤͤ͘ ͫ ͙ͭͪͦ͟ ͍͔͔͙ͯ͒ͦͣͤ͡Ύ ͒͡Ύ ͍͍ͦ͒͊ ͙͔͙ͣͤ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ 

̉ͭͦ͋· ͙͔͙ͣͤͭ͘Έ ͔ͭͫͭ͟ ͙͎ͨͪ͊͡΄͔͙ͤΎ ͍͍ͦ͒͊ ͙͔͙ͣͤ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ ͨͦ ͯͣͦ͡;͙͊ͤΌΣ ͙͔͊ͨͯͫͭͭ͘ 
aaa authentication username-promptΦ ˤ· ͔͔ͣͦ͗ͭ ͙͊ͨͯͫͭͭ͘Έ no aaa authentication 
username-promptΣ ;ͭͦ͋· ͍͍͙ͦͦ͋ͤͦͭ͘Έ ͫͭ͊ͤ͒͊ͪͭͤ·͚ ͊ͨͪͦͫ͘: 

username: 

˴ͦͣ͊ͤ͒͊ ŀŀŀ ŀǳǘƘŜƴǘƛŎŀǘƛƻƴ ǳǎŜǊƴŀƳŜ-ǇǊƻƳǇǘ ͔ͤ ͙͔ͣͤ͘Ύ͔ͭ ͙͚ͤ͊ͦ͟͟ ͙ͤͺͦͪͣ͊ͼ͙͙ ͦ 
͙͎ͨͪ͊͡΄͔͙͙ͤΣ ͔͍ͨͪ͒ͦͫͭ͊͡Ύ͔͚ͣͦ ͔ͯ͒͊ͤͤ͡·ͣ ͔͍͔ͫͪͪͦͣ ¢!/!/{Ҍ ͙͙͡ ͔͍͔ͫͪͪͦͣ w!DIUS. 
ˤ·͙͔ͨͦͤͭ͡ ͔ͫ͒ͯ͡Ό΅ͯΌ ͦͣ͊ͤ͒ͯ͟ ͍ ͔͙͔ͪ͗ͣ ͎ͦ͋͊͡͡Έ͚ͤͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙: 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

aaa authentication username-prompt text-

string 

ˮ͔ͣͤ͘Ύ͔ͭ ͔ͭͫͭ͟ ͙͎ͨͪ͊͡΄͔͙ͤΎ ͍͍ͦ͒͊ ͙͔͙ͣͤ 

ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ ͨͦ ͯͣͦ͡;͙͊ͤΌ 

 

6.2.2.5 ˮ͔͔͙͔ͣͤͤ͘ ͊ͨͪͦͫ͊͘ ͨ͊ͪͦ͡Ύ ͒͡Ύ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ !!! 

̉ͭͦ͋· ͙͔͙ͣͤͭ͘Έ ͔ͭͫͭ͟Σ ͔ͦͭͦ͋ͪ͊͗͊ͣ·͚ ͙ͨͪ ͔͊ͨͪͦͫ͘ ͨ͊ͪͦ͡ΎΣ ͙ͫͨͦ͡Έ͚͔ͯͭ͘ ͦͣ͊ͤ͒ͯ͟ aaa 
authentication password-promptΦ ̉ͭͦ͋· ͍͔ͪͤͯͭΈͫΎ ͟ ͔ͭͫͭͯ͟ ͊ͨͪͦͫ͊͘ ͨ͊ͪͦ͡Ύ ͨͦ ͯͣͦ͡;͙͊ͤΌΣ 
͙ͫͨͦ͡Έ͚͔ͯͭ͘ ͺͦͪͣͯ no Ή͚ͭͦ ͦͣ͊ͤ͒͟·Φ ˤ· ͔͔ͣͦ͗ͭ ͙͊ͨͯͫͭͭ͘Έ no aaa authentication 
username-promptΣ ;ͭͦ͋· ͍͍͙ͦͦ͋ͤͦͭ͘Έ ͫͭ͊ͤ͒͊ͪͭͤ·͚ ͊ͨͪͦͫ͘ ͤ͊ ͍͍ͦ͒ ͨ͊ͪͦ͡ΎΥ 

password: 

˴ͦͣ͊ͤ͒͊ aaa authentication password-prompt ͔ͤ ͙͔ͣͤ͘Ύ͔ͭ ͙͚ͤ͊ͦ͟͟ ͙ͤͺͦͪͣ͊ͼ͙͙Σ 
͔͍͔͚ͨͪ͒ͦͫͭ͊ͤͤͦ͡ ͔ͯ͒͊ͤͤ͡·ͣ ͔͍͔ͫͪͪͦͣ ¢!/!/{Ҍ ͙͙͡ ͔͍͔ͫͪͪͦͣ w!5L¦{Φ ˤ·͙͔ͨͦͤͭ͡ 
͔ͫ͒ͯ͡Ό΅ͯΌ ͦͣ͊ͤ͒ͯ͟ ͍ ͔͙͔ͪ͗ͣ ͎ͦ͋͊͡͡Έ͚ͤͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙: 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

aaa authentication password-prompt text-

string 

˿ͭͪͦ͊͟ ͔ͭͫͭ͊͟Σ ͦͭͦͪ͊͟Ύ ͔͋ͯ͒ͭ ͦͭͦ͋ͪ͊͗͊ͭΈͫΎΣ 

͎ͦ͒͊͟ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ό ͔͎͔ͨͪ͒͊͊ͭͫ͡Ύ ͍͍͔͙ͫͭ 

ͨ͊ͪͦ͡Έ 
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6.2.2.6 ˿͙͔ͦ͒͊ͤ͘ ͋͊͘· ͒͊ͤͤ·ͻ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ͫ ͦ͊͟͡͡Έͤ·͙ͣ ͙͍͙͔͎͙ͨͪ͡Ύ͙ͣ 

̉ͭͦ͋· ͫͦ͒͊ͭ͘Έ ͋͊ͯ͘ ͒͊ͤͤ·ͻ ͒͡Ύ ͨͦ͡Έ͍͔͔͚ͦ͊ͭ͘͡ ͫ ͦ͊͟͡͡Έͤ·ͣ ͍͔ͯͪͦͤͣ ͙͍͙͔͎͙͚ͨͪ͡ ŜƴŀōƭŜΣ 
͙͔͊ͨͯͫͭͭ͘ enable password ͍ ͔͙͔ͪ͗ͣ ͎ͦ͋͊͡͡Έ͚ͤͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙Φ ˤ· ͔͔ͣͦ͗ͭ ͯ͊͊ͭ͘͟Έ ͙ͭͨ 
΄͙ͺ͍͙ͪͦ͊ͤΎΣ ͊͘΄͙ͺ͍ͪͦ͊ͤͤ·͚ ͨ͊ͪͦ͡Έ ͙ ͍͔ͯͪͦͤΈ ͙͍͙͔͎͙͚ͨͪ͡Φ ˨͡Ύ ͔͙ͯ͒͊ͤ͡Ύ ͙͙͡ ͔ͦͭͣͤ· 
͚͙ͤ͊ͫͭͪͦ͟ ͨ͊ͪͦ͡Ύ ŜƴŀōƭŜΣ ͙ͫͨͦ͡Έ͚͔ͯͭ͘ ͦͣ͊ͤ͒ͯ͟ no enable password ͫ ͙͔ͯ͊͊ͤͣ͘͟ ͍ͯͪͦͤΎ 
͙͍͙͔͎͙͚ͨͪ͡Σ ͔͙ͫ͡ ͔ͤͦ͋ͻ͙ͦ͒ͣͦ. 

enable password { [encryption-type] encrypted-password} [level level] 

no enable password [level level]  

 

6.2.3 ˽͙͔ͪͣͪ· ͚͙ͤ͊ͫͭͪͦ͟ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ !!! 

6.2.3.1 ˽͙͔ͪͣͪ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ w!5L¦{ 

ˤ ͔ͫ͒ͯ͡Ό΅͔ͣ ͙͔͔ͨͪͣͪ ͨͦ͊͊ͤͦ͘͟Σ ͊͟͟ ͙ͤ͊ͫͭͪͦͭΈ h[¢ ͒͡Ύ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ͙ ͍͙͊ͭͦͪ͊͘ͼ͙͙ ͫ 
͙ͫͨͦ͡Έ͍͙͔ͦ͊ͤͣ͘ w!5L¦{Υ 

aaa authentication login radius-login group radius local 

aaa authorization network radius-network group radius 

line vty 3 

login authentication radius-login 

˭ͤ͊;͔͙͔ͤ ͚͊͗͒ͦ͟ ͚ͦͣ͊ͤ͒ͤͦ͟ ͙ͫͭͪͦ͟ ͨͦ͊͊ͤͦ͘͟ ͙͔ͤ͗Υ 

¶ ˴ͦͣ͊ͤ͒͊ aaa authentication login radius-login group radius local ͙͍͔ͤ͊ͫͭͪ͊͊ͭ h[¢ ͤ͊ 
͙ͫͨͦ͡Έ͍͙͔ͦ͊ͤ͘ w!5L¦{ ͒͡Ύ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ͙ͨͪ ͔͊ͨͪͦͫ͘ ͍ͻͦ͒͊ ͍ ͙͔ͫͫͭͣͯΦ ˩͙ͫ͡ w!5L¦{ 
͍͍ͦͪ͊͘΅͔͊ͭ ͦ΄͙͋ͯ͟Σ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Έ ͔͙͊ͯͭͤͭͺ͙ͼ͙͔ͪͯͭͫΎ ͫ ͙ͫͨͦ͡Έ͍͙͔ͦ͊ͤͣ͘ ͦ͊͟͡͡Έ͚ͤͦ 
͋͊͘· ͒͊ͤͤ·ͻΦ 

¶ ˴ͦͣ͊ͤ͒͊ aaa authorization network radius-network group radius ͊ͨͪ͊͘΄͙͍͔͊ͭ ͯ w!5L¦{ 
͔͔͍ͫͭͯΌ ͍͙͊ͭͦͪ͊͘ͼ͙ΌΣ ͤ͊ͤ͊͘;͔͙͔ͤ ͔͍͊͒ͪͫͦ ͙ ͎͙͔͒ͪͯ ͙͙ͫͨͫ͟ ͒ͦͫͭͯͨ͊Φ 

¶ ˴ͦͣ͊ͤ ͒͊ login authentication radius-login ͍͟͡Ό;͔͊ͭ ͙ͫͨͫͦ͟ ͔͍ͣͭͦ͒ͦ ͍ͻͦ͒͊ ͍ ͙͔ͫͫͭͣͯ ͒͡Ύ 
͙͙͙ͤ͡ оΦ 

 

6.3 ˹͚͊ͫͭͪͦ͊͟ ͍͙͊ͭͦͪ͊͘ͼ͙͙ 

6.3.1 ˿͙ͨͫͦ͟ ͊͒͊͘; ͚͙ͤ͊ͫͭͪͦ͟ ͍͙͊ͭͦͪ͊͘ͼ͙͙ !!! 

¶ ˹͚͊ͫͭͪͦ͊͟ ͍͙͊ͭͦͪ͊͘ͼ͙͙ 9·9/ ;͔͔ͪ͘ !!! 

6.3.2 ˭͊͒͊;͊ ͚͙ͤ͊ͫͭͪͦ͟ ͍͙͊ͭͦͪ͊͘ͼ͙͙ !!! 

˻͋΅͙͚ ͨͪͦͼ͔ͫͫ ͚͙ͤ͊ͫͭͪͦ͟ ͍͙͊ͭͦͪ͊͘ͼ͙͙ !!! 

̉ͭͦ͋· ͙ͤ͊ͫͭͪͦͭΈ ͍͙͊ͭͦͪ͊͘ͼ͙Ό !!!Σ ͍·͙͔ͨͦͤͭ͡ ͔ͫ͒ͯ͡Ό΅͙͔ ͨͪͦͼ͔͒ͯͪ·: 
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1.  ˩ ͙ͫ͡ ͍· ͔ͪ΄͙͙͡ ͙ͫͨͦ͡Έ͍ͦ͊ͭ͘Έ ͔ͦͭ͒͡Έͤ·͚ ͔͍͔ͫͪͪ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘Σ ͚͔ͤ͊ͫͭͪͦͭ ͔ͨ͊ͪ͊ͣͭͪ· 
ͨͪͦͭͦͦ͊͟͡ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘Σ ͙͔ͤ͊ͨͪͣͪΣ w!5L¦{ ͙͙͡ ¢!/!/{ҌΦ ˻͙͔͋ͪ͊ͭͭͫΈ ͟ ͍͔͍ͫͦͦͭͭͫͭͯΌ΅͔ͣͯ 
͔ͪ͊͒ͯ͘͡ ͒͡Ύ ͔͙ͦͤ͊ͦͣͤ͘͟͡Ύ ͫ ͔ͦͤͪͭͤ͟͟·͙ͣ ͔͙ͣͭͦ͒͊ͣ ͤ ͚͙͊ͫͭͪͦ͟Φ 

2.  ˭ ͙͔͊ͨͯͫͭͭ aaa authorizationΣ ;ͭͦ͋· ͔͔͙ͦͨͪ͒ͭ͡Έ ͙ͫͨͫͦ͟ ͔͍ͣͭͦ͒ͦ ͍͙͊ͭͦͪ͊͘ͼ͙͙Φ ˿ͯ͗͋͊͡ 
͍͙͊ͭͦͪ͊͘ͼ͙͙ ͔ͤ ͔͍ͨͪ͒ͦͫͭ͊͡Ύ͔ͭͫΎ ͨͦ ͯͣͦ͡;͙͊ͤΌΦ 

3.  ˽ ͙ͪ ͔ͤͦ͋ͻ͙͙ͦ͒ͣͦͫͭ ͙͔͙͔ͨͪͣͤͭ ͙ͫͨͫͦ͟ ͔͍ͣͭͦ͒ͦ ͍͙͊ͭͦͪ͊͘ͼ͙͙ ͟ ͔ͦͤͪͭͤͦͣͯ͟͟ 
͙͔ͤͭͪͺ͔͚ͫͯ ͙͙͡ ͙͙͙ͤ͡Φ 

 

6.3.2.1 ˹͚͊ͫͭͪͦ͊͟ ͍͙͊ͭͦͪ͊͘ͼ͙͙ 9·9/ ;͔͔ͪ͘ !!! 

̉ͭͦ͋· ͍͟͡Ό;͙ͭΈ ͍͙͊ͭͦͪ͊͘ͼ͙Ό !!!Σ ͙͔͊ͨͯͫͭͭ͘ aaa authorizationΦ ˴ͦͣ͊ͤ͒͊ aaa authorization 
exec ͔ͣͦ͗ͭ ͫͦ͒͊ͭ͘Έ ͙ͦ͒ͤ ͙͙͡ ͔ͤͫͦ͟͡Έͦ͟ ͙͍ͫͨͫͦ͟ ͔͍ͣͭͦ͒ͦ ͍͙͊ͭͦͪ͊͘ͼ͙͙ ͙ ͍͟͡Ό;͙ͭΈ 
͍͙͊ͭͦͪ͊͘ͼ͙Ό 9·9/Σ ;ͭͦ͋· ͔ͪ΄͙ͭΈΣ ͔͊ͨͯͫ͊ͭͫ͘͟Ύ ͙͡ ͎ͨͪͦͪ͊ͣͣ͊ ͦ͋ͦͦ͡;͙͟ 9·9/ 
ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ͙ͣ ͙͙͡ ͔ͤͭΣ ͊ ͔ͭ͊͗͟ ͍͙͍͊ͭͦͪͦ͊ͤ͘· ͙͡ ͨͦ͡Έ͍͔͙ͦ͊ͭ͘͡ ͫ ͙͍͙͔͎͙͔͚ͨͪ͡ ͙ͨͪ ͍ͻ͔ͦ͒ 
͍ ͎ͨͪͦͪ͊ͣͣͯ ͦ͋ͦͦ͡;͙͟ EXEC. ˽ ͔ͦͫ͡ ͚͙ͤ͊ͫͭͪͦ͟ ͙͍ͫͨͫͦ͟ ͔͍ͣͭͦ͒ͦ ͍͙͊ͭͦͪ͊͘ͼ͙͙ ͍· ͔͔ͣͦ͗ͭ 
͙͔͙ͨͪͣͤͭΈ Ή͙ͭ ͙͙ͫͨͫ͟Σ ͙͍͊ͨͯͫͭ͘ login authorization. ̉ͭͦ͋· ͤ͊;͊ͭΈ ͚ͤ͊ͫͭͪͦͯ͟Σ ͍· ͔͔ͣͦ͗ͭ 
͙͊ͨͯͫͭͭ͘Έ ͔ͫ͒ͯ͡Ό΅ͯΌ ͦͣ͊ͤ͒ͯ͟Υ 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

aaa authorization exec {default | list-name} 

method1 [method2...] 
˿͔ͦ͒͊ͭ͘ ͦ͋΅͙͚ ͙ͫͨͫͦ͟ ͍͙͊ͭͦͪ͊͘ͼ͙͙ 

line [console | vty] line-number [ending-line-

number] 
ˤͻͦ͒ ͍ ͔͙ͪ͗ͣ ͚͙ͤ͊ͫͭͪͦ͟ ͙͙͙ͤ͡ 

login authorization {default | list-name}  
˽͙͔ͪͣͤΎ͔ͭ ͙ͫͨͫͦ͟ ͍͙͊ͭͦͪ͊͘ͼ͙͙ ͟ ͙͙͙ͤ͡ ͙͙͡ 

ͤ͊͋ͦͪͯ ͙͙͚ͤ͡ ό͍ ͔͙͔ͪ͗ͣ ͚͙ͤ͊ͫͭͪͦ͟ ͙͙͙ͤ͡ύ 

 

list-name ς Ήͭͦ ͫͭͪͦ͊͟ ͙͍͍ͫͣͦͦ͡Σ ͙ͫͨͦ͡Έ͔ͯͣ͊͘Ύ ͒͡Ύ ͙͔͍͙ͣͤͦ͊ͤΎ ͍͔͎ͫͦ͒͊͊ͣͦͦ͘ ͍͙͊ͣ 
͙ͫͨͫ͊͟Φ ˴͡Ό;͔͍͔ͦ ͍ͫͦͦ͡ method ͙ͫͨͦ͡Έ͔ͯͭͫ͘Ύ ͒͡Ύ ͦ͋ͦͤ͊͘;͔͙ͤΎ ͔ͪ͊͡Έ͎ͤͦͦ ͔ͣͭͦ͒͊ 
͍͙͊ͭͦͪ͊͘ͼ͙͙Φ ́ͦ͡Έͦ͟ ͎ͦ͒͊͟ ͔͔ͪ͊ͤ ͙ͫͨͦ͡Έ͍ͦ͊ͤͤ͘·͚ ͔ͣͭͦ͒ ͍͍ͦͪ͊͘΅͔͊ͭ errorΣ ͣͦ͗ͤͦ 
͙ͫͨͦ͡Έ͍ͦ͊ͭ͘Έ ͎͙͔͒ͪͯ ͔ͣͭͦ͒·Φ ˩͙ͫ͡ ͍͙͊ͭͦͪ͊͘ͼ͙Ύ ͔ͤ ͯ͒͊͊ͫ͡Έ ͙ ͔ͨͪ͒·͒ͯ΅͙͚ ͔ͣͭͦ͒ 
͍͍͙ͦͪ͊ͭ͘͡ ŦŀƛƭΣ ͎͙͔͒ͪͯ ͔ͣͭͦ͒· ͙ͫͨͦ͡Έ͍ͦ͊ͭ͘ΈͫΎ ͔ͤ ͋ͯ͒ͯͭΦ ˩͙ͫ͡ ͔͔ͭͪ͋ͯͭͫΎΣ ;ͭͦ͋· ͍ͻͦ͒ ͍ 
ͦ͋ͦͦ͡;ͯ͟ 9·9/ ͋·͡ ͙͍͔͔ͨͪͦ͒ͤ͘ ͔͒͊͗ ͎ͭͦ͒͊Σ ͎ͦ͒͊͟ ͍͔ͫ ͔ͣͭͦ͒· ͍͍ͦͪ͊͘΅͊Όͭ ͦ΄͙͋ͯ͟Σ 
ͤ͊ͤ͊͘;Έ͔ͭ none ͍  ͊͟;͔͍͔ͫͭ ͨ ͔͔͎ͦͫ͒ͤͦ͡ ͣ ͔ͭͦ͒ ͊͊ ͍͙ͭͦͪ͊͘ͼ͙͙ ͍  ͚ͦͣ͊ͤ͒ͤͦ͟ ͔ͫͭͪͦ͟Φ 

˽͔͊ͪ͊ͣͭͪ default ͯ͊͘͟·͍͔͊ͭ ͙ͫͨͫͦ͟ ͍͙͊ͭͦͪ͊͘ͼ͙͙ ͨͦ ͯͣͦ͡;͙͊ͤΌΣ ͦͭͦͪ͟·͚ ͔͋ͯ͒ͭ 
͍͙͊ͭͦͣ͊ͭ;͔͙ͫ͟ ͙͔ͨͪͣͤΎͭΈͫΎ ͦ͟ ͍͔ͫͣ ͙͔ͤͭͪͺ͔͚ͫ͊ͣΦ ˹͙͔͊ͨͪͣͪΣ ͍· ͔͔ͣͦ͗ͭ ͙͊ͨͯͫͭͭ͘Έ 
͔ͫ͒ͯ͡Ό΅ͯΌ ͦͣ͊ͤ͒ͯ͟Σ ;ͭͦ͋· ͯ͊͊ͭ͘͟Έ w!5L¦{ ͍ ͊͟;͔͍͔ͫͭ ͔ͣͭͦ͒͊ ͍͙͊ͭͦͪ͊͘ͼ͙͙ ͨͦ ͯͣͦ͡;͙͊ͤΌ 
͒͡ Ύ 9·9/Υ 

aaa authorization exec default group radius 

______________________________________________________________________________ 
˩͙ͫ͡ ͙ͫͨͫͦ͟ ͔͍ͣͭͦ͒ͦ ͔ͤ ͔ͣͦ͗ͭ ͋·ͭΈ ͚͔ͤ͊͒ͤ ͍ͦ ͍͔ͪͣΎ ͨͪͦͼ͔ͫͫ͊ ͍͙͊ͭͦͪ͊͘ͼ͙͙Σ 
͍͙͊ͭͦͪ͊͘ͼ͙Ύ ͔͋ͯ͒ͭ ͚͔ͨͪͦ͒ͤ͊ ͤ͊ͨͪΎͣͯΌΣ ͔͋͘ ͍͔͔͙ͨͪͦ͒ͤΎ ͍͙͊ͭͦͪ͊͘ͼ͙ͦͤͤ·ͻ 
ͨͪͦͼ͔͒ͯͪΦ 

ςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςς 
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ˤ ͔ͫ͒ͯ͡Ό΅͔͚ ͙ͭ͊͋͡ͼ͔ ͔͔ͨͪ;͙͔ͫͤ͡· ͔͙͍͔ͨͦ͒͒ͪ͗͊ͣ·͔ ͍ ͤ͊ͫͭͦΎ΅͔͔ ͍͔ͪͣΎ ͔ͣͭͦ͒· 
͍͙͊ͭͦͪ͊͘ͼ͙͙ 9·9/Υ 
 

˴͡Ό;͔͍͔ͦ ͍ͫͦͦ͡ ˻͙͙͔ͨͫ͊ͤ 

group WORD 
ˮͫͨͦ͡Έ͔ͯͭ͘ ͔͔͔ͦͨͪ͒ͤ͡ ͤͯΌ ͎ͪͯͨͨͯ ͔͍͔͍ͫͪͪͦ ͒͡Ύ 
͍·͔͙ͨͦͤͤ͡Ύ ͍͙͊ͭͦͪ͊͘ͼ͙͙ 

group radius ˮͫͨͦ͡Έ͔ͯͭ͘ ͍͙͊ͭͦͪ͊͘ͼ͙Ό w!5L¦{ 

group tacacs+ ˮͫͨͦ͡Έ͔ͯͭ͘ ͍͙͊ͭͦͪ͊͘ͼ͙Ό ¢!/!/{Ҍ 

local 
ˮͫͨͦ͡Έ͔ͯͭ͘ ͦ͊͟͡͡ΈͤͯΌ ͋͊ͯ͘ ͒͊ͤͤ·ͻ ͒͡Ύ ͍·͔͙ͨͦͤͤ͡Ύ 
͍͙͊ͭͦͪ͊͘ͼ͙͙ 

if-authenticated 
ˢ͍͙ͭͦͣ͊ͭ;͔͙ͫ͟ ͍͙͔͊ͭͦͪͯͭ͘ ͔͙͊ͯͭͤͭͺ͙ͼ͙͍͎ͪͦ͊ͤͤͦͦ 
ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ ͫͦ ͍͔͙ͫͣ ͔ͤͦ͋ͻ͙ͦ͒ͣ·͙ͣ ͺͯͤ͟ͼ͙Ύ͙ͣ 

none ˽ͪͦͻ͙ͦ͒ͭ ͍͙͊ͭͦͪ͊͘ͼ͙Ό ͔͋͘ ͙͊͟͟ͻ-͙͋ͦ͡ ͍͙͚ͯͫͦ͡ 

 

6.3.3 ˽͙͔ͪͣͪ· ͍͙͊ͭͦͪ͊͘ͼ͙͙ !!! 

6.3.3.1 ˽͙͔ͪͣͪ ͦ͊͟͡͡Έ͚ͤͦ ͍͙͊ͭͦͪ͊͘ͼ͙͙ 9·9/ 

ˤ ͔ͫ͒ͯ͡Ό΅͔ͣ ͙͔͔ͨͪͣͪ ͨͦ͊͊ͤͦ͘͟Σ ͊͟͟ ͍·͙ͨͦͤͭ͡Έ ͦ͊͟͡͡ΈͤͯΌ ͍͙͊ͭͦͪ͊͘ͼ͙Ό ͙ ͦ͊͟͡͡ΈͤͯΌ 
͍͙͊ͭͦͪ͊͘ͼ͙Ό ͔ͨͯͭͣ ͚͙ͤ͊ͫͭͪͦ͟ h[¢Υ 

aaa authentication login default local 

aaa authorization exec default local 

! 

localauthor a1 

 exec privilege default 15 

! 

local author-group a1 

username exec1 password 0 abc 

username exec2 password 0 abc author-group a1 

username exec3 password 0 abc maxlinks 10 

username exec4 password 0 abc autocommand telnet 172.16.20.1 

! 

˹͙͔͗ ͨͦ͊͊ͤͦ͘͟ ͤ͊͘;͔͙͔ͤ ͚͊͗͒ͦ͟ ͚ͦͣ͊ͤ͒ͤͦ͟ ͙ͫͭͪͦ͟Υ 

¶ ˴ͦͣ͊ͤ͒͊ aaa authentication login default local ͙ͫͨͦ͡Έ͔ͯͭͫ͘Ύ ͒͡Ύ ͔͔͔͙ͦͨͪ͒ͤ͡Ύ ͙ͫͨͫ͊͟ 
͔͍ͣͭͦ͒ͦ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ͍ͻͦ͒͊ ͨͦ ͯͣͦ͡;͙͊ͤΌΣ ͦͭͦͪ͟·͚ ͔͋ͯ͒ͭ ͍͙͊ͭͦͣ͊ͭ;͔͙ͫ͟ 
͙͔ͨͪͣͤΎͭΈͫΎ ͦ͟ ͍͔ͫͣ ͫͯ͗͋͊ͣ͡ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ͙ͨͪ ͍ͻ͔ͦ͒Φ 

¶ ˴ͦͣ͊ͤ͒͊ aaa authorization exec default local ͙ͫͨͦ͡Έ͔ͯͭͫ͘Ύ ͒͡Ύ ͔͔͔͙ͦͨͪ͒ͤ͡Ύ ͙ͫͨͫ͊͟ 
͔͍ͣͭͦ͒ͦ ͍͙͊ͭͦͪ͊͘ͼ͙͙ 9·9/ ͨͦ ͯͣͦ͡;͙͊ͤΌΣ ͦͭͦͪ͟·͚ ͔͋ͯ͒ͭ ͍͙͊ͭͦͣ͊ͭ;͔͙ͫ͟ ͙͔ͨͪͣͤΎͭΈͫΎ 
ͦ͟ ͍͔ͫͣ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡ΎͣΣ ͦͭͦͪ͟·ͣ ͔͔ͭͪ͋ͯͭͫΎ ͍͚͙ͦͭ ͍ ͦ͋ͦͦ͡;ͯ͟ 9·9/Φ 
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¶ ˴ͦͣ͊ͤ͒͊ localauthor a1 ͦ ͔͔ͨͪ͒͡Ύ͔ͭ ͙͙ͨͦͭͯ͟͡ ͦ͊͟͡͡Έͤͦ ͚͊ ͍͙ͭͦͪ͊͘ͼ͙͙ ͫ  ͙͔͔ͣͤͣ ŀмΦ 

¶ ˴ͦͣ͊ͤ͒͊ exec privilege default 15 ͔͔ͦͨͪ͒͡Ύ͔ͭ ͍͔ͯͪͦͤΈ ͙͍͙͔͎͙͚ͨͪ͡ ͨͦ ͯͣͦ͡;͙͊ͤΌ ͒͡Ύ 
ͨͦ͡Έ͍͔͔͚ͦ͊ͭ͘͡Σ ͍ͻͦ͒Ύ΅͙ͻ ͍ ͔͙ͪ͗ͣ 9·9/Φ ˭ͤ͊;͔͙͔ͤ мр ͯ͊͘͟·͍͔͊ͭ ͤ͊ ͍·ͫ΄͙͚ ͍͔ͯͪͦͤΈ 
͙͍͙͔͎͙͚ͨͪ͡Σ ͍ͨͦͦ͘͡ΎΌ΅͙͚ ͒ͦͫͭͯͨ ͦ͟ ͍͔ͫͣ ͦͣ͊ͤ͒͊ͣ͟ ͚͙ͤ͊ͫͭͪͦ͟ ͙ ͍͔͙ͯͨͪ͊ͤ͡Ύ 
͚͍ͯͫͭͪͦͫͭͦͣΦ 

¶ ˴ͦͣ͊ͤ͒͊ local author-group a1 ͦͤ͊͘;͔͊ͭ ͙͔͔͙͔ͨͪͣͤͤ ͦ͊͟͡͡Έ͚ͤͦ ͙͙͙ͨͦͭ͟͡ ͍͙͊ͭͦͪ͊͘ͼ͙͙ 
ŀм ͟ ͎ͦ͋͊͡͡Έ͚ͤͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ όͦ͊͟͡͡Έͤ͊Ύ ͎ͪͯͨͨ͊ ͙͙ͨͦͭ͟͡ ͨͦ ͯͣͦ͡;͙͊ͤΌύΦ 

¶ ˴ͦͣ͊ͤ͒͊ username exec1 password 0 abc ͔͔ͦͨͪ͒͡Ύ͔ͭ ͯ;͔ͭͤͯΌ ͙͊ͨͫ͘Έ ŜȄŜŎм ͫ ͔ͨ͊ͪͦͣ͡ 
ŀōŎ ͍ ͔͙͔ͪ͗ͣ ͎ͦ͋͊͡͡Έ͚ͤͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙. 

¶ ˴ͦͣ͊ͤ͒͊ username exec2 password 0 abc author-group a1 ͔͔ͦͨͪ͒͡Ύ͔ͭ ͯ;͔ͭͤͯΌ ͙͊ͨͫ͘Έ 
ŜȄŜŎн ͫ ͔ͨ͊ͪͦͣ͡ ŀōŎ ͍ ͔͙͔ͪ͗ͣ ͎ͦ͋͊͡͡Έ͚ͤͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙Φ ̂;͔ͭͤ͊Ύ ͙͊ͨͫ͘Έ ͙͔ͨͪͣͤΎ͔ͭͫΎ 
͟ ͦ͊͟͡͡Έ͚ͤͦ ͙͙͔ͨͦͭ͟͡ ͍͙͊ͭͦͪ͊͘ͼ͙͙ ŀмΦ 

¶ ˴ͦͣ͊ͤ͒͊ username exec3 password 0 abc maxlinks 10 ͔͔ͦͨͪ͒͡Ύ͔ͭ ͯ;͔ͭͤͯΌ ͙͊ͨͫ͘Έ ŜȄŜŎо 
ͫ ͔ͨ͊ͪͦͣ͡ ŀōŎ ͍ ͔͙͔ͪ͗ͣ ͎ͦ͋͊͡͡Έ͚ͤͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙Φ ̂;͔ͭͤ͊Ύ ͙͊ͨͫ͘Έ ͔͔͒͊ͭ͡ ͒ͦͫͭͯͨͤ·͙ͣ 
͍͔͔ͦ͒ͤͦͪͣͤͤͦ мл ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Έ͙ͫ͟ͻ ͔͙͔͙͚ͫͦ͒ͤͤ. 

¶ ˴ͦͣ͊ͤ͒͊ username exec4 password 0 abc autocommand telnet 172.16.20.1 ͔͔ͦͨͪ͒͡Ύ͔ͭ 
ͯ;͔ͭͤͯΌ ͙͊ͨͫ͘Έ ŜȄŜŎп ͫ ͔ͨ͊ͪͦͣ͡ ŀōŎΦ TŜƭƴŜǘ мтнΦмсΦнлΦм ͔͊ͨͯͫ͊ͭͫ͘͟Ύ ͍͙͊ͭͦͣ͊ͭ;͔͙ͫ͟Σ 
͎ͦ͒͊͟ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Έ ͍ͻ͙ͦ͒ͭ ͍ ͯ;͔ͭͤͯΌ ͙͊ͨͫ͘ΈΦ 

 

6.4 ˹͚͊ͫͭͪͦ͊͟ ͯ;͔ͭ͊ 

6.4.1 ˿͙ͨͫͦ͟ ͊͒͊͘; ͚ͤ͊ͫͭͪͦ͟ ͙ͯ ;͔ͭ͊ !!! 

¶ ˹͚͊ͫͭͪͦ͊͟ ͯ;͔ͭ͊ ͨͦ͒͟͡Ό;͔͙͚ͤ ͫ ͨͦͣͦ΅ΈΌ !!! 

¶ ˹͚͊ͫͭͪͦ͊͟ ͔͔͍͎ͫͭͦͦ ͯ;͔ͭ͊ ͫ ͨͦͣͦ΅ΈΌ !!! 

¶ ˹͚͊ͫͭͪͦ͊͟ ͍͔͙ͦ͋ͤͦͤ͡Ύ ͯ;͔ͭ͊ ͫ ͨͦͣͦ΅ΈΌ !!! 

¶ ˻͎͙ͪ͊ͤ;͔͙͔ͤ ͯ;͔ͭ͊ ͨͦ͡Έ͍͔͔͚ͦ͊ͭ͘͡ ͫ ͔͍ͤͯ͡·ͣ ͙͔͔ͣͤͣ 

 

6.4.2 ˭͊͒͊;͊ ͤ ͚͙͊ͫͭͪͦ͟ ͯ;͔ͭ͊ !!! 

˻͋΅͙͚ ͨͪͦͼ͔ͫͫ ͚͙ͤ͊ͫͭͪͦ͟ ͯ;͔ͭ͊ !!! 

̉ͭͦ͋· ͙ͤ͊ͫͭͪͦͭΈ ͯ;͔ͭ !!!Σ ͍·͙͔ͨͦͤͭ͡ ͔ͫ͒ͯ͡Ό΅͙͔ ͨͪͦͼ͔͒ͯͪ·Υ 

1. ˩͙ͫ͡ ͍· ͔ͪ΄͙͙͡ ͙ͫͨͦ͡Έ͍ͦ͊ͭ͘Έ ͔ͦͭ͒͡Έͤ·͚ ͔͍͔ͫͪͪ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘Σ ͚͔ͤ͊ͫͭͪͦͭ ͔ͨ͊ͪ͊ͣͭͪ· 
ͨͪͦͭͦͦ͊͟͡ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘Σ ͙͔ͤ͊ͨͪͣͪΣ w!5L¦{ ͙͙͡ ¢!/!/{ҌΦ ˻͙͔͋ͪ͊ͭͭͫΈ ͟ ͍͔͍ͫͦͦͭͭͫͭͯΌ΅͔ͣͯ 
͔ͪ͊͒ͯ͘͡ ͒͡Ύ ͔ͦͤͪͭͤ͟͟·ͻ ͔͍ͣͭͦ͒ͦ ͚͙ͤ͊ͫͭͪͦ͟Φ 

2. ˹͚͔͊ͫͭͪͦͭ ͙͙ͫͨͫ͟ ͔͍ͣͭͦ͒ͦ ͯ;͔ͭ͊. ˿ ͯ͗͋͊͡ ͯ;͔ͭ͊ ͤ ͔ ͔͍ͨͪ͒ͦͫͭ͊͡Ύ͔ͭͫΎ ͨͦ ͯͣͦ͡;͙͊ͤΌΦ 

3. ˽͙ͪ ͔ͤͦ͋ͻ͙͙ͦ͒ͣͦͫͭ ͙͔͙ͨͪͣͤͭ ͔͙ͫͨͫͦ͟ ͔͍ͣͭͦ͒ͦ ͯ;͔ͭ͊ ͟ ͔ͦͤͪͭͤͦͣͯ͟͟ ͙͔ͤͭͪͺ͔͚ͫͯ ͙͙͡ 
͙͙͙ͤ͡Φ 
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6.4.2.1 ˹͚͊ͫͭͪͦ͊͟ ͯ;͔ͭ͊ ͨͦ͒͟͡Ό;͔͙͚ͤ ͫ ͨͦͣͦ΅ΈΌ !!! 

̉ͭͦ͋· ͍͟͡Ό;͙ͭΈ ͯ;͔ͭ !!!Σ ͙͔͊ͨͯͫͭͭ͘ ͦͣ͊ͤ͒ͯ͟ aaa accountingΦ ̉ͭͦ͋· ͫͦ͒͊ͭ͘Έ ͙ͦ͒ͤ ͙͙͡ 
͔ͤͫͦ͟͡Έͦ͟ ͙͍ͫͨͫͦ͟ ͔͍ͣͭͦ͒ͦ ͒͡Ύ ͔͍͔͙ͨͪ͒ͦͫͭ͊ͤ͡Ύ ͯ;͔ͭͤ·ͻ ͒͊ͤͤ·ͻ ͦ͋ͦ ͍͔ͫͻ ͙ͫͻͦ͒Ύ΅͙ͻ 
͔͙͔͙ͫͦ͒ͤͤΎͻΣ ͍·͔ͨͦͤͤͤ͡·ͻ ͙͘ h[¢Σ ͙ͫͨͦ͡Έ͚͔ͯͭ͘ ͦͣ͊ͤ͒ͯ͟ aaa accounting connection. 
ˮͫͻͦ͒Ύ΅͙͔ ͔͙͔͙ͫͦ͒ͤͤΎ ͍͟͡Ό;͊Όͭ ¢ŜƭƴŜǘΣ t!5Σ Iоно ͙ ǊƭƻƎƛƴΦ ˤ ͤ͊ͫͭͦΎ΅͔͔ ͍͔ͪͣΎ 
͔͙͍͔ͨͦ͒͒ͪ͗͊ͭͫΎ ͭͦ͡Έͦ͟ IоноΦ ˤ· ͔͔ͣͦ͗ͭ ͙͊ͨͯͫͭͭ͘Έ ͔ͫ͒ͯ͡Ό΅ͯΌ ͦͣ͊ͤ͒ͯ͟ ͍ ͔͙͔ͪ͗ͣ 
͎ͦ͋͊͡͡Έ͚ͤͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙: 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

aaa accounting connection {default | list-

name} {{{start-stop | stop-only} group 

groupname} |  none} 

͍͙͍͔̂ͫͭ͊ͤ͊͊ͭ͡ ͎ͦ͋͊͡͡Έͤ·͚ ͙ͫͨͫͦ͟ ͯ;͔ͭ͊ 

 

list-name ς Ήͭͦ ͫͭͪͦ͊͟ ͙͍͍ͫͣͦͦ͡Σ ͙ͫͨͦ͡Έ͔ͯͣ͊͘Ύ ͒͡Ύ ͙͔͙ͣͤ ͍͔͎ͫͦ͒͊͊ͣͦͦ͘ ͍͙͊ͣ ͙ͫͨͫ͊͟Φ 

ˤ ͔ͫ͒ͯ͡Ό΅͔͚ ͙ͭ͊͋͡ͼ͔ ͔͔ͨͪ;͙͔ͫͤ͡· ͔͙͍͔ͨͦ͒͒ͪ͗͊ͣ·͔ ͍ ͤ͊ͫͭͦΎ΅͔͔ ͍͔ͪͣΎ ͔ͣͭͦ͒· ͯ;͔ͭ͊ 
ͨͦ͒͟͡Ό;͔͙͚ͤΥ 

˴͡Ό;͔͍͔ͦ ͍ͫͦͦ͡ ˻͙͙͔ͨͫ͊ͤ 

group WORD ˮͫͨͦ͡Έ͔ͯͭ͘ ͔͔͔ͦͨͪ͒ͤͤͯ͡Ό ͎ͪͯͨͨͯ ͔͍͔͍ͫͪͪͦ ͒͡Ύ ͍͔͔͙ͨͪͦ͒ͤΎ ͯ;͔ͭ͊ 

group radius ˮͫͨͦ͡Έ͔ͯͭ͘ w!5L¦{ ͒͡Ύ ͯ;͔ͭ͊ 

group tacacs+ ˮͫͨͦ͡Έ͔ͯͭ͘ ¢!/!/{Ҍ ͒͡Ύ ͯ;͔ͭ͊ 

none ˻ͭ͟͡Ό;͔͊ͭ ͫͯ͗͋͡· ͯ;͔ͭ͊ ͒͡Ύ ͚ͯ͊͊ͤͤͦ͘͟ ͙͙͙ͤ͡ ͙͙͡ ͙͔ͤͭͪͺ͔͚ͫ͊ 

stop-only ˤ͟͡Ό;͔͊ͭ ͯ;͔ͭ ͭͦ͡Έͦ͟ ͙ͨͪ ͍͔͊ͪ͘΄͔͙͙ͤ ͔͙͔͙ͫͦ͒ͤͤΎ 

start-stop 
ˤ͟͡Ό;͔͊ͭ ͯ;͔ͭ ͊͟͟ ͙ͨͪ ͤ͊;͔͊͡ ͔͙͔͙ͫͦ͒ͤͤΎ όǎǘŀǊǘύΣ ͭ͊͟ ͙ ͙ͨͪ ͔͎ͦ 
͍͔͊ͪ͘΄͔͙͙ͤ όǎǘƻǇύ 

 

6.4.2.2 ˹͚͊ͫͭͪͦ͊͟ ͫ ͔͔͍͎ͭͦͦ ͯ;͔ͭ͊ ͫ ͨͦͣͦ΅ΈΌ !!! 

̉ͭͦ͋· ͍͟͡Ό;͙ͭΈ ͯ;͔ͭ !!!Σ ͙͔͊ͨͯͫͭͭ͘ ͦͣ͊ͤ͒ͯ͟ aaa accountingΦ ˴ͦͣ͊ͤ͒͊ aaa accounting 
network ͔ͣͦ͗ͭ ͙ͫͨͦ͡Έ͍ͦ͊ͭ͘ΈͫΎ ͒͡Ύ ͙ͫͦ͒͊ͤ͘Ύ ͎ͦ͒ͤͦͦ ͙͙͡ ͔ͤͫͦ͟͡Έ͙͟ͻ ͙͍ͫͨͫͦ͟ ͔͍ͣͭͦ͒ͦ 
ͯ;͔ͭ͊Φ ˿͔͔͍͚ͭͦ ͯ;͔ͭ ͍͟͡Ό;͔ͤ ͒͡Ύ ͔͍͔͙ͨͪ͒ͦͫͭ͊ͤ͡Ύ ͙ͤͺͦͪͣ͊ͼ͙͙ ͦ͋ͦ ͍͔ͫͻ ͔ͫ͊ͤͫ͊ͻ tttκ{[LtΣ 
Ήͭ͊ ͙ͤͺͦͪͣ͊ͼ͙Ύ ͍͟͡Ό;͔͊ͭ ͯ;͔ͭ ͔͍ͨ͊ͭͦ͟Σ ͚͍͋͊ͭͦ ͙ ͍͔͔͙ͪͣͤΦ ˤ· ͔͔ͣͦ͗ͭ ͙͊ͨͯͫͭͭ͘Έ 
͔ͫ͒ͯ͡Ό΅ͯΌ ͦͣ͊ͤ͒ͯ͟ ͍ ͔͙͔ͪ͗ͣ ͎ͦ͋͊͡͡Έ͚ͤͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙: 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

aaa accounting network {default | list-name} 

{{{start-stop | stop-only} group groupname} 

|  none}  

͍͙͍͔̂ͫͭ͊ͤ͊͊ͭ͡ ͎ͦ͋͊͡͡Έͤ·͚ ͙ͫͨͫͦ͟ ͯ;͔ͭ͊ 

 

list-name ς Ήͭͦ ͫͭͪͦ͊͟ ͙͍͍ͫͣͦͦ͡Σ ͙ͫͨͦ͡Έ͔ͯͣ͊͘Ύ ͒͡Ύ ͙͔͙ͣͤ ͍͔͎ͫͦ͒͊͊ͣͦͦ͘ ͍͙͊ͣ ͙ͫͨͫ͊͟Φ  

ˤ ͔ͫ͒ͯ͡Ό΅͔͚ ͙ͭ͊͋͡ͼ͔ ͔͔ͨͪ;͙͔ͫͤ͡· ͔͙͍͔ͨͦ͒͒ͪ͗͊ͣ·͔ ͍ ͤ͊ͫͭͦΎ΅͔͔ ͍͔ͪͣΎ ͔ͣͭͦ͒· 
͔͔͍͎ͫͭͦͦ ͯ;͔ͭ͊Υ 
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˴͡Ό;͔͍͔ͦ ͍ͫͦͦ͡ ˻͙͙͔ͨͫ͊ͤ 

group WORD ˮͫͨͦ͡Έ͔ͯͭ͘ ͔͔͔ͦͨͪ͒ͤͤͯ͡Ό ͎ͪͯͨͨͯ ͔͍͔͍ͫͪͪͦ ͒͡Ύ ͍͔͔͙ͨͪͦ͒ͤΎ ͯ;͔ͭ͊ 

group radius ˮͫͨͦ͡Έ͔ͯͭ͘ w!5L¦{ ͒͡Ύ ͯ;͔ͭ͊ 

group tacacs+ ˮͫͨͦ͡Έ͔ͯͭ͘ ¢!/!/{Ҍ ͒͡Ύ ͯ;͔ͭ͊ 

none ˻ͭ͟͡Ό;͔͊ͭ ͫͯ͗͋͡· ͯ;͔ͭ͊ ͒͡Ύ ͚ͯ͊͊ͤͤͦ͘͟ ͙͙͙ͤ͡ ͙͙͡ ͙͔ͤͭͪͺ͔͚ͫ͊ 

stop-only ˤ͟͡Ό;͔͊ͭ ͯ;͔ͭ ͭͦ͡Έͦ͟ ͙ͨͪ ͍͔͊ͪ͘΄͔͙͙ͤ ͔͔͍͚ͫͭͦ ͔͙͙ͫͫͫ 

start-stop 
ˤ͟͡Ό;͔͊ͭ ͯ;͔ͭ ͊͟͟ ͙ͨͪ ͤ͊;͔͊͡ ͔͔͍͚ͫͭͦ ͔͙͙ͫͫͫ όǎǘŀǊǘύΣ ͭ͊͟ ͙ ͙ͨͪ ͔͔ 
͍͔͊ͪ͘΄͔͙͙ͤ όǎǘƻǇύ 

 

6.4.2.3 ˹͚͊ͫͭͪͦ͊͟ ͍͔͙ͦ͋ͤͦͤ͡Ύ ͯ;͔ͭ͊ ;͔͔ͪ͘ !!! 

̉ͭͦ͋· ͙͍͙͍͊ͭͪͦ͊ͭ͟Έ ͺͯͤ͟ͼ͙Ό ͍͔͙ͦ͋ͤͦͤ͡Ύ ͯ;͔ͭ͊ !!! ͫ ͼ͔͡ΈΌ ͍͙ͦͭͨͪ͊͟ ͍͔͔ͪͣͤͤ·ͻ 
ͯ;͔ͭͤ·ͻ ͙͔͚͊ͨͫ͘ ͍͔ͫͣ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύͣ ͙͔ͫͫͭͣ·Σ ͍·͙͔ͨͦͤͭ͡ ͔ͫ͒ͯ͡Ό΅ͯΌ ͦͣ͊ͤ͒ͯ͟Υ 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

aaa accounting update [newinfo] [periodic 

number] 
ˤ͟͡Ό;͔͊ͭ ͍͔͙͔ͦ͋ͤͦͤ͡ ͯ;͔ͭ͊ !!! 

 

˩͙ͫ͡ ͙ͫͨͦ͡Έ͔ͯͭͫ͘Ύ ͟͡Ό;͔͍͔ͦ ͍ͫͦͦ͡ newinfoΣ ͍͔͔ͪͣͤͤ͊Ύ ͯ;͔ͭͤ͊Ύ ͙͊ͨͫ͘Έ ͔͋ͯ͒ͭ ͍͔ͦͭͨͪ͊ͤ͊͡ 
ͤ͊ ͔͍͔ͫͪͪ ͯ;͔ͭ͊Σ ͎ͦ͒͊͟ ͨͦΎ͍͙ͭͫΎ ͍ͤͦ͊Ύ ͯ;͔ͭͤ͊Ύ ͙ͤͺͦͪͣ͊ͼ͙ΎΣ ͦͭͦͪͯ͟Ό ͔ͤͦ͋ͻ͙ͦ͒ͣͦ 
ͫͦͦ͋΅͙ͭΈΦ ˹͙͔͊ͨͪͣͪΣ ͔ͨͦͫ͡ ͎͍͙ͫͦ͊ͫͦ͊ͤ͡Ύ Lt/t ͫ Lt-͔͊͒ͪͫͦͣ ͔͎ͯ͒͊ͤͤͦͦ͡ ͔͙ͭͪͣͤ͊͊͡ 
͍͔͔ͪͣͤͤ͊Ύ ͯ;͔ͭͤ͊Ύ ͙͊ͨͫ͘ΈΣ ͍͟͡Ό;͊Ύ Lt-͔͊͒ͪͫ ͔͎ͯ͒͊ͤͤͦͦ͡ ͔͙ͭͪͣͤ͊͊͡Σ ͔͋ͯ͒ͭ ͍͔ͦͭͨͪ͊ͤ͊͡ ͤ͊ 
͔͍͔ͫͪͪ ͯ;͔ͭ͊Φ 

˽͙ͪ ͙ͫͨͦ͡Έ͍͙͙ͦ͊ͤ͘ ͟͡Ό;͔͍͎ͦͦ ͍ͫͦ͊͡ periodic ͍͔͔ͪͣͤͤ͊Ύ ͯ;͔ͭͤ͊Ύ ͙͊ͨͫ͘Έ ͔͋ͯ͒ͭ 
͍ͦͭͨͪ͊͡ΎͭΈͫΎ ͔͙͙ͨͪͦ͒;͔͙ͫ͟Φ ˽͔͙ͪͦ͒ ͔͔ͦͨͪ͒͡Ύ͔ͭͫΎ ;͙͍ͫͦ͡·ͣ ͔ͨ͊ͪ͊ͣͭͪͦͣΦ ˤ͔͔ͪͣͤͤ͊Ύ 
ͯ;͔ͭͤ͊Ύ ͙͊ͨͫ͘Έ ͍͟͡Ό;͔͊ͭ ͍ͫΌ ͯ;͔ͭͤͯΌ ͙ͤͺͦͪͣ͊ͼ͙ΌΣ ͙͔͍ͣ΄ͯΌͫΎ ͒ͦ ͔͔ ͍͙ͦͭͨͪ͊͟Φ 

˨͍͊ ͟͡Ό;͔͍·ͻ ͍ͫͦ͊͡ ͙͍͔ͨͪͦͭͦͪ;͊ͭ ͎͒ͪͯ ͎͒ͪͯͯΣ ͭͦ ͔ͫͭΈ ͔ͨ͊ͪ͊ͣͭͪΣ ͔ͤ͊ͫͭͪͦͤͤ·͚ ͔͔ͪ͊ͤΣ 
͔͙͊ͣͤͭ͘ ͔ͨ͊ͪ͊ͣͭͪΣ ͔ͤ͊ͫͭͪͦͤͤ·͚ ͔͙ͨͦͫ͒ͤͣ͡Φ ˹͙͔͊ͨͪͣͪΣ ͔͙ͫ͡ ͔ͤ͊ͫͭͪͦͤͦ aaa accounting 
update periodicΣ ͊ ͔͊ͭͣ͘ aaa accounting update new infoΣ ͍͔ͫ ͔͎͙͙͍͊ͪͫͭͪͪͦ͊ͤͤ͘·͔ ͍ 
ͤ͊ͫͭͦΎ΅͔͔ ͍͔ͪͣΎ ͨͦ͡Έ͍͔͙ͦ͊ͭ͘͡ ͋ͯ͒ͯͭ ͎͔͔͙͍ͤͪͪͦ͊ͭΈ ͍͔͔ͪͣͤͤ·͔ ͙͙͊ͨͫ͘ ͯ;͔ͭ͊ 
͔͙͙ͨͪͦ͒;͔͙ͫ͟Φ ̂ ͍͔ͫͻ ͍ͤͦ·ͻ ͨͦ͡Έ͍͔͔͚ͦ͊ͭ͘͡ ͯ;͔ͭͤ·͔ ͙͙͊ͨͫ͘ ͺ͙ͦͪͣͪͯΌͭͫΎ ͨͦ ͎͙͊ͦͪͭͣͯ͡ 
new info. 

 

6.4.2.4 ˻͎͙ͪ͊ͤ;͔͙͔ͤ ͯ;͔ͭ͊ ͨͦ͡Έ͍͔͔͚ͦ͊ͭ͘͡ ͔͋͘ ͙͔͙ͣͤ 

̉ͭͦ͋· ͔͍͙ͨͪ͒ͦͭͪ͊ͭͭΈ ͍ͦͭͨͪ͊ͯ͟ ˢˢˢ ͙͔͚͊ͨͫ͘ ͦ͋ ͯ;͔ͭͤ·ͻ ͫͦ͋·͙ͭΎͻΣ ͔͙ͫ͡ ͙ͣΎ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ 
͍͔ͦͭͫͯͭͫͭͯͭ ͙͙͡ ͍ͪ͊ͤͦ ͨͯͫͭͦͣͯ όƴǳƭƭύ ͤ͊͘;͔͙ͤΌΣ ͍·͙͔ͨͦͤͭ͡ ͔ͫ͒ͯ͡Ό΅ͯΌ ͦͣ͊ͤ͒ͯ͟ ͍ ͔͙͔ͪ͗ͣ 
͎ͦ͋͊͡͡Έ͚ͤͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙: 

aaa accounting suppress null-username 
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6.5 ˹͚͊ͫͭͪͦ͊͟ ͦ͊͟͡͡Έ͚ͤͦ ͙͙͙ͨͦͭ͟͡ ͯ;͔ͭ͊ 

6.5.1 ˿͙ͨͫͦ͟ ͊͒͊͘; ͚͙ͤ͊ͫͭͪͦ͟ ͦ͊͟͡͡Έ͚ͤͦ ͙͙͙ͨͦͭ͟͡ ͯ;͔ͭ͊ 

¶ ˹͚͊ͫͭͪͦ͊͟ ͡ ͦ͊͟͡Έ͚ͤͦ ͙͙͙ͨͦͭ͟͡ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ 

¶ ˹͚͊ͫͭͪͦ͊͟ ͡ ͦ͊͟͡Έ͚ͤͦ ͙͙͙ͨͦͭ͟͡ ͍͙͊ͭͦͪ͊͘ͼ͙͙ 

¶ ˹͚͊ͫͭͪͦ͊͟ ͡ ͦ͊͟͡Έ͚ͤͦ ͙͙͙ͨͦͭ͟͡ ͔͚ͨ͊ͪͦ͡ 

¶ ˹͚͊ͫͭͪͦ͊͟ ͡ ͦ͊͟͡Έ͚ͤͦ ͎ͪͯͨͨ· ͙͙ͨͦͭ͟͡ 

6.5.2 ˭͊͒͊;͊ ͤ ͚͙͊ͫͭͪͦ͟ ͦ͊͟͡͡Έ͚ͤͦ ͙͙͙ͨͦͭ͟͡ ͯ;͔ͭ͊ 

6.5.2.1 ˹͚͊ͫͭͪͦ͊͟ ͡ ͦ͊͟͡Έ͚ͤͦ ͙͙͙ͨͦͭ͟͡ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ 

̉ͭͦ͋· ͤ͊;͊ͭΈ ͚ͤ͊ͫͭͪͦͯ͟ ͦ͊͟͡͡Έ͚ͤͦ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙Σ ͙͔͊ͨͯͫͭͭ͘ ͦͣ͊ͤ͒ͯ͟ localauthen WORD 
͍ ͔͙͔ͪ͗ͣ ͎ͦ͋͊͡͡Έ͚ͤͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙. 

1. ˸͙͊ͫͣ͊͟͡Έ͔ͤͦ ͙ͦ͟͡;͔͍ͫͭͦ ͨͦͨ·ͭͦ͟ ͍ͻͦ͒͊ ͍ ͙͔ͫͫͭͣͯ ͍ ͔ͭ;͔͙͔ͤ ͔͔͔͎ͦͨͪ͒ͤͤͦͦ͡ 
͍͔͔͙ͪͣͤ: 

login max-tries <1-9> try-duration 1d2h3m4s 

˹͔͊ͫͭͪͦͤͤͯΌ ͦ͊͟͡͡ΈͤͯΌ ͙͙ͨͦͭͯ͟͡ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ͣͦ͗ͤͦ ͙͔͙ͨͪͣͤͭΈ ͟ ͦ͊͟͡͡Έ͚ͤͦ ͎͔ͪͯͨͨ 
͙͙ͨͦͭ͟͡ ͙͙͡ ͤ͊ͨͪΎͣͯΌ ͟ ͔͔͔͚ͦͨͪ͒ͤͤͦ͡ ͦ͊͟͡͡Έ͚ͤͦ ͯ;͔͚ͭͤͦ ͙͙͊ͨͫ͘Φ ̏ͭͦ ͫͪ͊ͯ͘ ͒͊ͫͭ ͔͚ 
͙͙͔ͨͪͦͪͭͭΦ 

 

6.5.2.2 ˹͚͊ͫͭͪͦ͊͟ ͡ ͦ͊͟͡Έ͚ͤͦ ͙͙͙ͨͦͭ͟͡ ͍͙͊ͭͦͪ͊͘ͼ͙͙ 

̉ͭͦ͋· ͤ͊;͊ͭΈ ͚ͤ͊ͫͭͪͦͯ͟ ͦ͊͟͡͡Έ͚ͤͦ ͍͙͊ͭͦͪ͊͘ͼ͙͙Σ ͍·͙͔ͨͦͤͭ͡ ͦͣ͊ͤ͒ͯ͟ localauthor WORD ͍ 
͔͙͔ͪ͗ͣ ͎ͦ͋͊͡͡Έ͚ͤͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙. 

1. ˽͙͍͔͙͔ͪͫͦͤ ͨ ͙͙͔ͪͦͪͭͭ͊ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡ΎΣͣ ͍ͦ΄͔͒΄͙ͣ ͍ ͙͔ͫͫͭͣͯ: 

exec privilege {default | console | ssh | telnet} <1-15> 

˹͔͊ͫͭͪͦͤͤͯΌ ͦ͊͟͡͡ΈͤͯΌ ͙͙ͨͦͭͯ͟͡ ͍͙͊ͭͦͪ͊͘ͼ͙͙ ͣͦ͗ͤͦ ͙͔͙ͨͪͣͤͭΈ ͟ ͦ͊͟͡͡Έ͚ͤͦ ͎͔ͪͯͨͨ 
͙͙ͨͦͭ͟͡ ͙͙͡ ͤ͊ͨͪΎͣͯΌ ͟ ͔͔͔͚ͦͨͪ͒ͤͤͦ͡ ͦ͊͟͡͡Έ͚ͤͦ ͯ;͔͚ͭͤͦ ͙͙͊ͨͫ͘Φ ̏ͭͦ ͫͪ͊ͯ͘ ͒͊ͫͭ ͔͚ 
͙͙͔ͨͪͦͪͭͭΦ 

 

6.5.2.3 ˹͚͊ͫͭͪͦ͊͟ ͡ ͦ͊͟͡Έ͚ͤͦ ͙͙͙ͨͦͭ͟͡ ͔͚ͨ͊ͪͦ͡ 

̉ͭͦ͋· ͙ͤ͊ͫͭͪͦͭΈ ͦ͊͟͡͡ΈͤͯΌ ͙͙ͨͦͭͯ͟͡ ͔͚ͨ͊ͪͦ͡Σ ͙͔͊ͨͯͫͭͭ͘ ͦͣ͊ͤ͒ͯ͟ localpass WORD ͍ 
͔͙͔ͪ͗ͣ ͎ͦ͋͊͡͡Έ͚ͤͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙. 

1. ˽͊ͪͦ͡Έ ͔ͤ ͔ͣͦ͗ͭ ͍ͫͦͨ͊͒͊ͭΈ ͫ ͙͔͔ͣͤͣ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ: 

non-user 

2. ˽͍͔ͪͦͪ͊͟ ͙͙͙ͫͭͦͪ ͔͚ͨ͊ͪͦ͡. ˮ͙ͫͭͦͪΎ ͙ͫͦͫͭͦͭ ͙͘ нл ͙͔͚͊ͨͫ͘Σ ͭͦ ͔ͫͭΈ ͙ͨͪ ͙͔͔͙͙ͣͤͤ͘ 
ͨ͊ͪͦ͡ΎΣ ͍ͤͦ·͚ ͨ͊ͪͦ͡Έ ͔ͤ ͔͒ͦ͗ͤ͡ ͍ͫͦͨ͊͒͊ͭΈ ͫ нл ͔ͨͪ͒·͒ͯ΅͙͙ͣ ͙ͫͨͦ͡Έ͍ͦ͊ͤͤ͘·͙ͣ 
ͨ͊ͪͦ͡Ύ͙ͣ: 
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non-history 

3. ̂͊͊ͭ͘͟Έ ͔ͦͣͨͦͤͤͭ͟· ͨ͊ͪͦ͡Ύ ό͙ͯͫͦ͗ͤͭ͡Έ ͨ͊ͪͦ͡ΈύΥ 

element [number] [lower-letter] [upper-letter] [special-character] 

4. ̂͊͊ͭ͘͟Έ ͍ͫͦͫͭ͊͡ΎΌ΅͙͔ ͨ͊ͪͦ͡Ύ ό͙ͯͫͦ͗ͤͭ͡Έ ͨ͊ͪͦ͡ΈύΥ 

min-length <1-127> 

5. ͫͪͦ͟ ͔͚͍͙͒ͫͭΎ ͨ͊ͪͦ͡ΎΥ 

validity 1d2h3m4s 

˹͔͊ͫͭͪͦͤͤͯΌ ͦ͊͟͡͡ΈͤͯΌ ͙͙ͨͦͭͯ͟͡ ͔͚ͨ͊ͪͦ͡ ͣͦ͗ͤͦ ͙͔͙ͨͪͣͤͭΈ ͟ ͦ͊͟͡͡Έ͚ͤͦ ͎͔ͪͯͨͨ 
͙͙ͨͦͭ͟͡ ͙͙͡ ͤ͊ͨͪΎͣͯΌ ͙͔͙ͨͪͣͤͭΈ ͟ ͦ͊͟͡͡Έ͚ͤͦ ͯ;͔͚ͭͤͦ ͙͙͊ͨͫ͘Φ 

 

6.5.2.4 ˹͚͊ͫͭͪͦ͊͟ ͦ͊͟͡͡Έ͚ͤͦ ͎ͪͯͨͨ· ͙͙ͨͦͭ͟͡ 

̉ͭͦ͋· ͙ͤ͊ͫͭͪͦͭΈ ͦ͊͟͡͡ΈͤͯΌ ͎͍ͪͯͨͨͦͯΌ ͙͙ͨͦͭͯ͟͡Σ ͙ͫͨͦ͡Έ͚͔ͯͭ͘ ͦͣ͊ͤ͒ͯ͟ localgroup WORD 
͍ ͔͙͔ͪ͗ͣ ͎ͦ͋͊͡͡Έ͚ͤͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙. ˾͔͙͗ͣ ͎ͦ͋͊͡͡Έ͚ͤͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ ͫ;͙͔ͭ͊ͭͫΎ 
͔͙ͪ͗ͣͦͣ ͚͙ͤ͊ͫͭͪͦ͟ ͡ ͦ͊͟͡Έ͚ͤͦ ͙͙͙ͨͦͭ͟͡ ͨͦ ͯͣͦ͡;͙͊ͤΌΦ 

1. ˹͚͊ͫͭͪͦ͊͟ ͦ͊͟͡͡Έ͚ͤͦ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙Υ͙ ͙͔͙͔ͨͪͣͤͭ ͔ͤ͊ͫͭͪͦͤͤͯΌ ͦ͊͟͡͡ΈͤͯΌ ͙͙ͨͦͭͯ͟͡ 
͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ͟  ͎͔ͪͯͨͨ ͙͙ͨͦͭ͟͡Φ 

local authen-group WORD 

2. ˹͚͊ͫͭͪͦ͊͟ ͦ͊͟͡͡Έ͚ͤͦ ͍͙͊ͭͦͪ͊͘ͼ͙͙Υ ͙͔͙ͨͪͣͤͭΈ ͔ͤ͊ͫͭͪͦͤͤͯΌ ͦ͊͟͡͡ΈͤͯΌ ͙͙ͨͦͭͯ͟͡ 
͍͙͊ͭͦͪ͊͘ͼ͙͙ ͟ ͎͔ͪͯͨͨ ͙͙ͨͦͭ͟͡. 

local author-group WORD 

3. ͚ͤ͊ͫͭͪͦ͊͟ ͦ͊͟͡͡Έ͎ͤͦͦ ͨ͊ͪͦ͡ΎΥ ͙͔͙͔ͨͪͣͤͭ ͔ͤ͊ͫͭͪͦͤͤͯΌ ͦ͊͟͡͡ΈͤͯΌ ͙͙ͨͦͭͯ͟͡ ͔͚ͨ͊ͪͦ͡ ͟ 
͎͔ͪͯͨͨ ͙͙ͨͦͭ͟͡Φ 

local pass-group WORD 

4. ͚ͤ͊ͫͭͪͦ͊͟ ͦ͊͟͡͡Έ͎ͤͦͦ ͯ;͔ͭ͊Υ ͍͙͔ͯͫͭ͊ͤͦͭ ͙ͣ͊ͫͣ͊͟͡Έ͔ͤͦ ͙ͦ͟͡;͔͍ͫͭͦ ͍͔͔ͦ͒ͤͦͪͣͤͤ·ͻ 
͔͙͔͙͚ͫͦ͒ͤͤκ͔͙͚ͫͫͫ ͒͡Ύ ͯ;͔͚ͭͤͦ ͙͙͊ͨͫ͘ ͙ ͙͚͔͋ͦͪͯͭ͟͡ ͯ;͔ͭͤͯΌ ͙͊ͨͫ͘Έ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ ͤ͊ 
͔͔͔ͦͨͪ͒ͤͤ͡·͚ ͔͙ͨͪͦ͒ ͍͔͔͙ͪͣͤ ͙͙͡ ͒ͦ ͍·͔͙ͨͦͤͤ͡Ύ ͔͔͔͎ͦͨͪ͒ͤͤͦͦ͡ ͔͚͍͙͒ͫͭΎΣ ͎ͯ͊͊ͤͤͦͦ͘͟ 
͍͔ͣͫͭͦ WORD: 

local user {{maxlinks <1-255>} |  { freeze WORD }} 

5. ˹͚͊ͫͭͪͦ͊͟ ͯ;͔͚ͭͤͦ ͙͙͊ͨͫ͘Υ ͚͔ͫͦ͒͊ͭ͘ ͯ;͔ͭͤͯΌ ͙͊ͨͫ͘Έ ͒͡Ύ ͎ͪͯͨͨ· ͙͙ͨͦͭ͟͡  ͍ͦ͊͟͡͡Έͤͦ ͚
͔͋͊͘ ͒ ͊ͤͤ·ͻΦ 

username username [password password |  {encryption-type encrypted-password}] [maxlinks 
number] [authen-group WORD] [author-group WORD] [pass-group WORD] [autocommand 
command] 

˹͔͊ͫͭͪͦͤͤͯΌ ͎ͪͯͨͨͯ ͙͙ͨͦͭ͟͡ ͣͦ͗ͤͦ ͙ͫͨͦ͡Έ͍ͦ͊ͭ͘Έ ͒͡Ύ ͦ͊͟͡͡Έ͚ͤͦ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ͙ 
͍͙͊ͭͦͪ͊͘ͼ͙͙Φ ˶ͦ͊͟͡Έͤ·͚ ͔ͣͭͦ͒ ͙͔͙ͨͪͣͤͣ ͟ ͎͔ͪͯͨͨ ͙͙ͨͦͭ͟͡ ͨͦ ͯͣͦ͡;͙͊ͤΌ. ˿ ͨͦͣͦ΅ΈΌ 
͟͡Ό;͔͍͎ͦͦ ͍ͫͦ͊͡ ζƭƻŎŀƭƎǊƻǳǇη ͣͦ͗ͤͦ ͙͍ͤ͊ͫͭͪ͊͊ͭΈ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Έͫͦ͟-͔͔͔ͦͨͪ͒ͤͤ͡·͔ ͎ͪͯͨͨ· 
͙͙ͨͦͭ͟͡ ͒͡Ύ ͦͤͭͪͦ͟͡Ύ ͒ͦͫͭͯͨ͊ ͟ ͔͔͍ͫͭ·ͣ ͚͍ͯͫͭͪͦͫͭ͊ͣΣ ͙͔ͨͪͣͤΎͭΈ ͪ͊ͤ͘·͔ ͤ͊͋ͦͪ· ͍͙ͨͪ͊͡ 
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͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ͙ ͍͙͊ͭͦͪ͊͘ͼ͙͙ ͒͡Ύ ͙ͪ͊͘͡;ͤ·ͻ ͨͦ͡Έ͍͔͔͚ͦ͊ͭ͘͡ ͙ ͫͼ͔͙͔͍ͤ͊ͪ ͙ͫͨͦ͡Έ͍͙ͦ͊ͤ͘Ύ 
͔͙ͫͭΦ 

 

6.5.3 ˽͙͔ͪͣͪ ͦ͊͟͡͡Έ͚ͤͦ ͙͙͙ͨͦͭ͟͡ ͯ;͔ͭ͊ 

ˤ Ήͭͦͣ ͔͔ͪ͊͒͘͡ ͔͍͔ͨͪ͒ͫͭ͊ͤ͡ ͙ͦ͒ͤ ͙͔ͨͪͣͪ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ ͫ ͙ͫͨͦ͡Έ͍͙͔ͦ͊ͤͣ͘ ͙͙͙ͨͦͭ͟͡ 
ͦ͊͟͡͡Έ͚ͤͦ ͯ;͔͚ͭͤͦ ͙͙͊ͨͫ͘Φ ˤ ͙͔͔ͨͪͣͪ ͨͦ͊͊ͤͦ͘͟Σ ͊͟͟ ͙ͤ͊ͫͭͪͦͭΈ ͦ͊͟͡͡ΈͤͯΌ 
͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙Ό ͙ ͦ͊͟͡͡ΈͤͯΌ ͍͙͊ͭͦͪ͊͘ͼ͙ΌΦ 

aaa authentication login default local 

aaa authorization exec default local 

! 

localpass a3 

 non-user 

 non-history 

 element number lower-letter upper-letter special-character 

 min-length 10 

 validity 2d 

! 

localauthen a1 

 login max-tries 4 try-duration 2m 

! 

localauthor a2 

 exec privilege default 15 

! 

local pass-group a3 

local authen-group a1 

local author-group a2 

! 

˭ͤ͊;͔͙͔ͤ ͚͊͗͒ͦ͟ ͚ͦͣ͊ͤ͒ͤͦ͟ ͙ͫͭͪͦ͟ ͨͦ͊͊ͤͦ͘͟ ͙͔ͤ͗Υ 

¶ ˴ͦͣ͊ͤ͒͊ aaa authentication login default local ͙ͫͨͦ͡Έ͔ͯͭͫ͘Ύ ͒͡Ύ ͔͔͔͙ͦͨͪ͒ͤ͡Ύ ͙ͫͨͫ͊͟ 
͔͍ͣͭͦ͒ͦ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ͨͦ ͯͣͦ͡;͙͊ͤΌΣ ͦͭͦͪ͟·͚ ͔͋ͯ͒ͭ ͍͙͊ͭͦͣ͊ͭ;͔͙ͫ͟ ͙͔ͨͪͣͤΎͭΈͫΎ ͦ͟ 
͍͔ͫͣ ͫͯ͗͋͊ͣ͡ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ͙ͨͪ ͍ͻ͔ͦ͒Φ 

¶ ˴ͦͣ͊ͤ͒͊ aaa authorization exec default local ͙ͫͨͦ͡Έ͔ͯͭͫ͘Ύ ͒͡Ύ ͔͔͔͙ͦͨͪ͒ͤ͡Ύ ͙ͫͨͫ͊͟ 
͔͍ͣͭͦ͒ͦ ͍͙͊ͭͦͪ͊͘ͼ͙͙ 9·9/ ͨͦ ͯͣͦ͡;͙͊ͤΌΣ ͦͭͦͪ͟·͚ ͔͋ͯ͒ͭ ͍͙͊ͭͦͣ͊ͭ;͔͙ͫ͟ ͙͔ͨͪͣͤΎͭΈͫΎ 
ͦ͟ ͍͔ͫͣ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡ΎͣΣ ͦͭͦͪ͟·ͣ ͔͔ͭͪ͋ͯͭͫΎ ͍͚͙ͦͭ ͍ ͦ͋ͦͦ͡;ͯ͟ 9·9/Φ 

¶ ˴ͦͣ͊ͤ͒͊ localpass a3 ͦ ͔͔ͨͪ͒͡Ύ͔ͭ ͙͙ͨͦͭͯ͟͡ ͔͚ͨ͊ͪͦ͡ ͫ ͙͔͔ͣͤͣ ŀоΦ 

¶ ˴ͦͣ͊ͤ͒͊ localauthen a1 ͦ ͔͔ͨͪ͒͡Ύ͔ͭ ͙͙ͨͦͭͯ͟͡ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ͫ ͙͔͔ͣͤͣ ŀмΦ 

¶ ˴ͦͣ͊ͤ͒͊ localauthor a2 ͦ ͔͔ͨͪ͒͡Ύ͔ͭ ͙͙ͨͦͭͯ͟͡ ͍͙͊ͭͦͪ͊͘ͼ͙͙ ͫ ͙͔͔ͣͤͣ ŀнΦ 

¶ ˴ͦͣ͊ͤ͒͊ local pass-group a3 ͙͔ͨͪͣͤΎ͔ͭ ͙͙ͨͦͭͯ͟͡ ͔͚ͨ͊ͪͦ͡ ͫ ͙͔͔ͣͤͣ ŀо ͟ ͎͔ͪͯͨͨ 
͙͙ͨͦͭ͟͡ ͨͦ ͯͣͦ͡;͙͊ͤΌΦ 
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¶ ˴ͦͣ͊ͤ͒͊ localauthen-group a1 ͙͔ͨͪͣͤΎ͔ͭ ͙͙ͨͦͭͯ͟͡ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ͫ ͙͔͔ͣͤͣ ŀм ͟ 
͎͔ͪͯͨͨ ͙͙ͨͦͭ͟͡ ͨͦ ͯͣͦ͡;͙͊ͤΌΦ 

¶ ˴ͦͣ͊ͤ͒͊ localauthor-group a2 ͙͔ͨͪͣͤΎ͔ͭ ͙͙ͨͦͭͯ͟͡ ͍͙͊ͭͦͪ͊͘ͼ͙͙ ͫ ͙͔͔ͣͤͣ ŀн ͟ ͎͔ͪͯͨͨ 
͙͙ͨͦͭ͟͡ ͨͦ ͯͣͦ͡;͙͊ͤΌΦ 

 

7. ˹͚͊ͫͭͪͦ͊͟ w!5L¦{ 

ˤ Ή͚ͭͦ ͎͍͔͊͡ ͙ͦͨͫ·͍͔͊ͭͫΎ ͔͋ͦͨ͊ͫͤ͊͘Ύ ͙͔ͫͫͭͣ͊ ͔͚ͯ͒͊ͤͤͦ͡ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ͨͦ͡Έ͍͔͔͚ͦ͊ͭ͘͡ 
w!5L¦{Σ ͔͔ͦͨͪ͒͡Ύ͔ͭͫΎ ͔͔ ͪ͊͋ͦͭ͊Σ ͊ ͔ͭ͊͗͟ ͨͦ͒ͻͦ͒Ύ΅͙͔ ͙ ͔ͤͨͦ͒ͻͦ͒Ύ΅͙͔ ͔͔͍ͫͭ·͔ ͔ͫͪ͒· ͒͡Ύ 
͙ͫͨͦ͡Έ͍͙ͦ͊ͤ͘Ύ ͚͒͊ͤͤͦ ͔ͭͻ͎͙͙ͤͦͦ͡Φ ˤ ͔͔ͪ͊͒͘͡ 7.3 ζ˿͙ͨͫͦ͟ ͊͒͊͘; ͚͙ͤ͊ͫͭͪͦ͟ w!5L¦{η 
͙ͦͨͫ·͍͔͊ͭͫΎΣ ͊͟͟ ͙ͤ͊ͫͭͪͦͭΈ w!5L¦{ ͫ ͨͦͣͦ΅ΈΌ ͤ͊͋ͦͪ͊ ͦͣ͊ͤ͒͟ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙Σ 
͍͙͊ͭͦͪ͊͘ͼ͙͙ ͙ ͯ;͔ͭ͊ ό!!!ύΦ ˤ ͔͔ͨͦͫ͒ͤͣ͡ ͔͔ͪ͊͒͘͡ Ή͚ͭͦ ͎͍͊͡· ͙͍͔͔ͨͪ͒ͤ· ͍͒͊ ͙͔ͨͪͣͪ͊ 
͚͙ͤ͊ͫͭͪͦ͟. 

 

7.1 ˻͙͙͔ͨͫ͊ͤ 

7.1.1 ˻͋ͦͪ͘ w!5L¦{ 

RADIUS τ Ήͭͦ ͔͔͔ͪ͊ͫͨͪ͒ͤͤ͊͡Ύ ͙͔ͤͭ͟͡-͔͍͔ͫͪͪͤ͊Ύ ͙͔ͫͫͭͣ͊Σ ͊͘΅͙΅͊Ό΅͊Ύ ͔͙ͫͭ ͦͭ 
͔ͤͫ͊ͤ͟ͼ͙͙͍͎ͦͤͪͦ͊ͤͤͦͦ ͒ͦͫͭͯͨ͊Φ ˴͙͔ͤͭ͡· w!5L¦{ ͪ͊͋ͦͭ͊Όͭ ͤ͊ ͔ͯ͒͊ͤͤ͡·ͻ ͚͍ͯͫͭͪͦͫͭ͊ͻ ͙ 
͍ͦͭͨͪ͊͡ΎΌͭ ͊ͨͪͦͫ͘· ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ͤ͊ ͼ͔ͤͭͪ͊͡Έͤ·͚ ͔͍͔ͫͪͪ w!5L¦{Σ ͦͭͦͪ͟·͚ ͔͙ͫͦ͒ͪ͗ͭ 
͍ͫΌ ͙ͤͺͦͪͣ͊ͼ͙Ό ͦ͋ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ͨͦ͡Έ͍͔͔͚ͦ͊ͭ͘͡ ͙ ͔͒ͦͫͭͯͨ ͟ ͔͔͍ͫͭ·ͣ ͫͯ͗͋͊ͣ͡Φ 
w!5L¦{ ͋·͡ ͔͙͍ͪ͊ͦ͊ͤ͘͡ ͍ ͙ͪ͊͘͡;ͤ·ͻ ͔͔͍ͫͭ·ͻ ͔ͫͪ͒͊ͻΣ ͔ͭͪ͋ͯΌ΅͙ͻ ͍·͎ͫͦͦͦ͟ ͍ͯͪͦͤΎ 
͔͙͋ͦͨ͊ͫͤͦͫͭ͘ ͙ͨͪ ͫͦͻ͔͙͙ͪ͊ͤͤ ͔͔͍͎ͫͭͦͦ ͒ͦͫͭͯͨ͊ ͒͡Ύ ͔ͯ͒͊ͤͤ͡·ͻ ͨͦ͡Έ͍͔͔͚ͦ͊ͭ͘͡Φ 

ˮͫͨͦ͡Έ͚͔ͯͭ͘ w!5L¦{ ͍ ͔ͫ͒ͯ͡Ό΅͙ͻ ͔͔͍ͫͭ·ͻ ͔ͫͪ͒͊ͻΣ ͔ͭͪ͋ͯΌ΅͙ͻ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘ ͒ͦͫͭͯͨ͊Υ 

¶ ˿͔͙ͭ ͫ ͔͍͔͙ͫͪͪ͊ͣ ͒ͦͫͭͯͨ͊ ͦͭ ͪ͊ͤ͘·ͻ ͍ͨͦͫͭ͊΅͙͍ͦ͟Σ ͊͗͒͟·͚ ͙͘ ͦͭͦͪ͟·ͻ ͔͙͍͔ͨͦ͒͒ͪ͗͊ͭ 
w!5L¦{Φ ˹͙͔͊ͨͪͣͪΣ ͔͍͔ͫͪͪ· ͒ͦͫͭͯͨ͊ ͦͭ ͔ͤͫͦ͟͡Έ͙͟ͻ ͍ͨͦͫͭ͊΅͙͍ͦ͟ ͙ͫͨͦ͡Έͯ͘Όͭ ͔͙͒ͤͯΌ 
͋͊ͯ͘ ͒͊ͤͤ·ͻ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘ ͤ͊ ͍͔ͦͫͤͦ ͔͍͔ͫͪͪ͊ w!5L¦{Φ ˤ ͔͙ͫͭ ͤ͊ ͍͔ͦͫͤͦ Lt ͫ ͙ͪ͊͘͡;ͤ·͙ͣ 
͔͍͔͙ͫͪͪ͊ͣ ͒ͦͫͭͯͨ͊ ͔ͯ͒͊ͤͤ͡·͔ ͨͦ͡Έ͍͔͙ͦ͊ͭ͘͡ ͔͙͊ͯͭͤͭͺ͙ͼ͙ͪͯΌͭͫΎ ;͔͔ͪ͘ ͔͍͔ͫͪͪ w!5L¦{Φ 

¶ ˿͔͙ͭΣ ͍ ͦͭͦͪ͟·ͻ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Έ ͔͒ͦ͗ͤ͡ ͙͔ͣͭΈ ͒ͦͫͭͯͨ ͭͦ͡Έͦ͟ ͟ ͚ͦ͒ͤͦ ͎͔ͯͫͯ͡Φ ˮͫͨͦ͡Έͯ͘Ύ 
w!5L¦{Σ ͍· ͔͔ͣͦ͗ͭ ͙͍ͦͤͭͪͦͪͦ͊ͭ͟͡Έ ͒ͦͫͭͯͨ ͨͦ͡Έ͍͔͔͚ͦ͊ͭ͘͡ ͟ ͦ͒ͤͦͣͯ ͻͦͫͭͯΣ ͟ ͚ͦ͒ͤͦ 
͙͙͔ͯͭͭ͡Σ ͚ͭ͊ͦ͟ ͊͟͟ ¢ŜƭƴŜǘΣ ͙͙͡ ͟ ͦ͒ͤͦͣͯ ͨͪͦͭͦͦͯ͟͡Σ ͭ͊ͦͣͯ͟ ͊͟͟ ͨͪͦͭͦͦ͟͡ ͍͒ͯͻͭͦ;͔;͚ͤͦ 
͍ͫΎ͙͘ όtttύΦ ˹͙͔͊ͨͪͣͪΣ ͎ͦ͒͊͟ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Έ ͍ͻ͙ͦ͒ͭ ͍ ͙͔ͫͫͭͣͯΣ w!5L¦{ ͔͔ͦͨͪ͒͡Ύ͔ͭΣ ;ͭͦ 
Ήͭͦͭ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Έ ͙͔͔ͣͭ ͍ͨͪ͊ͦ ͊ͨͯͫ͊ͭ͘͟Έ ttt ͫ ͙ͫͨͦ͡Έ͍͙͔ͦ͊ͤͣ͘ Lt-͔͊͒ͪͫ͊ млΦнΦоΦпΣ ͙ 
͔͙͔ͪ͊ͯͭͫ͘͡Ύ ͔͔͔ͦͨͪ͒ͤͤ͡·͚ ͙ͫͨͫͦ͟ ͒ͦͫͭͯͨ͊Φ 

¶ ˿͔͙ͭΣ ͔ͭͪ͋ͯΌ΅͙͔ ͯ;͔ͭ͊ ͔͍ͪͫͯͪͫͦΦ ˤ· ͔͔ͣͦ͗ͭ ͙ͫͨͦ͡Έ͍ͦ͊ͭ͘Έ ͯ;͔ͭ w!5L¦{ ͔͍͙͙ͤ͊ͫͣͦ͘ ͦͭ 
͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ͙͙͡ ͍͙͊ͭͦͪ͊͘ͼ͙͙ w!5L¦{Φ ̅ͯͤ͟ͼ͙͙ ͯ;͔ͭ͊ w!5L¦{ ͍ͨͦͦ͘͡ΎΌͭ ͍ͦͭͨͪ͊͡ΎͭΈ 
͒͊ͤͤ·͔ ͍ ͤ͊;͔͊͡ ͙ ͍ ͦͤ͟ͼ͔ ͔ͫ͊ͤͫ͊Σ ͯ͊͘͟·͍͊Ύ ͙ͦ͟͡;͔͍ͫͭͦ ͔͍ͪͫͯͪͫͦ ό͙ͭ͊͟ͻ ͊͟͟ ͍͔ͪͣΎΣ 
͔ͨ͊ͭ͟·Σ ͚͋͊ͭ· ͙ ͭΦ ͒ΦύΣ ͙ͫͨͦ͡Έ͍ͦ͊ͤͤ͘·ͻ ͍ͦ ͍͔ͪͣΎ ͔ͫ͊ͤͫ͊. 

w!5L¦{ ͔ͤ ͍͔͙ͫͦͣͫͭͣ ͫ ͔͔͔ͦͨͪ͒ͤͤ͡·͙ͣ ͔͔͍ͫͭ·͙ͣ ͍͙ͯͫͦ͡Ύ͙ͣΥ 

¶ w!5L¦{ ͔ͤ ͔͙͍͔ͨͦ͒͒ͪ͗͊ͭ ͔ͫ͒ͯ͡Ό΅͙͔ ͨͪͦͭͦͦ͟͡·Υ 



˾͍͍ͯͦͦ͒ͫͭͦ͟ CLI 
  

 
 

 

81 

͔ͯ͒͊ͤͤ͡·͚ ͒ͦͫͭͯͨ !ǇǇƭŜ¢ŀƭƪ ό!w!ύΤ 

ͨͪͦͭͦͦ͟͡ ͍͔͙ͯͨͪ͊ͤ͡Ύ ͙͊͒ͪ͊ͣ͟ bŜǘ.Lh{ όb.C/tύ 

¶ ͙͔ͤͭͪͺ͔͚ͫ ͙͊ͫͤͻͪͦͤͤ·ͻ ͫͯ͗͋͡ bŜǘ²ŀǊŜ όb!{Lύ 

¶ ͔͙͔͙ͫͦ͒ͤͤΎ ·Φнр t!5 

¶ ͍ ͍͙ͯͫͦ͡Ύͻ ͪ͊͋ͦͭ· ͫ h[¢ w!5L¦{ ͔ͤ ͔͔ͦ͋ͫͨ;͙͍͔͊ͭ ͍͒ͯͫͭͦͪͦͤͤΌΌ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙ΌΦ ˹͊ 
h[¢ ͙ͨͪ ͔ͪ͊͋ͦͭ w!5L¦{ ͒ͦͫͭͯͨͤ͊ ͭͦ͡Έͦ͟ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙Ύ ͍ͻͦ͒Ύ΅͔͎ͦ ͍·͍ͦ͊͘Φ ˮͫͻͦ͒Ύ΅͙͚ 
͍·͍ͦ͘ ͔͍͔ͤͦͣͦ͗ͤ͘Φ 

¶ ͔͙ͫͭΣ ͙ͫͨͦ͡Έͯ͘Ό΅͙͔ ͙ͪ͊͘͡;ͤ·͔ ͎͙ͯͫͯ͡Φ w!5L¦{ ͦ͋·;ͤͦ ͙͍ͨͪΎ͘·͍͔͊ͭ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ ͟ 
͚ͦ͒ͤͦ ͔͙ͣͦ͒͡ ͙͍͙ͦ͋ͫͯ͗͊ͤ͡ΎΦ 

 

7.1.2 ˽͙ͪͤͼ͙ͨ ͪ ͊͋ͦͭ· 

˴͎ͦ͒͊ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Έ ͨ·͔ͭ͊ͭͫΎ ͍͚͙ͦͭ ͙ ͔͙͊ͯͭͤͭͺ͙ͼ͙͍ͪͦ͊ͭΈͫΎ ͤ͊ ͔͍͔͔ͫͪͪ ͒ͦͫͭͯͨ͊ ͫ 
ͨͦͣͦ΅ΈΌ w!5L¦{Σ ͍·ͨͦͤ͡ΎΌͭͫΎ ͔ͫ͒ͯ͡Ό΅͙͔ ΄͎͙͊Υ 

1. ˽ͦ͡Έ͍͔ͦ͊ͭ͘͡Ό ͔͎͔ͨͪ͒͊͊ͭͫ͡Ύ ͍͍͔͙ͫͭ ͙ͣΎ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ ͙ ͨ͊ͪͦ͡ΈΦ 

2. ˮͣΎ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ ͙ ͊͘΄͙ͺ͍ͪͦ͊ͤͤ·͚ ͨ͊ͪͦ͡Έ ͍ͦͭͨͪ͊͡ΎΌͭͫΎ ͨͦ ͔͙ͫͭ ͤ͊ ͔͍͔ͫͪͪ w!5L¦{Φ 

3. ˽ͦ͡Έ͍͔ͦ͊ͭ͘͡Έ ͨͦͯ͡;͔͊ͭ ͙ͦ͒ͤ ͙͘ ͔ͫ͒ͯ͡Ό΅͙ͻ ͍͔͍ͦͭͭͦ ͦͭ ͔͍͔ͫͪͪ͊ w!5L¦{Υ 

ACCEPTΥ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Έ ͔͙͊ͯͭͤͭͺ͙ͼ͙͍ͪͦ͊ͤΦ 

REJECTΥ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Έ ͔ͤ ͔͙͊ͯͭͤͭͺ͙ͼ͙͍ͪͦ͊ͤ ͙ ͔ͣͯ ͔͎͔ͨͪ͒͊͊ͭͫ͡Ύ ͍ͨͦͭͦͪͤͦ ͍͍͔͙ͫͭ ͙ͣΎ 
ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ ͙ ͨ͊ͪͦ͡ΈΣ ͙͙͡ ͒ͦͫͭͯͨ ͔͊ͨͪ͘΅͔ͤΦ 

CHALLENGEΥ ͔͍͔ͫͪͪͦͣ w!5L¦{ ͍·͔͒͊ͭͫΎ ͊ͨͪͦͫ͘ ͒͡Ύ ͫ͋ͦͪ͊ ͙͔͒ͦͨͦͤͭ͡͡Έͤ·ͻ ͒͊ͤͤ·ͻ ͦͭ 
ͨͦ͡Έ͍͔ͦ͊ͭ͘͡ΎΦ 

˻͍͔ͭͭ !//9t¢ ͙͙͡ w9W9/¢ ͍ͫΎ͊ͤ͘ ͫ ͙͔͒ͦͨͦͤͭ͡͡Έͤ·͙ͣ ͒͊ͤͤ·͙ͣΣ ͦͭͦͪ͟·͔ ͙ͫͨͦ͡Έͯ͘ΌͭͫΎ ͒͡Ύ 
9·9/ ͙͙͡ ͔͔͍͚ͫͭͦ ͍͙͊ͭͦͪ͊͘ͼ͙͙Φ ˤ· ͒ͦ͗ͤ͡· ͫͤ͊;͊͊͡ ͚͙ͨͪͦͭ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙Ό w!5L¦{Σ 
͔͔ͨͪ͗͒ ;͔ͣ ͙ͫͨͦ͡Έ͍ͦ͊ͭ͘Έ ͍͙͊ͭͦͪ͊͘ͼ͙Ό w!5L¦{Φ ˨͙͔ͦͨͦͤͭ͡͡Έͤ·͔ ͒͊ͤͤ·͔Σ ͍͟͡Ό;͔ͤͤ·͔ ͍ 
͔ͨ͊ͭ͟· !//9t¢ ͙͙͡ w9W9/¢Σ ͔ͫͦ͒ͪ͗͊ͭ ͔ͫ͒ͯ͡Ό΅͔͔: 

)͊ ͫͯ͗͋͡·Σ ͟ ͦͭͦͪ͟·ͣ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Έ ͔ͣͦ͗ͭ ͨͦͯ͡;͙ͭΈ ͒ͦͫͭͯͨΣ ͍͟͡Ό;͊Ύ ¢ŜƭƴŜǘ ͙͙͡ ǊƭƻƎƛƴΤ 

)͋ ͔ͨ͊ͪ͊ͣͭͪ· ͨͦ͒͟͡Ό;͔͙ͤΎΣ ͍͟͡Ό;͊Ύ Lt-͔͊͒ͪͫ ͻͦͫͭ͊ ͙͙͡ ͙͔ͤͭ͊͟͡Σ ͙ͫͨͫͦ͟ ͒ͦͫͭͯͨ͊ ͙ ͚ͭ͊ͣ-
͊ͯͭ· ͨͦ͡Έ͍͔ͦ͊ͭ͘͡ΎΦ 
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7.2 ̏ͭ͊ͨ· ͚͙ͤ͊ͫͭͪͦ͟ w!5L¦{ 

̉ͭͦ͋· ͙ͤ͊ͫͭͪͦͭΈ w!5L¦{ ͤ͊ ͔ͯ͒͊ͤͤͦͣ͡ ͚͍͔ͯͫͭͪͦͫͭ ͙͙͡ ͔͍͔͔ͫͪͪ ͒ͦͫͭͯͨ͊Σ ͍· ͒ͦ͗ͤ͡· 
͍·͙ͨͦͤͭ͡Έ ͔ͫ͒ͯ͡Ό΅͙͔ ͔͚͍͙͒ͫͭΎ: 

¶ ˮͫͨͦ͡Έ͚͔ͯͭ͘ ͦͣ͊ͤ͒ͯ͟ aaa authentication ͍ ͔͙͔ͪ͗ͣ ͎ͦ͋͊͡͡Έ͚ͤͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ ͒͡Ύ 
͔͔͔͙ͦͨͪ͒ͤ͡Ύ ͙͍ͫͨͫͦ͟ ͔͍ͣͭͦ͒ͦ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ w!5L¦{Φ ˨͙͔ͦͨͦͤͭ͡͡Έͤ·͔ ͍͔͔͙ͫ͒ͤΎ ͦ͋ 
͙ͫͨͦ͡Έ͍͙͙ͦ͊ͤ͘ ͦͣ͊ͤ͒͟· ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ͫͣΦ ͍ ͔͔ͪ͊͒͘͡ 6.2 ζ˹͚͊ͫͭͪͦ͊͟ 
͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ηΦ 

¶ ˮͫͨͦ͡Έ͚͔ͯͭ͘ ͙͔͚ͤͤ͡·͔ ͙ ͙͔ͤͭͪͺ͔͚ͫͤ·͔ ͦͣ͊ͤ͒͟·Σ ;ͭͦ͋· ͔ͪ͊ͪ͘΄͙ͭΈ ͙ͫͨͦ͡Έ͍͙͔ͦ͊ͤ͘ 
͔͔͔ͦͨͪ͒ͤͤ͡·ͻ ͙͍ͫͨͫͦ͟ ͔͍ͣͭͦ͒ͦΦ ˨͙͔ͦͨͦͤͭ͡͡Έͤ·͔ ͍͔͔͙ͫ͒ͤΎ ͫͣΦ ͍ ͔͔ͪ͊͒͘͡ сΦн 
ζ˹͚͊ͫͭͪͦ͊͟ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ηΦ 

˿͔͒ͯ͡Ό΅͙͔ ͔͚͍͙͒ͫͭΎ ͙ͨͪ ͚͔ͤ͊ͫͭͪͦ͟ Ύ͍͡ΎΌͭͫΎ ͔ͤͦ͋Ύ͔͊ͭ͘͡Έͤ·͙ͣΥ 

¶ ˽͙ͪ ͔ͤͦ͋ͻ͙͙ͦ͒ͣͦͫͭ ͙͔͊ͨͯͫͭͭ͘ aaa authorization ͍ ͔͙͔ͪ͗ͣ ͎ͦ͋͊͡͡Έ͚ͤͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙, 
;ͭͦ͋· ͍͙͍͊ͭͦͪͦ͊ͭ͘Έ ͊ͨͪͦͫ͘ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ ͤ͊ ͙͍͙͔ͦ͋ͫͯ͗͊ͤ͡Φ ˨͙͔ͦͨͦͤͭ͡͡Έͤ·͔ ͍͔͔͙ͫ͒ͤΎ 
ͦ͋ ͙ͫͨͦ͡Έ͍͙͙ͦ͊ͤ͘ ͦͣ͊ͤ͒͟· aaa authorization ͫ ͣΦ ͍ ͔͔ͪ͊͒͘͡ ζ˹͚͊ͫͭͪͦ͊͟ ͍͙͊ͭͦͪ͊͘ͼ͙͙ηΦ 

¶ ˽͙ͪ ͔ͤͦ͋ͻ͙͙ͦ͒ͣͦͫͭ ͙͔͊ͨͯͫͭͭ͘ aaa accounting record ͍ ͔͙͔ͪ͗ͣ ͎ͦ͋͊͡͡Έ͚ͤͦ 
ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ ͒͡Ύ ͔͙͍͙ͦͭͫ͗͊ͤ͡Ύ ͙ ͔͙͍͙͒ͦͯͣͤͭͪͦ͊ͤ͟Ύ ͔͚͍͙͚͒ͫͭ ͨͦ͡Έ͍͔͔͚ͦ͊ͭ͘͡ ͤ͊ 
͚͍͔ͯͫͭͪͦͫͭ. 

 

7.3 ˿͙ͨͫͦ͟ ͊͒͊͘; ͚͙ͤ͊ͫͭͪͦ͟ w!5L¦{ 

¶ ˹͚͊ͫͭͪͦ͊͟ ͍ͫΎ͙͘ ͫ ͔͍͔ͫͪͪͦͣ w!5L¦{ 

¶ ˹͚͊ͫͭͪͦ͊͟ ͒͡Ύ ͙ͫͨͦ͡Έ͍͙ͦ͊ͤ͘Ύ ͔ͫͨͼ͙ͺ͙;ͤ·ͻ ͙͍͊ͭͪ͋ͯͭͦ w!5L¦{ ͦͭ ͍ͨͦͫͭ͊΅͙͊͟ 

¶ ˹͊ͤ͊͘;͔͙͔ͤ RADIUS ͒ ͡Ύ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ 

¶ ˹͊ͤ͊͘;͔͙͔ͤ RADIUS ͒ ͡Ύ ͍͙͊ͭͦͪ͊͘ͼ͙͙ 

¶ ˹͊ͤ͊͘;͔͙͔ͤ RADIUS ͒ ͡Ύ ͯ;͔ͭ͊ 

7.4 ˭͊͒͊;͊ ͚͙ͤ͊ͫͭͪͦ͟ RADIUS 

7.4.1 ˹͚͊ͫͭͪͦ͊͟ ͍ͫΎ͙͘ ͦͣͣͯͭ͊ͭͦͪ͊͟ ͫ ͔͍͔ͫͪͪͦͣ w!5L¦{ 

̆ͦͫͭ w!5L¦{ ͦ͋·;ͤͦ ͔͍ͨͪ͒ͫͭ͊͡Ύ͔ͭ ͚ͫͦ͋ͦ ͎ͣͤͦͦͨͦ͡Έ͍͔ͦ͊ͭ͘͡Έͫͯ͟Ό ͙͔ͫͫͭͣͯ ͫ ͎ͨͪͦͪ͊ͣͣͤ·ͣ 
͔͔ͦ͋ͫͨ;͔͙͔ͤͣ ͔͍͔ͫͪͪ͊ w!5L¦{ ͦͭ [ƛǾƛƴƎǎǘƻƴΣ aŜǊƛǘΣ aƛŎǊƻǎƻŦǘ ͙͙͡ ͎͎͒ͪͯͦͦ ͍ͨͦͫͭ͊΅͙͊͟ 
͎͎ͨͪͦͪ͊ͣͣͤͦͦ ͔͔ͦ͋ͫͨ;͔͙ͤΎΦ ˿͔͍͔ͪͪ w!5L¦{ ͙ ͦͣͣͯͭ͊ͭͦͪ͟ ͙ͫͨͦ͡Έͯ͘Όͭ ͦ͋΅ͯΌ ͔͔ͫͪͭͤͯ͟Ό 
͔͍ͭͫͭͦͯ͟Ό ͫͭͪͦͯ͟ ͒͡Ύ ΄͙ͺ͍͙ͪͦ͊ͤΎ ͔͚ͨ͊ͪͦ͡ ͙ ͔ͦ͋ͣͤ͊ ͍͔͙ͦͭͭ͊ͣΦ ˮͫͨͦ͡Έ͚͔ͯͭ͘ ͦͣ͊ͤ͒ͯ͟ 
radius-server hostΣ ;ͭͦ͋· ͯ͊͊ͭ͘͟Έ ͔͍͔ͫͪͪ w!5L¦{Φ ˮͫͨͦ͡Έ͚͔ͯͭ͘ ͦͣ͊ͤ͒ͯ͟ radius-server key, 
;ͭͦ͋· ͯ͊͊ͭ͘͟Έ ͫͭͪͦͯ͟ ͦ͋΅͔͎ͦ ͔͔͎ͫͪͭͤͦͦ͟ ͔ͭͫͭ͊͟ ό͟͡Ό;͊ύΦ 
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̉ͭͦ͋· ͙ͤ͊ͫͭͪͦͭΈ ͍͙͔͚͍͙͔͊ͣͦ͒ͫͭ͘ ͫ w!5L¦{-͔͍͔ͫͪͪͦͣ ͒͡Ύ ͎͊͗͒ͦͦ͟ ͔͍͔ͫͪͪ͊Σ ͙ͫͨͦ͡Έ͚͔ͯͭ͘ 
͔ͫ͒ͯ͡Ό΅ͯΌ ͦͣ͊ͤ͒ͯ͟ ͍ ͔͙͔ͪ͗ͣ ͎ͦ͋͊͡͡Έ͚ͤͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙: 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

radius-server host ip-address [auth-port 

port-number][acct-port port-number] 

˭͔͊͒͊ͭ Lt-͔͊͒ͪͫ ͙͙͡ ͙ͣΎ ͻͦͫͭ͊ ͔͎ͯ͒͊ͤͤͦͦ͡ ͯ͊͘͡ 

RADIUS-͔͍͔ͫͪͪ͊ ͙ ͤ͊ͤ͊͘;͔͊ͭ ͔ͤͦͣͪ͊ ͼ͔͔͍͡·ͻ 

͍ͨͦͪͭͦ ͒͡Ύ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ͙ ͯ;͔ͭ͊ 

radius-server key string  ˭͔͊͒͊ͭ ͦ͋΅ͯΌ ͔͔ͫͪͭͤͯ͟Ό ͔͍ͭͫͭͦͯ͟Ό ͫͭͪͦͯ͟Σ 

͙ͫͨͦ͡Έ͔ͯͣͯ͘Ό ͣ͊ͪ΄͙ͪͯͭ͊ͭͦͪͦͣ͘ ͙ w!5L¦{-

͔͍͔ͫͪͪͦͣ 

 

̉ͭͦ͋· ͙ͤ͊ͫͭͪͦͭΈ ͎ͦ͋͊͡͡Έͤ·͔ ͙ͦͣͣͯͤ͊͟͟ͼ͙ͦͤͤ·͔ ͔ͨ͊ͪ͊ͣͭͪ· ͔ͣ͗͒ͯ ͣ͊ͪ΄͙ͪͯͭ͊ͭͦͪͦͣ͘ ͙ 
RADIUS-͔͍͔ͫͪͪͦͣΣ ͙ͫͨͦ͡Έ͚͔ͯͭ͘ ͔ͫ͒ͯ͡Ό΅͙͔ ͦͣ͊ͤ͒͟· ͍ ͔͙͔ͪ͗ͣ ͎ͦ͋͊͡͡Έ͚ͤͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙: 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

radius-server retransmit retries  ̂͊͘͟·͍͔͊ͭΣ ͫͦ͟͡Έͦ͟ ͪ͊͘ ͦͣͣͯͭ͊ͭͦͪ͟ ͔͔͔ͨͪ͒͊ͭ 

͔͍͔ͫͪͪͯ ͊͗͒͟·͚ ͊ͨͪͦͫ͘ w!5L¦{Σ ͔͔ͨͪ͗͒ ;͔ͣ 

͔͙ͨͪͪ͊ͭͭ͟Έ ͊ͨͪͦͫ͘· όͨͦ ͯͣͦ͡;͙͊ͤΌ τ 2) 

radius-server timeout seconds  ̂͊͘͟·͍͔͊ͭΣ ͍ ͔ͭ;͔͙͔ͤ ͫͦ͟͡Έ͙͟ͻ ͔ͫͯͤ͒͟ 

ͦͣͣͯͭ͊ͭͦͪ͟ ͙͔ͦ͗͒͊ͭ ͍͔ͦͭͭ͊ ͤ͊ ͊ͨͪͦͫ͘ w!5L¦{Σ 

͔͔ͨͪ͗͒ ;͔ͣ ͍ͨͦͭͦͪͤͦ ͔͔ͨͪ͒͊ͭΈ ͊ͨͪͦͫ͘ 

radius-server deadtime minutes  ͍͙͍͔̂ͫͭ͊ͤ͊͊ͭ͡ ͍͔ͪͣΎ ό͍ ͙ͣͤͯͭ͊ͻύΣ ͍ ͔ͭ;͔͙͔ͤ 

͎ͦͭͦͪͦͦ͟ ͚͍ͯͫͭͪͦͫͭͦ ͔ͤ ͔͋ͯ͒ͭ ͨ·ͭ͊ͭΈͫΎ 

͍ͨͦͭͦͪͤͦ ͍ͫΎ͊ͭ͘ΈͫΎ ͫ ͔ͯ͒͊ͤͤ͡·ͣ w!5L¦{-

͔͍͔ͫͪͪͦͣ ͔ͨͦͫ͡ ͔͎ͦ ͫ͋ͦΎ ͙͙͡ ͦͭ͊͊͘͟ 

 

7.4.2 ˹͚͊ͫͭͪͦ͊͟ ͦͣͣͯͭ͊ͭͦͪ͊͟ ͒͡Ύ ͙ͫͨͦ͡Έ͍͙ͦ͊ͤ͘Ύ ͔ͫͨͼ͙ͺ͙;ͤ·ͻ 

͙͍͊ͭͪ͋ͯͭͦ w!5L¦{ ͦͭ ͍ͨͦͫͭ͊΅͙͊͟ 

˽͔ͪͦͭ͟ ͫͭ͊ͤ͒͊ͪͭ͊ LƴǘŜǊƴŜǘ 9ƴƎƛƴŜŜǊƛƴƎ ¢ŀǎƪ CƻǊŎŜ όL9¢Cύ ͔͔ͦͨͪ͒͡Ύ͔ͭ ͔ͣͭͦ͒ ͔͔ͨͪ͒͊;͙ 
͙ͤͺͦͪͣ͊ͼ͙͙ ͦ ͍ͨͦͫͭ͊΅͙͔͟ ͔ͣ͗͒ͯ ͔͍͔ͫͪͪͦͣ ͒ͦͫͭͯͨ͊ ͟ ͔͙ͫͭ ͙ ͔͍͔ͫͪͪͦͣ w!5L¦{ ͫ 
͙ͫͨͦ͡Έ͍͙͔ͦ͊ͤͣ͘ ͙͊ͭͪ͋ͯͭ͊ ͍ͨͦͫͭ͊΅͙͊͟ ό͙͊ͭͪ͋ͯͭ нсύΦ ˢ͙ͭͪ͋ͯͭ·Σ ͔ͫͨͼ͙ͺ͙;ͤ·͔ ͒͡Ύ 
͍ͨͦͫͭ͊΅͙͊͟ ό±{!ύΣ ͍ͨͦͦ͘͡ΎΌͭ ͍ͨͦͫͭ͊΅͙͊ͣ͟ ͔͙͍ͨͦ͒͒ͪ͗͊ͭΈ ͍͙ͫͦ ͍͔ͫͦ͋ͫͭͤͤ·͔ 
ͪ͊ͫ΄͙͔ͪͤͤ·͔ ͺͯͤ͟ͼ͙͙Σ ͔ͤ ͨͦ͒ͻͦ͒Ύ΅͙͔ ͒͡Ύ ͦ͋΅͔͎ͦ ͙ͫͨͦ͡Έ͍͙ͦ͊ͤ͘ΎΦ ˨͙͔ͦͨͦͤͭ͡͡Έͤ·͔ 
͍͔͔͙ͫ͒ͤΎ ͦ͋ ͙͔͙͒ͤͭͺ͙͊ͭͦͪ͊͟ͻ ͍ͨͦͫͭ͊΅͙͍ͦ͟ ͙ ±{! ͫͣΦ ͍ ͔͔͒ͦͯͣͤͭ͟ wC/ нмоуΣ RFC 2138, 
Remote Authentication Dial-In User Service (RADIUS). ̉ ͭͦ͋· ͙ͤ͊ͫͭͪͦͭΈ ͔͍͔ͫͪͪ ͒ͦͫͭͯͨ͊ ͟ ͔͙ͫͭ 
͒͡Ύ ͍͙ͪ͊ͫͨͦͤ͊͊ͤ͘Ύ ͙ ͙ͫͨͦ͡Έ͍͙ͦ͊ͤ͘Ύ ±{!Σ ͙ͫͨͦ͡Έ͚͔ͯͭ͘ ͔ͫ͒ͯ͡Ό΅ͯΌ ͦͣ͊ͤ͒ͯ͟ ͍ ͔͙͔ͪ͗ͣ 
͎ͦ͋͊͡͡Έ͚ͤͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙: 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

radius-server vsa send [authentication]  ˽͍ͦͦ͘͡Ύ͔ͭ ͔͍͔ͫͪͪͯ ͒ͦͫͭͯͨ͊ ͟ ͔͙ͫͭ 

͍ͪ͊ͫͨͦͤ͊͊ͭ͘Έ ͙ ͙ͫͨͦ͡Έ͍ͦ͊ͭ͘Έ ±{! ͍ 

͍͔͍͙͙ͫͦͦͭͭͫͭ ͫ ͙͊ͭͪ͋ͯͭͦͣ нс w!5L¦{ L9¢C 
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7.4.3 ˹͊ͤ͊͘;͔͙͔ͤ w!5L¦{ ͒͡Ύ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ 

˽͔ͦͫ͡ ͔͔͔͙ͦͨͪ͒ͤ͡Ύ ͔͍͔ͫͪͪ͊ w!5L¦{ ͙ ͔͔͔͙ͦͨͪ͒ͤ͡Ύ ͟͡Ό;͊ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ w!5L¦{ 
͔ͤͦ͋ͻ͙ͦ͒ͣͦ ͔͔͙ͦͨͪ͒ͭ͡Έ ͙͙ͫͨͫ͟ ͔͍ͣͭͦ͒ͦ ͒͡Ύ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ w!5L¦{Φ ˽ͦͫͦ͟͡Έͯ͟ 
͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙Ύ w!5L¦{ ͙͙ͤͼ͙͙͔ͪͯͭͫΎ ͫ ͨͦͣͦ΅ΈΌ !!!Σ ͍· ͒ͦ͗ͤ͡· ͍͍͔͙ͫͭ ͦͣ͊ͤ͒ͯ͟ aaa 
authenticationΣ ͍ͯ͊͊͘͟ w!5L¦{ ͍ ͊͟;͔͍͔ͫͭ ͔ͣͭͦ͒͊ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙Φ ˨͙͔ͦͨͦͤͭ͡͡Έͤ·͔ 
͍͔͔͙ͫ͒ͤΎ ͫͣΦ ͍ ͔͔ͪ͊͒͘͡ ζ˹͚͊ͫͭͪͦ͊͟ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ηΦ 

 

7.4.4 ˹͊ͤ͊͘;͔͙͔ͤ w!5L¦{ ͒͡Ύ ͍͙͊ͭͦͪ͊͘ͼ͙͙ 

ˢ͍͙ͭͦͪ͊͘ͼ͙Ύ !!! ͍ͨͦͦ͘͡Ύ͔ͭ ͍͙ͯͫͭ͊ͤͦͭΈ ͔ͨ͊ͪ͊ͣͭͪ·Σ ͎͙ͦͪ͊ͤ;͙͍͊Ό΅͙͔ ͒ͦͫͭͯͨ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ 
͟ ͔͙ͫͭΦ ˢ͍͙ͭͦͪ͊͘ͼ͙Ύ ͫ ͙ͫͨͦ͡Έ͍͙͔ͦ͊ͤͣ͘ w!5L¦{ ͔͔ͦ͋ͫͨ;͙͍͔͊ͭ ͙ͦ͒ͤ ͔ͣͭͦ͒ ͍͔͙ͯͨͪ͊ͤ͡Ύ 
͔ͯ͒͊ͤͤ͡·ͣ ͒ͦͫͭͯͨͦͣΣ ͍͟͡Ό;͊Ύ ͦ͒ͤͦͪ͊ͭͤͯ͟Ό ͍͙͊ͭͦͪ͊͘ͼ͙Ό ͙͙͡ ͍͙͊ͭͦͪ͊͘ͼ͙Ό ͒͡Ύ ͚͊͗͒ͦ͟ 
ͫͯ͗͋͡·Σ ͙ͫͨͫͦ͟ ͙ ͨͪͦͺ͙͡Έ ͯ;͔ͭͤ·ͻ ͙͔͚͊ͨͫ͘ ͒͡Ύ ͎͊͗͒ͦͦ͟ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡ΎΣ ͔ͨͦ͒͒ͪ͗ͯ͟ ͎ͪͯͨͨ 
ͨͦ͡Έ͍͔͔͚ͦ͊ͭ͘͡ ͙ ͔ͨͦ͒͒ͪ͗ͯ͟ LtΣ Lt·Σ !w! ͙ ¢ŜƭƴŜǘΦ ˽ͦͫͦ͟͡Έͯ͟ ͍͙͊ͭͦͪ͊͘ͼ͙Ύ w!5L¦{ 
͙͙ͤͼ͙͙͔ͪͯͭͫΎ ͫ ͨͦͣͦ΅ΈΌ !!!Σ ͍· ͒ͦ͗ͤ͡· ͍·͙ͨͦͤͭ͡Έ ͦͣ͊ͤ͒ͯ͟ aaa authorizationΣ ͍ͯ͊͊͘͟ 
w!5L¦{ ͍ ͊͟;͔͍͔ͫͭ ͔ͣͭͦ͒͊ ͍͙͊ͭͦͪ͊͘ͼ͙͙Φ ˽͔͔ͦ͒ͪͦ͋ͤ ͫͣΦ ͍ ͔͔ͪ͊͒͘͡ ζ˹͚͊ͫͭͪͦ͊͟ 
͍͙͊ͭͦͪ͊͘ͼ͙͙ηΦ 

7.4.5 ˹͊ͤ͊͘;͔͙͔ͤ w!5L¦{ ͒͡Ύ ͯ;͔ͭ͊ 

̅ͯͤ͟ͼ͙Ύ ͯ;͔ͭ͊ !!! ͍ͨͦͦ͘͡Ύ͔ͭ ͔͙͍ͦͭͫ͗͊ͭ͡ΈΣ ͟ ͙͊ͣ͟͟ ͎ͯͫͯ͊ͣ͡ ͨͦ͡Έ͍͔͙ͦ͊ͭ͘͡ ͦ͋ͪ͊΅͊ΌͭͫΎΣ ͊ 
͔ͭ͊͗͟ ͦ͋Ά͔ͣ ͔ͨͦͭͪ͋͡Ύ͔ͣ·ͻ ͙͙ͣ ͔͔͍ͫͭ·ͻ ͔͍ͪͫͯͪͫͦΦ ˽ͦͫͦ͟͡Έͯ͟ ͯ;͔ͭ w!5L¦{ ͙͙ͤͼ͙͙͔ͪͯͭͫΎ ͫ 
ͨͦͣͦ΅ΈΌ !!!Σ ͍· ͒ͦ͗ͤ͡· ͍·͙ͨͦͤͭ͡Έ ͦͣ͊ͤ͒ͯ͟ aaa accountingΣ ͍ͯ͊͊͘͟ w!5L¦{ ͍ ͊͟;͔͍͔ͫͭ 
͔ͣͭͦ͒͊ ͯ;͔ͭ͊Φ ˨͙͔ͦͨͦͤͭ͡͡Έͤ·͔ ͍͔͔͙ͫ͒ͤΎ ͫͣΦ ͍ ͔͔ͪ͊͒͘͡ ζ˹͚͊ͫͭͪͦ͊͟ ͯ;͔ͭ͊ηΦ 

 

7.5 ˽͙͔ͪͣͪ· ͚͙ͤ͊ͫͭͪͦ͟ w!5L¦{ 

7.5.1 ˽͙͔ͪͣͪ ͊ ͔͙ͯͭͤͭͺ͙͊͟ͼ͙͙ w!5L¦{ 

ˤ ͔ͫ͒ͯ͡Ό΅͔ͣ ͙͔͔ͨͪͣͪ ͨͦ͊͊ͤͦ͘͟Σ ͊͟͟ ͙ͤ͊ͫͭͪͦͭΈ ͦͣͣͯͭ͊ͭͦͪ͟ ͒͡Ύ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ͙ 
͍͙͊ͭͦͪ͊͘ͼ͙͙ ͫ ͙ͫͨͦ͡Έ͍͙͔ͦ͊ͤͣ͘ w!5L¦{Υ 

aaa authentication login use-radius group radius local 

̏ͭ͊ ͦͣ͊ͤ͒͊͟ ͙͍͔ͤ͊ͫͭͪ͊͊ͭ ͔͔ͯ͒͊ͤͤͦ͡ ͚͍ͯͫͭͪͦͫͭͦ ͤ͊ ͙ͫͨͦ͡Έ͍͙͔ͦ͊ͤ͘ w!5L¦{ ͒͡Ύ 
͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ͙ͨͪ ͔ͨͦ͒ͫ͊͘͟͟ ͍ͻͦ͒͊ ͍ ͙͔ͫͫͭͣͯΦ ˩͙ͫ͡ w!5L¦{ ͍͍ͦͪ͊͘΅͔͊ͭ ͦ΄͙͋ͯ͟Σ 
ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Έ ͔͙͊ͯͭͤͭͺ͙ͼ͙͔ͪͯͭͫΎ ͫ ͙ͫͨͦ͡Έ͍͙͔ͦ͊ͤͣ͘ ͦ͊͟͡͡Έ͚ͤͦ ͋͊͘· ͒͊ͤͤ·ͻΦ ˤ Ήͭͦͣ 
͙͔͔ͨͪͣͪ ǳǎŜ-radius τ Ήͭͦ ͙ͣΎ ͙ͫͨͫ͊͟ ͔͍ͣͭͦ͒ͦΣ ͍ ͦͭͦͪͦͣ͟ ͯ͊͘͟·͍͔͊ͭͫΎ w!5L¦{Σ ͊ ͔͊ͭͣ͘ τ 
ͦ͊͟͡͡Έͤ͊Ύ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙ΎΦ 

 

7.5.2 ˽͙͔͔͙͔ͪͣͤͤ w!5L¦{ ͍ !!! 

ˤ ͔ͫ͒ͯ͡Ό΅͔ͣ ͙͔͔ͨͪͣͪ ͨͦ͊͊ͤ͊͘͟ ͦ͋΅͊Ύ ͚ͤ͊ͫͭͪͦ͊͟ ͫ ͙ͫͨͦ͡Έ͍͙͔ͦ͊ͤͣ͘ w!5L¦{ ͙ ͤ͊͋ͦͪ͊ 
ͦͣ͊ͤ͒͟ !!!Υ 

radius-server host 1.2.3.4 
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radius-server key myRaDiUSpassWoRd 

username root password AlongPassword 

aaa authentication login admins group radius local 

line vty 1 16  

login authentication admins 

˭ͤ͊;͔͙͔ͤ ͟ ͦͣ͊ͤ͒ ͨ ͦ͊͊ͤͦ͘͟ ͤ ͙͔͗: 

˴ͦͣ͊ͤ͒͊ radius-server host ͙ ͫͨͦ͡Έ͔ͯͭͫ͘Ύ ͒ ͡Ύ ͦ ͔͔͔͙ͨͪ͒ͤ͡Ύ IP-͔͊͒ͪͫ͊ ͫ ͔͍͔ͪͪ͊ RADIUS. 

˴ͦͣ͊ͤ͒͊ radius-server key ͙ͫͨͦ͡Έ͔ͯͭͫ͘Ύ ͒͡Ύ ͔͔͔͙ͦͨͪ͒ͤ͡Ύ ͦ͋΅͔͎ͦ ͟͡Ό;͊ ͔ͣ͗͒ͯ ͔͍͔ͫͪͪͦͣ 
͒ͦͫͭͯͨ͊ ͟ ͔͙ͫͭ ͙ ͔͍͔ͫͪͪͦͣ w!5L¦{Φ 

˴ͦͣ͊ͤ͒͊ aaa authentication login admins group radius local ͔͔ͦͨͪ͒͡Ύ͔ͭ ͙ͫͨͫͦ͟ ͔͍ͣͭͦ͒ͦ 
͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ζadminsηΣ ͦͭͦͪ͟·͚ ͯ͊͘͟·͍͔͊ͭ ͤ͊ ͊ͯ ͔͙ͭͤͭͺ͙͊͟ͼ͙Ό R!5L¦{Σ ͊ ͔͊ͭͣ͘ ό͔͙ͫ͡ 
͔͍͔ͫͪͪ w!5L¦{ ͔ͤ ͍͔ͦͭ;͔͊ͭύ ͔͋ͯ͒ͭ ͙ͫͨͦ͡Έ͍ͦ͊ͭ͘ΈͫΎ ͦ͊͟͡͡Έͤ͊Ύ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙Ύ ͤ͊ 
͔͍͔ͨͦͫ͒ͦ͊ͭ͡͡Έͤ·ͻ ͙͙ͤ͡Ύͻ ͫ ͙ͫͨͦ͡Έ͍͙͔ͦ͊ͤͣ͘ tttΦ 

˴ͦͣ͊ͤ͒͊ login authentication admins ͙ͫͨͦ͡Έͯ͘ΌͭͫΎ ͒͡Ύ ͦ͋ͦͤ͊͘;͔͙ͤΎ ͙͔͔͙ͨͪͣͤͤΎ ͙ͫͨͫ͊͟ 
͔͍ͣͭͦ͒ͦ ζŀŘƳƛƴǎη ͍ ͦ ͍͔ͪͣΎ ͍ͻͦ͒͊ ͍ ͙͔ͫͫͭͣͯΦ 

 

8. ˹͚͊ͫͭͪͦ͊͟ ¢!/!/{Ҍ 

8.1 ˻͙͙͔ͨͫ͊ͤ 

ˤ ͊͟;͔͍͔ͫͭ ͨͪͦͭͦͦ͊͟͡ ͍͔͙ͯͨͪ͊ͤ͡Ύ ͔͋ͦͨ͊ͫͤͦͫͭ͘ΈΌ ͒ͦͫͭͯͨ͊ ¢!/!/{Ҍ ͔͔ͦ͋ͫͨ;͙͍͔͊ͭ 
ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύͣ ͼ͔͙͍ͤͭͪ͊ͦ͊ͤͤͯ͘͡Ό ͍͔ͨͪͦͪͯ͟ ͨͦͯ͡;͔͙ͤΎ ͍ͨͪ͊ ͒ͦͫͭͯͨ͊ ͟ ͔͍͔ͫͪͪͯ ͔͔͍͎ͫͭͦͦ 
͒ͦͫͭͯͨ͊Φ ˣ͔ͦͨ͊ͫͤͦͫͭ͘Έ ͍ͫΎ͙͘ ͎͙͍͊ͪ͊ͤͭͪͦ͊ͤ͊Σ ͭ͊͟ ͊͟͟ ͔ͦ͋ͣͤ ͙ͤͺͦͪͣ͊ͼ͙͔͚ ͔ͣ͗͒ͯ ͔͍͔ͫͪͪͦͣ 
͔͔͍͎ͫͭͦͦ ͒ͦͫͭͯͨ͊ ͙ ͔͍͙͚ͫͪͫͤͦ ͎͚ͨͪͦͪ͊ͣͣͦ ¢!/!/{Ҍ ͊͘΄͙ͺ͍ͪͦ͊ͤΦ 

˽͔͔ͪ͒ ͙ͫͨͦ͡Έ͍͙͔ͦ͊ͤͣ͘ ¢!/!/{ҌΣ ͔͎ͤ͊ͫͭͪͦͤͤͦͦ ͤ͊ ͔͍͔͔ͫͪͪ ͔͔͍͎ͫͭͦͦ ͒ͦͫͭͯͨ͊Σ ͔ͤͦ͋ͻ͙ͦ͒ͣͦ 
ͨͦͯ͡;͙ͭΈ ͒ͦͫͭͯͨ ͟ ͔͍͔ͫͪͪͯ ¢!/!/{Ҍ ͙ ͙ͤ͊ͫͭͪͦͭΈ ͔͎ͦΦ ¢!/!/{Ҍ ͔͔ͦ͋ͫͨ;͙͍͔͊ͭ ͔͍͙͙ͤ͊ͫͣͯ͘Ό 
ͣͦ͒ͯ͡ΈͤͯΌ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙ΌΣ ͍͙͊ͭͦͪ͊͘ͼ͙Ό ͙ ͯ;͔ͭΦ 

ˢ͔͙ͯͭͤͭͺ͙͊͟ͼ͙Ύ τ ͔͙͍͔ͨͦ͒͒ͪ͗͊ͭ ͔ͤͫͦ͟͡Έͦ͟ ͍ͫͨͦͫͦ͋ͦ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ό!{/LLΣ t!tΣ /I!t ͙ 
ͭΦ ͒ ΦύΣ ͔͔ͦ͋ͫͨ;͙͍͔͊ͭ ͍ͦͣͦ͗ͤͦͫͭ͘Έ ͙ͦ͋ͪ͊͋ͦͭ͟ ͡Ό͎͋ͦͦ ͙͎͒͊ͦ͊͡ ͫ  ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ͙ͣ ό͙͔ͤ͊ͨͪͣͪΣ 
͍͊͒͊͊͘Ύ ͯͭͦ;ͤΎΌ΅͙͔ ͍ͦͨͪͦͫ·Σ ͙͔ͭ͊͟ ͊͟͟ ͙ͭͨ ͔͔͍͎ͫͭͦͦ ͔͊͒ͪͫ͊Σ ͙ͭͨ ͎͙ͯͫͯ͡Σ 
͙͔͙͒ͤͭͺ͙͊͟ͼ͙ͦͤͤ·͚ ͔ͤͦͣͪ ͙ ͭΦ ͒Φ ͔ͨͦͫ͡ ͔͍͔͙ͨͪ͒ͦͫͭ͊ͤ͡Ύ ͎͙ͦͤ͊͡ ͙ ͨ͊ͪͦ͡ΎύΦ ˴͔ͪͦͣ ͎ͭͦͦΣ 
ͫͯ͗͋͊͡ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ¢!/!/{Ҍ ͔͙͍͔ͨͦ͒͒ͪ͗͊ͭ ͍ͦͭͨͪ͊ͯ͟ ͙ͤͺͦͪͣ͊ͼ͙͙ ͤ͊ Ήͪ͊ͤ͟ 
ͨͦ͡Έ͍͔ͦ͊ͭ͘͡ΎΣ ͙͔ͤ͊ͨͪͣͪΣ ͍͔͔͙ͯ͒ͦͣͤ͡Ύ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ ͦ ͭͦͣΣ ;ͭͦ ͔͎ͦ ͨ͊ͪͦ͡Έ ͔ͤͦ͋ͻ͙ͦ͒ͣͦ 
͙͔͙ͣͤͭ͘Έ ͙͘-͊͘ ͙͙͙ͨͦͭ͟͡ ͔͍͙ͯͫͭ͊ͪ͊ͤΎ ͔͚ͨ͊ͪͦ͡ ͙͙ͦͣͨ͊ͤ͟Φ 

ˢ͍͙ͭͦͪ͊͘ͼ͙Ύ τ ͔͒ͭ͊͡Έ͔ͤͦ ͍͔͙͔ͯͨͪ͊ͤ͡ ͎͙ͦͪ͊ͤ;͔͙͔ͤͣ ͒ͦͫͭͯͨͤ·ͻ ͒͡Ύ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ ͫͯ͗͋͡ 
͍ͦ ͍͔ͪͣΎ ͔ͫ͊ͤͫ͊Σ ͍͟͡Ό;͊Ύ ͚ͤ͊ͫͭͪͦͯ͟ ͍͙͊ͭͦͣ͊ͭ;͔͙ͫ͟ͻ ͦͣ͊ͤ͒͟Σ ͦͤͭͪͦ͟͡Έ ͒ͦͫͭͯͨ͊Σ ͍͔ͪͣΎ 
͔͙ͨͪͦ͒ͦ͗ͤ͡Ύ ͙͎͒͊ͦ͊͡ ͙ ͭΦ ͒Φ ͔́͊͗͟ ͍ͦͣͦ͗ͤͦ͘ ͎͙ͦͪ͊ͤ;͙͍͊ͭΈ ͺͯͤ͟ͼ͙ͦͤ͊͡ ͦͣ͊ͤ͒͟Σ ͦͭͦͪ͟·͔ 
͔ͣͦ͗ͭ ͍·ͨͦͤ͡ΎͭΈ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡ΈΦ 

̂;͔ͭ τ ͫ͋ͦͪ ͙ ͍ͦͭͨͪ͊͊͟ ͙ͤͺͦͪͣ͊ͼ͙͙ ͒͡Ύ ͙ͫͦ͒͊ͤ͘Ύ ͫ;͔͍ͭͦΣ ͙͊ͯ͒ͭ͊ ͙͙͡ ͦͤͭͪͦ͟͡Ύ 
͙ͫͨͦ͡Έ͍͙ͦ͊ͤ͘Ύ ͔͔͍ͫͭ·ͻ ͔͍ͪͫͯͪͫͦΦ ˿͔͔͍͚ͭͦ ͔͔͔ͣͤ͒͗ͪ ͔ͣͦ͗ͭ ͙ͫͨͦ͡Έ͍ͦ͊ͭ͘Έ ͍͙ͦͣͦ͗ͤͦͫͭ͘ 
ͯ;͔ͭ͊ Σ ;ͭͦ͋· ͔͙͍ͦͭͫ͗͊ͭ͡Έ ͔͚͍͙͒ͫͭΎ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ ͒͡Ύ ͙͊ͯ͒ͭ͊ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘ ͙͙͡ 
͔͍ͨͪ͒ͦͫͭ͊͡ΎͭΈ ͙ͤͺͦͪͣ͊ͼ͙Ό ͔ͤͦ͋ͻ͙ͦ͒ͣͯΌ ͒͡Ύ ͍·͍͔͙ͫͭ͊ͤ͡Ύ ͫ;͔͍ͭͦ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡ΎͣΣ 
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͙͔ͤ͊ͨͪͣͪΣ ͎ͦ͒͊͟ ͚͊ͦ͟͟-ͭͦ ͔͍͙ͫͪͫ ͦͨ͊͡;͙͍͔͊ͭͫΎ ͤ͊ ͍͔ͦͫͤͦ ͙ͫͨͦ͡Έ͍ͦ͊ͤͤ͘·ͻ ͔͍ͪͫͯͪͫͦΣ ͙ͭ͊͟ͻ 
͊͟͟ ͨͪͦͨͯͫͤ͊͟Ύ ͫͨͦͫͦ͋ͤͦͫͭΈ ͙͙͡ ͍͔ͪͣΎ ͒ͦͫͭͯͨ͊Φ ̅ͯͤ͟ͼ͙Ύ ͯ;͔ͭ͊ ͔͙͍͔ͦͭͫ͗͊ͭ͡ 
͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙Ό ͨͦ͡Έ͍͔ͦ͊ͭ͘͡ΎΣ ͍͔ͪͣΎ ͤ͊;͊͊͡ ͙ ͦͦͤ͟;͙͊ͤΎ ͔͙͙ͫͫͫΣ ͍·͔ͨͦͤͤͤ͡·͔ ͦͣ͊ͤ͒͟·Σ 
͙ͦ͟͡;͔͍ͫͭͦ ͔͍ͨ͊ͭͦ͟, ͟ ͙ͦ͡;͔͍ͫͭͦ ͚͍͋͊ͭͦ ͙ ͭΦ ͒Φ 

 

8.1.1 ˾͊͋ͦͭ͊ ͨͪͦͭͦͦ͊͟͡ ¢!/!/{Ҍ 

8.1.1.1 ˢ͔͙ͯͭͤͭͺ͙͊͟ͼ͙Ύ ͍ ͺ͔ͦͪͣ !{/LL 

˴͎ͦ͒͊ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Έ ͍ͻ͙ͦ͒ͭ ͤ͊ ͔͍͔ͫͪͪ ͔͔͍͎ͫͭͦͦ ͒ͦͫͭͯͨ͊Σ ͙ͫͨͦ͡Έͯ͘Ό΅͙͚ ¢!/!/{ҌΣ ͙ 
͊ͨͪ͊͘΄͙͍͔͊ͭ ͨͪͦͫͭͯΌ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙Ό ͍ ͺ͔ͦͪͣ !{/LLΣ ͍ ͙͙ͭͨ;ͤ·ͻ ͦ͋ͫͭͦΎ͔ͭ͡Έ͍ͫͭ͊ͻ ͔ͣͦ͗ͭ 
͙͚͙ͨͪͦͦͭ͘ ͔ͫ͒ͯ͡Ό΅͙͚ ͨͪͦͼ͔ͫͫΥ 

˴͎ͦ͒͊ ͔͙͔͙͔ͫͦ͒ͤͤ ͍͔ͯͫͭ͊ͤͦͤͦ͡Σ ͔͍͔ͫͪͪ ͒ͦͫͭͯͨ͊ ͍ͫΎ͘·͍͔͊ͭͫΎ ͫ ͔͍͙͚ͫͪͫͤͦ ͎͚ͨͪͦͪ͊ͣͣͦ 
TACAC{ҌΣ ;ͭͦ͋· ͨͦͯ͡;͙ͭΈ ͙͎ͨͪ͊͡΄͔͙͔ͤ ͍͍ͦ͒͊ ͙͔͙ͣͤ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡ΎΣ ͊ ͔͊ͭͣ͘ ͔͔͔ͨͪ͒͊ͭ ͔͎ͦ 
ͨͦ͡Έ͍͔ͦ͊ͭ͘͡ΌΦ ˽ͦ͡Έ͍͔ͦ͊ͭ͘͡Έ ͍͍͙ͦ͒ͭ ͙ͣΎΣ ͙ ͔͍͔ͫͪͪ ͒ͦͫͭͯͨ͊ ͟ ͔͙ͫͭ ͍ͫͤͦ͊ ͍ͫΎ͘·͍͔͊ͭͫΎ ͫ 
͔͍͙͚ͫͪͫͤͦ ͎͚ͨͪͦͪ͊ͣͣͦ ¢!/!/{Ҍ ͒͡Ύ ͊ͨͪͦͫ͊͘ ͨ͊ͪͦ͡ΎΦ ˻ͤ ͨͦ͊͘͟·͍͔͊ͭ ͊ͨͪͦͫ͘ ͨ͊ͪͦ͡Ύ 
ͨͦ͡Έ͍͔ͦ͊ͭ͘͡ΌΦ ˽ͦ͡Έ͍͔ͦ͊ͭ͘͡Έ ͍͍͙ͦ͒ͭ ͨ͊ͪͦ͡ΈΣ ͔ͨͦͫ͡ ;͔͎ͦ ͨ͊ͪͦ͡Έ ͍ͦͭͨͪ͊͡Ύ͔ͭͫΎ ͔͍͙͚ͫͪͫͤͦ 
͎͔ͨͪͦͪ͊ͣͣ ¢!/!/{ҌΦ 

______________________________________________________________________________ 
¢!/!/{Ҍ ͔͒ͦͨͯͫ͊ͭ͟ ͡Ό͋·͔ ͙͎͙͒͊ͦ͡ ͔ͣ͗͒ͯ ͔͍͔͚ͫͪͪͤͦ ͎͚ͨͪͦͪ͊ͣͣͦ ͙ 
ͨͦ͡Έ͍͔͔ͦ͊ͭͣ͘͡Σ ͨͦ͊͟ ͔ͤ ͔͔ͫͦ͋ͪͭ ͒ͦͫͭ͊ͭͦ;ͤͦ ͙ͤͺͦͪͣ͊ͼ͙͙ ͒͡Ύ ͙͔͙͒ͤͭͺ͙͊͟ͼ͙͙ 
ͨͦ͡Έ͍͔ͦ͊ͭ͘͡ΎΦ ˻͋·;ͤͦ Ήͭͦ ͙͎͔͒ͦͫͭ͊ͭͫΎ ͙ͦͣ͋ͤ͊͟ͼ͙͔͚ ͊ͨͪͦͫ͊͘ ͙͔͙ͣͤ 
ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ ͙ ͨ͊ͪͦ͡ΎΣ ͤͦ ͔ͣͦ͗ͭ ͔ͭ͊͗͟ ͍͟͡Ό;͊ͭΈ ͎͙͔͒ͪͯ Ή͔͔ͣͤͭ͡·Σ ͙͔ͭ͊͟ ͊͟͟ 
͙͔͙͒ͤͭͺ͙͊͟ͼ͙ͦͤͤ·͚ ͔ͤͦͣͪΦ ˤ͔ͫ Ήͭͦ ͤ͊ͻ͙ͦ͒ͭͫΎ ͨͦ͒ ͍͔͙͔ͯͨͪ͊ͤͣ͡ ͎ͨͪͦͪ͊ͣͣ· 
͔͍͔ͫͪͪ͊ ¢!CACS+. 

ςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςς 
 

ˤ ͙͎͔ͭͦ ͔͍͔ͫͪͪ ͒ͦͫͭͯͨ͊ ͟ ͔͙ͫͭ ͨͦͯ͡;͔͊ͭ ͙ͦ͒ͤ ͙͘ ͔ͫ͒ͯ͡Ό΅͙ͻ ͍͔͍ͦͭͭͦ ͦͭ ͔͍͔ͫͪͪ͊ ¢!/!/{ҌΥ 

ACCEPT ˴͎ͦ͒͊ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Έ ͔ͯͫͨ΄ͤͦ ͨͪͦͻ͙ͦ͒ͭ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙ΌΣ 

͔͍͔͙͔ͨͪ͒ͦͫͭ͊ͤ͡ ͎ͯͫͯ͡ ͤ͊;͙͔ͤ͊ͭͫΎΦ ˩͙ͫ͡ ͔͍͔ͫͪͪ ͔͔͍͎ͫͭͦͦ ͒ͦͫͭͯͨ͊ 

͔ͤ͊ͫͭͪͦͤ ͊͟͟ ͔ͭͪ͋ͯΌ΅͙͚ ͍͙͊ͭͦͪ͊͘ͼ͙Ό ͔͍͙ͫͪͫ͊Σ ͍͙͊ͭͦͪ͊͘ͼ͙Ύ 

ͤ͊;͙͔ͤ͊ͭͫΎ ͍ Ήͭͦͭ ͔ͣͦͣͤͭ 

REJECT ˽ͦ͡Έ͍͔ͦ͊ͭ͘͡Έ ͔ͤ ͨͪͦͻ͙ͦ͒ͭ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙ΌΦ ˽ͦ͡Έ͍͔ͦ͊ͭ͘͡Ό ͔ͣͦ͗ͭ 

͋·ͭΈ ͦͭ͊͊ͤͦ͘͟ ͍ ͒͊͡Έ͔͚ͤ΄͔ͣ ͔͒ͦͫͭͯͨ ͙͙͡ ͔ͣͯ ͔͋ͯ͒ͭ ͔͔ͨͪ͒ͦ͗ͤͦ͡ 

͍ͫͤͦ͊ ͨͦͯ͡;͙ͭΈ ͒ͦͫͭͯͨΦ ̏ͭͦ ͍͙͙͊ͫͭ͘ ͦͭ ͪ͊͋ͦͭ· ͔͍͔ͫͪͪ͊ ¢!/!/{Ҍ 

ERROR ˻΄͙͋͊͟ ͍͙͔ͦͤ͊ͭ͘͟ ͍ͦ ͍͔ͪͣΎ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙Σ ͙ ͙ͨͪ;͙ͤ͊ ͔ͣͦ͗ͭ ͋·ͭΈ 

ͤ͊ ͔͍͔͔ͫͪͪΦ ̏ͭͦ ͔ͭ͊͗͟ ͔ͣͦ͗ͭ ͙͚͙ͨͪͦͦͭ͘ ͙ͨͪ ͔͔͍ͫͭͦͣ ͔͙͔͙͙ͫͦ͒ͤͤ 

͔ͣ͗͒ͯ ͔͍͔ͫͪͪͦͣ ͙ ͔͍͔ͫͪͪͦͣ ͒ͦͫͭͯͨ͊ ͟ ͔͙ͫͭΦ ˩͙ͫ͡ ͨͦͯ͡;͔ͤ ͍͔ͦͭͭ 

9wwhwΣ ͦ͋·;ͤͦ ͔͍͔ͫͪͪ ͒ͦͫͭͯͨ͊ ͨ ·͔ͭ͊ͭͫΎ ͙͔͙͒ͤͭͺ͙ͼ͙͍ͪͦ͊ͭΈ 

ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ ͎͙͒ͪͯͣ ͫͨͦͫͦ͋ͦͣ 

CONTINUE ˿͔͍͔ͪͪ ͔͎͔ͨͪ͒͊͊ͭ͡ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ό ͍͍͔͙ͫͭ ͙͔͒ͦͨͦͤͭ͡͡ΈͤͯΌ 

͙ͤͺͦͪͣ͊ͼ͙Ό ͒͡Ύ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ 
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8.1.1.2 ˢ͔͙ͯͭͤͭͺ͙͊͟ͼ͙Ύ ͍ ͔͙ͪ͗ͣ͊ͻ t!t ͙ /I!t 

ˤͻͦ͒ ͍ ͙͔ͫͫͭͣͯ t!t (Password Authentication Protocol) ͨͦ ͻͦ͗ ͤ͊ ͍ͻͦ͒ !{/LLΣ ͤͦ ͙ͪ͊ͤ͘ͼ͊ ͍ 
ͭͦͣΣ ;ͭͦ ͙ͣΎ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ ͙ ͨ͊ͪͦ͡Έ ͔͍͔ͫͪͪ͊ ͒ͦͫͭͯͨ͊ ͟ ͔͙ͫͭ ͤ͊ͻͦ͒ΎͭͫΎ ͍ ͫͦͦ͋΅͔͙͙ͤ t!tΣ ͊ 
͔ͤ ͍͍ͦ͒ΎͭͫΎ ͨͦ͡Έ͍͔͔ͦ͊ͭͣ͘͡Σ ͨͦΉͭͦͣͯ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ό ͔ͤ ͔͋ͯ͒ͭ ͔͔ͨͪ͒ͦ͗ͤͦ͡ ͍͍͔͙ͫͭ 
͍͔͍ͫͦͦͭͭͫͭͯΌ΅ͯΌ ͙ͤͺͦͪͣ͊ͼ͙ΌΦ ˤͻͦ͒ ͍ ͔͙͔ͪ͗ͣ CHAP (Challenge Handshake Authentication 
Protocol) ͎͙͊ͤ͊ͦ͡;͔ͤ ͍ ͍ͦͫͤͦͤ·ͻ ;͊ͫͭΎͻΣ ͤͦ ͙ͫͨͦ͡Έ͔ͯͭ͘ ͔͔͔ͦͨͪ͒ͤͤ͡·͚ ͟͡Ό; ͒͡Ύ ͍͔͙ͨͪͦͪ͟ 
ͨͦ͡Έ͍͔ͦ͊ͭ͘͡ΎΦ ˽͙ͪ Ήͭͦͣ ͨ͊ͪͦ͡Έ ͔͔͔ͨͪ͒͊ͭͫΎ ͍ ͻΉ΄͙͍ͪͦ͊ͤͤͦͣ ͍͙͔͒Φ ˽͔ͦͫ͡ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ 
ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ό ͔ͤͦ͋ͻ͙ͦ͒ͣͦ ͔͔͚͙ͨͪͭ ͍ ͙ͫͭ͊͒Ό ͍͙͊ͭͦͪ͊͘ͼ͙͙Σ ͔͙ͫ͡ ͔͍͔ͫͪͪ ͒ͦͫͭͯͨ͊ ͟ ͔͙ͫͭ 
͊ͨͪ͊͘΄͙͍͔͊ͭ ͍͙͊ͭͦͪ͊͘ͼ͙Ό ͒͡Ύ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡ΎΦ ˹ͦ ͔͔ͨͪ͒ ͍͔͔͙͔ͨͪͦ͒ͤͣ ͍͙͊ͭͦͪ͊͘ͼ͙͙ 
¢!/!/{Ҍ ͔ͤͦ͋ͻ͙ͦ͒ͣͦ ͍͔͊ͪ͘΄͙ͭΈ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙Ό ¢!/!/{ҌΦ 

˩͙ͫ͡ ͔ͤͦ͋ͻ͙ͦ͒ͣͦ ͍·͙ͨͦͤͭ͡Έ ͍͙͊ͭͦͪ͊͘ͼ͙Ό ¢!/!/{ҌΣ ͔ͤͦ͋ͻ͙ͦ͒ͣͦ ͍ͫͤͦ͊ ͍ͫΎ͊ͭ͘ΈͫΎ ͫ 
͔͍͔͚ͫͪͪͤͦ ͎͚ͨͪͦͪ͊ͣͣͦ ¢!/!/{Ҍ ͙ ͍͔ͪͤͯͭΈͫΎ ͟ ͍͔ͦͭͭͯ ͍͙͊ͭͦͪ͊͘ͼ͙͙ !//9t¢ ͙͙͡ w9W9/¢Φ 
˩͙ͫ͡ ͍͔ͦͭͭͦͣ Ύ͍͡Ύ͔ͭͫΎ ͙ͨͪͤΎ͙͔ͭ ό!//9t¢ύΣ ͍͟͡Ό;͊ΌͭͫΎ ͒͊ͤͤ·͔ !± ό͙͊ͭͪ͋ͯͭ-ͤ͊͘;͔͙͔ͤύΣ 
͙ͫͨͦ͡Έ͔ͯͣ͘·͔ ͒͡Ύ ͙ͯ͊͊ͤ͘͟Ύ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Έ͎ͫͦͦ͟ ͙͙͔ͫͨͦͤͭ͡͡Έ͎ͤͦͦ ό9·9/ύ ͙͙͡ ͔͔͍͎ͫͭͦͦ 
όb9¢²hwYύ ͙͎͒͊ͦ͊͡ ͙ ͍͔͔͙ͨͦ͒ͭͪ͗͒ͤΎ ͒ͦͫͭͯͨͤ·ͻ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ό ͎ͯͫͯ͡Φ 

 

8.2 ˽ͪͦͼ͔ͫͫ ͚͙ͤ͊ͫͭͪͦ͟ ¢!/!/{Ҍ 

̉ͭͦ͋· ͙ͤ͊ͫͭͪͦͭΈ ͔ͨͦ͒͒ͪ͗ͯ͟ ¢!/!/{ҌΣ ͔ͤͦ͋ͻ͙ͦ͒ͣͦ ͍·͙ͨͦͤͭ͡Έ ͔ͫ͒ͯ͡Ό΅͙͔ ͨͪͦͼ͔͒ͯͪ·Υ 

ˮͫͨͦ͡Έ͚͔ͯͭ͘ ͦͣ͊ͤ͒͟ ͯ tacacs-server ͒͡Ύ ͤ͊ͤ͊͘;͔͙ͤΎ ͎ͦ͒ͤͦͦ ͙͙͡ ͔ͤͫͦ͟͡Έ͙͟ͻ Lt-͔͍͊͒ͪͫͦ 
͔͍͔ͫͪͪ͊ ¢!/!/{ҌΦ ˮͫͨͦ͡Έ͚͔ͯͭ͘ ͦͣ͊ͤ͒͟ ͯ tacacs keyΣ ;ͭͦ͋· ͤ͊ͤ͊͘;͙ͭΈ ͊͘΄͙ͺ͍ͪͦ͊ͤͤ·  ͚
͔͔ͫͪͭͤ͟·  ͚͟͡Ό; ͒͡Ύ ͍͔͚ͫ ͙ͤͺͦͪͣ͊ͼ͙͙Σ ͚ͦͭͦͪͦ͟ ͔͙͍ͦ͋ͣͤ͊ΌͭͫΎ ͔͍͔ͫͪͪ ͔͔͍͎ͫͭͦͦ ͒ͦͫͭͯͨ͊ ͙ 
͔͍͔ͫͪͪ ¢!/!/{ҌΦ ͚́͊ͦ͟ ͔͗ ͔͔ͫͪͭͤ͟·͚ ͟͡Ό; ͔ͤͦ͋ͻ͙ͦ͒ͣͦ ͙ͤ͊ͫͭͪͦͭΈ ͍ ͔͍͔͚ͫͪͪͤͦ ͎͔ͨͪͦͪ͊ͣͣ 
TACACS+. 

ˮͫͨͦ͡Έ͚͔ͯͭ͘ ͦͣ͊ͤ͒ͯ͟ ͎ͦ͋͊͡͡Έ͚ͤͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ aaa authenticationΣ ;ͭͦ͋· ͔͔͙ͦͨͪ͒ͭ͡Έ 
͙ͫͨͫͦ͟ ͔͍ͣͭͦ͒ͦΣ ͦͭͦͪ͟·  ͚ ͙ͫͨͦ͡Έ͔ͯͭ͘ ¢!/!/{Ҍ ͒͡Ύ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙Φ ˨͙͔ͦͨͦͤͭ͡͡ΈͤͯΌ 
͙ͤͺͦͪͣ͊ͼ͙Ό ͦ ͔ͦͣ͊ͤ͒͟ aaa authentication ͫ ͣΦ ͍ ͔͔ͪ͊͒͘͡ ζ˹͚͊ͫͭͪͦ͊͟ ͊ ͔͙ͯͭͤͭͺ͙͊͟ͼ͙͙ηΦ 

ˮͫͨͦ͡Έ͚͔ͯͭ͘ ͦͣ͊ͤ͒͟· line ͙ interfaceΣ ;ͭͦ͋· ͙͔͙ͨͪͣͤͭΈ ͔͔͔ͦͨͪ͒ͤͤͯ͡Ό ͙ͭ͊͋͡ͼͯ ͔͍ͣͭͦ͒ͦ ͟ 
͙͔ͤͭͪͺ͔͚ͫ͊ͣ ͙͙͡ ͙͙ͤ͡ΎͣΦ ˨͙͔ͦͨͦͤͭ͡͡ΈͤͯΌ ͙ͤͺͦͪͣ͊ͼ͙Ό ͫͣΦ ͍ ͔͔ͪ͊͒͘͡ ζ˹͚͊ͫͭͪͦ͊͟ 
͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙η. 

 

8.3 ˿͙ͨͫͦ͟ ͊͒͊͘; ͚͙ͤ͊ͫͭͪͦ͟ ¢!/!/{Ҍ 

¶ ˹͊ͤ͊͘;͔͙͔ͤ ͔͍͔ͫͪͪ͊ ¢!/!/{Ҍ 

¶ ˹͚͊ͫͭͪͦ͊͟ ͔͔͎ͫͪͭͤͦͦ͟ ͟͡Ό;͊ ΄͙ͺ͍͙ͪͦ͊ͤΎ TACACS+ 

¶ ˹͊ͤ͊͘;͔͙͔ͤ ¢!/!/{Ҍ ͒͡Ύ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ 

¶ ˹͊ͤ͊͘;͔͙͔ͤ ¢!/!/{Ҍ ͒͡Ύ ͍͙͊ͭͦͪ͊͘ͼ͙͙ 

¶ ˹͊ͤ͊͘;͔͙͔ͤ ¢!/!/{Ҍ ͒͡Ύ ͯ;͔ͭ͊ 
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8.4 ˭͊͒͊;͊ ͚͙ͤ͊ͫͭͪͦ͟ ¢!/!/{Ҍ 

8.4.1 ˹͊ͤ͊͘;͔͙͔ͤ ͔͍͔ͫͪͪ͊ ¢!/!/{Ҍ 

˴ͦͣ͊ͤ͒͊ tacacs-server ͔ͣͦ͗ͭ ͨͦͣͦ;Έ ͤ͊ͤ͊͘;͙ͭΈ Lt-͔͊͒ͪͫ ͔͍͔ͫͪͪ͊ ¢!/!/{ҌΦ ˽ͦͫͦ͟͡Έͯ͟ 
¢!/!/{Ҍ ͙΅͔ͭ ͻͦͫͭ· ͍ ͔͔͔͚ͦͨͪ͒ͤͤͦ͡ ͔͍͔ͨͦͫ͒ͦ͊ͭ͡͡Έ͙ͤͦͫͭ, Ήͭͦͭ ͔ͣͻ͙͊ͤͣ͘ ͔͔ͨͦ͘͡ ͤ͒͡Ύ 
͔͍͔͍ͫͪͪͦΣ ͦͭͦͪ͟·͔ ͔ͤ͊ͫͭͪͦͤ· ͫ ͪ͊ͤ͘·͙ͣ ͙͙͔͙ͨͪͦͪͭͭ͊ͣΦ ̉ͭͦ͋· ͤ͊ͤ͊͘;͙ͭΈ ͻͦͫͭ ¢!/!/{ҌΣ 
͙ͫͨͦ͡Έ͚͔ͯͭ͘ ͔ͫ͒ͯ͡Ό΅͙͔ ͦͣ͊ͤ͒͟· ͍ ͔͙͔ͪ͗ͣ ͎ͦ͋͊͡͡Έ͚ͤͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙: 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

tacacs-server host ip-address 

 [single-connection| multi-connection] [port 

integer] [timeout integer] [key string] 

˴ͦͣ͊ͤ͒͊ ͔ͨͪ͒ͤ͊ͤ͊͘;͔ͤ͊ ͒͡Ύ ͤ͊ͤ͊͘;͔͙ͤΎ Lt-

͔͊͒ͪͫ͊ ͔͍͔ͫͪͪ͊ ¢!/!/{Ҍ ͙ ͍ͫΎ͊ͤͤ͘·ͻ ͫ ͙ͤͣ 

͔͍ͨ͊ͪ͊ͣͭͪͦ 

 

ˮͫͨͦ͡Έ͚͔ͯͭ͘ ͦͣ͊ͤ͒ͯ͟ tacacs-server ͒ ͡Ύ ͚͙ͤ͊ͫͭͪͦ͟ ͔ͫ͒ͯ͡Ό΅͙ͻ ͔͍ͨ͊ͪ͊ͣͭͪͦΥ 

¶ ˮͫͨͦ͡Έ͚͔ͯͭ͘ ͟͡Ό;͔͍͔ͦ ͍ͫͦͦ͡ single-connectionΣ ;ͭͦ͋· ͯ͊͊ͭ͘͟Έ ͙ͫͨͦ͡Έ͍͙͔ͦ͊ͤ͘ 
͙ͦ͒ͤͦ;͎ͤͦͦ ͔͙͔͙ͫͦ͒ͤͤΎΦ ̏ͭͦ ͍͙ͨͦͦͭ͘͡ ͔͍͔͚ͫͪͪͤͦ ͎͔ͨͪͦͪ͊ͣͣ ͍·ͨͦͤ͡ΎͭΈ ͋ͦ͡Έ΄͔ 
͔ͦͨͪ͊ͼ͙͚ ¢!/!/{Ҍ ͙ ͪ͊͋ͦͭ͊ͭΈ ͔͔͋ͦ͡ Ήͺͺ͔͙͍ͭͤͦ͟Φ ˸͔͍͔͔ͤͦ͗ͫͭͤͤͦ ͔͙͔͙͔ͫͦ͒ͤͤ όmulti-
connectionύ ͦͤ͊͘;͔͊ͭ ͙ͫͨͦ͡Έ͍͙͔ͦ͊ͤ͘ ͔ͤͫͦ͟͡Έ͙͟ͻ ¢/t-͔͙͔͙͚ͫͦ͒ͤͤΦ 

¶ ˮͫͨͦ͡Έ͚͔ͯͭ͘ ͔ͨ͊ͪ͊ͣͭͪ portΣ ;ͭͦ͋· ͤ͊ͤ͊͘;͙ͭΈ ͔ͤͦͣͪ ͙͔ͤͭͪͺ͔͚ͫ͊ ¢/tΣ ͦͭͦͪ͟·͚ 
͙ͫͨͦ͡Έ͔ͯͭͫ͘Ύ ͔͍͔͚ͫͪͪͤͦ ͎͚ͨͪͦͪ͊ͣͣͦ ¢!/!/{ҌΦ ˹͔ͦͣͪ ͙͔ͤͭͪͺ͔͚ͫ͊ ͨͦ ͯ ͣͦ͡;͙͊ͤΌ τ 49. 

¶ ˮͫͨͦ͡Έ͚͔ͯͭ͘ ͔ͨ͊ͪ͊ͣͭͪ timeout ͒͡Ύ ͤ͊ͤ͊͘;͔͙ͤΎ ͍͔ͪͻ͔͎ͤͦ ͔͔ͨͪ͒͊͡ ͍͔͔͙ͪͣͤ ͍ ͔ͫͯͤ͒͊͟ͻ 
͒͡Ύ ͙͙ͦ͗͒͊ͤΎ ͍͔ͦͭͭ͊ ͦͭ ͔͍͔ͫͪͪ͊Φ 

¶ ˮͫͨͦ͡Έ͚͔ͯͭ͘ ͔ͨ͊ͪ͊ͣͭͪ key ͒ ͡Ύ ͤ͊ͤ͊͘;͔͙ͤΎ ͔͔ͫͪͭͤ͟·ͻ ͟͡Ό;͔͚ ΄͙ͺ͍͙ͪͦ͊ͤΎ ͫͦͦ͋΅͔͙͚ͤΦ 

______________________________________________________________________________ 
˽͔ͦͫ͡ ͙ͫͨͦ͡Έ͍͙ͦ͊ͤ͘Ύ ͔͍͔ͫͪͪ͊ ¢!/!/{Ҍ ͒͡Ύ ͍͙͊ͭͦͪ͊͘ͼ͙͙Σ ͔͙͙͔ͫͦ͒ͤͭͫΈ ͫ ͻͦͫͭͦͣ ͙ 
͍͙͔ͯͫͭ͊ͤͦͭ ͤ͊͘;͔͙͔ͤ ͚ͭ͊ͣ͊ͯͭ͊Σ ͔͔͔͔ͦͨͪ͒ͤͤͦ͡ ͚ͦͣ͊ͤ͒ͦ͟ timeoutΦ ̏ͭͦ ͤ͊͘;͔͙͔ͤ 
͔͋ͯ͒ͭ ͔͊ͣͤ͘ΎͭΈ ͎ͦ͋͊͡͡Έ͔ͤͦ ͤ͊͘;͔͙͔ͤ ͚ͭ͊ͣ͊ͯͭ͊Σ ͔͔ͤ͊ͫͭͪͦͤͤͦ ͚ͦͣ͊ͤ͒ͦ͟ tacacs-
server timeoutΦ ˤ͔ͣͫͭͦ ͟͡Ό;͊ ΄͙ͺ͍͙ͪͦ͊ͤΎ ͨͦ ͯͣͦ͡;͙͊ͤΌΣ ͔͎ͤ͊ͫͭͪͦͤͤͦͦ ͫ 
ͨͦͣͦ΅ΈΌ tacacs-server keyΣ ͙ͫͨͦ͡Έ͚͔ͯͭ͘ ͟͡Ό;Σ ͙͍͔ͨͪͫͦͤͤ·͚ ͔͍͔ͫͪͪͦͣ ¢!/!/{ҌΦ 
̏ͭͦ ͍͙ͨͦͦͭ͘͡ ͙ͤ͊ͫͭͪͦͭΈ ͙ͯͤ͊͟͡Έ͔ͤͦ ͨͦ͒͟͡Ό;͔͙͔ͤ ¢!/!/{Ҍ ͫ ͼ͔͡ΈΌ ͯͯ͡;΄͔͙ͤΎ 
͊͘΅͙ͭ· ͔͙ͫͭΦ 

ςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςς 
 

8.4.2 ˹͚͊ͫͭͪͦ͊͟ ͔͔͎ͫͪͭͤͦͦ͟ ͟͡Ό;͊ ΄͙ͺ͍͙ͪͦ͊ͤΎ ¢!/!/{Ҍ 

̉ͭͦ͋· ͙ͤ͊ͫͭͪͦͭΈ ͔͔ͫͪͭͤ͟·͚ ͟͡Ό; ΄͙ͺ͍͙ͪͦ͊ͤΎ ͫͦͦ͋΅͔͙͚ͤ ¢!/!/{ҌΣ ͙ͫͨͦ͡Έ͚͔ͯͭ͘ 
͔ͫ͒ͯ͡Ό΅ͯΌ ͦͣ͊ͤ͒ͯ͟ ͍ ͔͙͔ͪ͗ͣ ͎ͦ͋͊͡͡Έ͚ͤͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙: 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

tacacs-server key keystring ˭͔͊͒͊ͭ ͟͡Ό; ΄͙ͺ͍͙ͪͦ͊ͤΎΣ ͍͔͍ͫͦͦͭͭͫͭͯΌ΅͙͚ 

͟͡Ό;ͯΣ ͙ͫͨͦ͡Έ͔ͯͣͦͣͯ͘ ͔͍͔ͫͪͪͦͣ ¢!/!/{Ҍ 

______________________________________________________________________________ 
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˨͡Ύ ͔ͯͫͨ΄͎ͤͦͦ ΄͙ͺ͍͙ͪͦ͊ͤΎ ͭͦͭ ͔͗ ͔͔ͫͪͭͤ͟·͚ ͟͡Ό; ͔͒ͦ͗ͤ͡ ͋·ͭΈ ͔ͤ͊ͫͭͪͦͤ ͒͡Ύ 
͎ͨͪͦͪ͊ͣͣ· ͔͍͔ͫͪͪ͊ ¢!/!/{ҌΦ 

ςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςς 
 

8.4.3 ˹͊ͤ͊͘;͔͙͔ͤ ¢!/!/{Ҍ ͒͡Ύ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ 

˽͔ͦͫ͡ ͔͔͔͙ͦͨͪ͒ͤ͡Ύ ͔͍͔ͫͪͪ͊ ¢!/!/{Ҍ ͙ ͍ͫΎ͎͊ͤͤͦͦ͘ ͫ ͙ͤͣ ͟͡Ό;͊ ΄͙ͺ͍͙ͪͦ͊ͤΎ ͔ͤͦ͋ͻ͙ͦ͒ͣͦ 
͔͔͙ͦͨͪ͒ͭ͡Έ ͙ͫͨͫͦ͟ ͔͍ͣͭͦ͒ͦ ͒͡Ύ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ¢!/!/{ҌΦ ˽ͦͫͦ͟͡Έͯ͟ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙Ύ 
¢!/!/{Ҍ ͦͫͯ΅͔͍ͫͭ͡Ύ͔ͭͫΎ ͫ ͨͦͣͦ΅ΈΌ !!!Σ ͤͯ͗ͤͦ ͤ͊ͤ͊͘;͙ͭΈ ¢!/!/{Ҍ ͍ ͊͟;͔͍͔ͫͭ ͫͨͦͫͦ͋͊ 
͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ͙ͨͪ ͨͦͣͦ΅͙ ͦͣ͊ͤ͒͟· aaa authenticationΦ ˨͙͔ͦͨͦͤͭ͡͡ΈͤͯΌ ͙ͤͺͦͪͣ͊ͼ͙Ό 
ͫͣΦ ͍ ͔͔ͪ͊͒͘͡ ζ˹͚͊ͫͭͪͦ͊͟ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ηΦ 

 

8.4.4 ˹͊ͤ͊͘;͔͙͔ͤ ¢!/!/{Ҍ ͒͡Ύ ͍͙͊ͭͦͪ͊͘ͼ͙͙ 

ˢ͍͙ͭͦͪ͊͘ͼ͙Ύ !!! ͔ͣͦ͗ͭ ͨͦͣͦ;Έ ͙ͤ͊ͫͭͪͦͭΈ ͔ͨ͊ͪ͊ͣͭͪ ͒͡Ύ ͎͙ͦͪ͊ͤ;͔͙ͤΎ ͒ͦͫͭͯͨ͊ 
ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ ͟ ͔͙ͫͭΦ ˢ͍͙ͭͦͪ͊͘ͼ͙Ύ ¢!/!/{Ҍ ͔ͣͦ͗ͭ ͋·ͭΈ ͙͔͔ͨͪͣͤͤ͊ ͟ ͙ͪ͊͘͡;ͤ·ͣ ͫͯ͗͋͊ͣ͡ 
͙ ͺͯͤ͟ͼ͙ΎͣΣ ͙ͭ͊ͣ͟ ͊͟͟ ͍·͔͙͔ͨͦͤͤ͡ ͦͣ͊ͤ͒͟Σ ͔͔͍ͫͭ·͔ ͨͦ͒͟͡Ό;͔͙ͤΎΣ ͙͎͙͒͊ͦ͡ 9·9/ ͙ ͭΦ ͒Φ 
˽ͦͫͦ͟͡Έͯ͟ ͍͙͊ͭͦͪ͊͘ͼ͙Ύ ¢!/!/{Ҍ ͦͫͯ΅͔͍ͫͭ͡Ύ͔ͭͫΎ ͫ ͨͦͣͦ΅ΈΌ !!!Σ ͤͯ͗ͤͦ ͤ͊ͤ͊͘;͙ͭΈ 
¢!/!/{Ҍ ͍ ͊͟;͔͍͔ͫͭ ͫͨͦͫͦ͋͊ ͍͙͊ͭͦͪ͊͘ͼ͙͙ ͙ͨͪ ͨͦͣͦ΅͙ ͦͣ͊ͤ͒͟· aaa authorization. 
˨͙͔ͦͨͦͤͭ͡͡ΈͤͯΌ ͙ͤͺͦͪͣ͊ͼ͙Ό ͫͣΦ ͍ ͔͔ͪ͊͒͘͡ ζ˹͚͊ͫͭͪͦ͊͟ ͍͙͊ͭͦͪ͊͘ͼ͙͙ηΦ 

 

8.4.5 ˹͊ͤ͊͘;͔͙͔ͤ ¢!/!/{Ҍ ͒͡Ύ ͯ;͔ͭ͊ 

̂;͔ͭ ˢˢˢ ͍ͨͦͦ͘͡Ύ͔ͭ ͔͙͍ͦͭͫ͗͊ͭ͡Έ ͔ͭͯ͟΅͙͔ ͎ͨͪͦͪ͊ͣͣ· ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ ͙ ͙ͦ͟͡;͔͍ͫͭͦ 
͔ͨͦͭͪ͋͡Ύ͔ͣ·ͻ ͙ͣ ͔͔͍ͫͭ·ͻ ͔͍ͪͫͯͪͫͦΦ ˽ͦͫͦ͟͡Έͯ͟ ͯ;͔ͭ ¢!/!/{Ҍ ͦͫͯ΅͔͍ͫͭ͡Ύ͔ͭͫΎ ͫ ͨͦͣͦ΅ΈΌ 
!!!Σ ͤͯ͗ͤͦ ͤ͊ͤ͊͘;͙ͭΈ ¢!/!/{Ҍ ͍ ͊͟;͔͍͔ͫͭ ͫͨͦͫͦ͋͊ ͯ;͔ͭ͊ ͙ͨͪ ͨͦͣͦ΅͙ ͦͣ͊ͤ͒͟· aaa 
accounting. ˨ ͙͔ͦͨͦͤͭ͡͡ΈͤͯΌ ͙ͤͺͦͪͣ͊ͼ͙Ό ͫͣΦ ͍ ͔͔ͪ͊͒͘͡ ζ˹͚͊ͫͭͪͦ͊͟ ͯ;͔ͭ͊ηΦ 

 

8.5 ˽͙͔ͪͣͪ· ͚͙ͤ͊ͫͭͪͦ͟ ¢!/!/{Ҍ 

̏ͭͦͭ ͔ͪ͊͒͘͡ ͍͟͡Ό;͔͊ͭ ͔ͫ͒ͯ͡Ό΅͙͔ ͙͔ͨͪͣͪ· ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ ¢!/!/{ҌΦ 

 

8.5.1 ˽͙͔ͪͣͪ· ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ¢!/!/{Ҍ 

˿͔͒ͯ͡Ό΅͊Ύ ͚ͤ͊ͫͭͪͦ͊͟ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ͙ͨͪ ͍ͻ͔ͦ͒ ͍·ͨͦͤ͡Ύ͔ͭͫΎ ͫ ͨͦͣͦ΅ΈΌ TACACS+: 

aaa authentication login test group tacacs+ local 

tacacs-server host 1.2.3.4 

tacacs-server key testkey 

line vty 0 

login authentication test 
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 ʕΉͭͦͣ ͙͔͔ͨͪͣͪ ͦͣ͊ͤ͒͊͟ aaa authentication ͔͔ͦͨͪ͒͡Ύ͔ͭ ͙ͫͨͫͦ͟ ͔͍ͣͭͦ͒ͦ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ 
test, ͙ͫͨͦ͡Έ͔ͯͣ͘·͚ ͤ ͊ vty0. ˴͡Ό;͔͍͔ͦ ͍ͫͦͦ͡ tacacs+ ͦͤ͊͘;͔͊ͭΣ ;ͭͦ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙Ύ 
ͦ͋ͪ͊͋͊ͭ·͍͔͊ͭͫΎ ¢!/!/{Ҍ ͙Σ ͔͙ͫ͡ ¢!/!/{Ҍ ͔ͤ ͍͔ͦͭ;͔͊ͭ ͍ͦ ͍͔ͪͣΎ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙Σ 
͟͡Ό;͔͍͔ͦ ͍ͫͦͦ͡ local ͯ͊͘͟·͍͔͊ͭ ͤ͊ ͙ͫͨͦ͡Έ͍͙͔ͦ͊ͤ͘ ͒͡Ύ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ͦ͊͟͡͡Έ͚ͤͦ ͋͊͘· 
͒͊ͤͤ·ͻ ͤ͊ ͔͍͔͔ͫͪͪ ͔͔͍͎ͫͭͦͦ ͒ͦͫͭͯͨ͊Φ 

˴ͦͣ͊ͤ͒͊ tacacs-server host ͯ͊͘͟·͍͔͊ͭ Lt-͔͊͒ͪͫ ͔͍͔ͫͪͪ͊ ¢!/!/{Ҍ ͊͟͟ мΦнΦоΦпΦ ˴ͦͣ͊ͤ͒͊ 
tacacs-server key ͦ ͔͔ͨͪ͒͡Ύ͔ͭ ͦ͋΅͙͚ ͔͔ͫͪͭͤ͟·͚ ͟͡Ό; ΄͙ͺ͍͙ͪͦ͊ͤΎ ͊͟͟ testkey. 

ˤ ͔ͫ͒ͯ͡Ό΅͔ͣ ͙͔͔ͨͪͣͪ ͨͦ͊͊ͤ͘͟ ͨͪͦͭͦͦ͟͡ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘Σ ͙ͫͨͦ͡Έ͔ͯͣ͘·͚ ͍ͦ ͍͔ͪͣΎ 
͚ͤ͊ͫͭͪͦ͟ ͙¢!/!/{Ҍ ͍ ͊͟;͔͍͔ͫͭ ͔͍ͫͪ͒ͫͭ͊ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙Σ ͙ͨͪ Ήͭͦͣ ͙ͫͨͦ͡Έ͔ͯͭͫ͘Ύ ͙ͫͨͫͦ͟ 
͔͍ͣͭͦ͒ͦ defaultΣ ͊ ͔ͤ test: 

aaa authentication login default group tacacs+ local 

tacacs-server host 1.2.3.4 

tacacs-server key goaway 

ˤ Ήͭͦͣ ͙͔͔ͨͪͣͪ ͦͣ͊ͤ͒͊͟ aaa authentication ͔͔ͦͨͪ͒͡Ύ͔ͭ ͫͭ͊ͤ͒͊ͪͭͤ·͚ ͙ͫͨͫͦ͟ ͔͍ͣͭͦ͒ͦ 
͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ŘŜŦŀǳƭǘ ͍ͦ ͍͔ͪͣΎ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ͙ͨͪ ͍ͻ͔ͦ͒ ͍ ͙͔ͫͫͭͣͯΦ ˩͙ͫ͡ ͔͔ͭͪ͋ͯͭͫΎ 
͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙ΎΣ ͟͡Ό;͔͍͔ͦ ͍ͫͦͦ͡ tacacs+ ͦͤ͊͘;͔͊ͭ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙Ό ͫ ͨͦͣͦ΅ΈΌ ¢!/!/{ҌΦ 
˩͙ͫ͡ ¢!/!/{Ҍ ͔ͤ ͍͔ͦͭ;͔͊ͭΣ ͟͡Ό;͔͍͔ͦ ͍ͫͦͦ͡ local ͯ͊͘͟·͍͔͊ͭ ͤ͊ ͙ͫͨͦ͡Έ͍͙͔ͦ͊ͤ͘ ͒͡Ύ 
͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ͦ͊͟͡͡Έ͚ͤͦ ͋͊͘· ͒͊ͤͤ·ͻ ͤ͊ ͔͍͔͔ͫͪͪ ͒ͦͫͭͯͨ͊ ͟ ͔͙ͫͭΦ 

˴ͦͣ͊ͤ͒͊ tacacs-server host ͯ͊͘͟·͍͔͊ͭ Lt-͔͊͒ͪͫ ͔͍͔ͫͪͪ͊ ¢!/!/{Ҍ ͊͟͟ мΦнΦоΦпΦ ˴ͦͣ͊ͤ͒͊ 
tacacs-server key ͦ ͔͔ͨͪ͒͡Ύ͔ͭ ͦ͋΅͙͚ ͔͔ͫͪͭͤ͟·͚ ͟͡Ό; ͊͟͟ goaway. 

 

8.5.2 ˽͙͔ͪͣͪ ͍͙͊ͭͦͪ͊͘ͼ͙͙ TACACS+ 

aaa authentication login default group tacacs+ local 

aaa authorization exec default group tacacs+ 

tacacs-server host 10.1.2.3 

tacacs-server key goaway 

ˤ Ήͭͦͣ ͙͔͔ͨͪͣͪ ͦͣ͊ͤ͒͊͟ aaa authentication ͔͔ͦͨͪ͒͡Ύ͔ͭ ͫͭ͊ͤ͒͊ͪͭͤͯΌ ͙ͭ͊͋͡ͼͯ ͔͍ͣͭͦ͒ͦ 
͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ defaultΦ ˩͙ͫ͡ ͔͔ͭͪ͋ͯͭͫΎ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙ΎΣ ͟͡Ό;͔͍͔ͦ ͍ͫͦͦ͡ tacacs+ ͦͤ͊͘;͔͊ͭ 
͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙Ό ͫ ͨͦͣͦ΅ΈΌ ¢!/!/{ҌΦ ˩͙ͫ͡ ¢!/!/{Ҍ ͔ͤ ͍͔ͦͭ;͔͊ͭΣ ͟͡Ό;͔͍͔ͦ ͍ͫͦͦ͡ local 
ͯ͊͘͟·͍͔͊ͭ ͤ͊ ͙ͫͨͦ͡Έ͍͙͔ͦ͊ͤ͘ ͒͡Ύ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ͦ͊͟͡͡Έ͚ͤͦ ͋͊͘· ͒͊ͤͤ·ͻ ͤ͊ ͔͍͔͔ͫͪͪ 
͒ͦͫͭͯͨ͊ ͟ ͔͙ͫͭΦ 

˴ͦͣ͊ͤ͒͊ aaa authorization ͍ ·ͨͦͤ͡Ύ͔ͭ ͍͙͊ͭͦͪ͊͘ͼ͙Ό ͔͔͍ͫͭ·ͻ ͫͯ͗͋͡ ͫ ͨͦͣͦ΅ΈΌ ¢!/!/{ҌΦ 

˴ͦͣ͊ͤ͒͊ tacacs-server host ͯ͊͘͟·͍͔͊ͭ Lt-͔͊͒ͪͫ ͔͍͔ͫͪͪ͊ ¢!/!/{Ҍ ͊͟͟ млΦмΦнΦоΦ ˴ͦͣ͊ͤ͒͊ 
tacacs-server key ͦ ͔͔ͨͪ͒͡Ύ͔ͭ ͦ͋΅͙͚ ͔͔ͫͪͭͤ͟·͚ ͟͡Ό; ΄͙ͺ͍͙ͪͦ͊ͤΎ ͊͟͟ goaway. 

 

8.5.3 ˽͙͔ͪͣͪ· ͯ;͔ͭ͊ ¢!/!/{Ҍ 

˿͔͒ͯ͡Ό΅͊Ύ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙Ύ ͙ͫͨͦ͡Έ͔ͯͭ͘ ¢!/!/{Ҍ ͍ ͊͟;͔͍͔ͫͭ ͎ͦ͒ͤͦͦ ͙͘ ͔͍ͣͭͦ͒ͦ ͚͙ͤ͊ͫͭͪͦ͟ 
ͯ;͔ͭ͊Υ 

aaa authentication login default group tacacs+ local 
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aaa accounting exec default start-stop group tacacs+ 

tacacs-server host 10.1.2.3 

tacacs-server key goaway 

ˤ Ήͭͦͣ ͙͔͔ͨͪͣͪ ͦͣ͊ͤ͒͊͟ aaa authentication ͔͔ͦͨͪ͒͡Ύ͔ͭ ͫͭ͊ͤ͒͊ͪͭͤ·͚ ͙ͫͨͫͦ͟ ͔͍ͣͭͦ͒ͦ 
͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ defaultΦ ˩͙ͫ͡ ͔͔ͭͪ͋ͯͭͫΎ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙ΎΣ ͟͡Ό;͔͍͔ͦ ͍ͫͦͦ͡ tacacs+ ͦͤ͊͘;͔͊ͭ 
͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙Ό ͫ ͨͦͣͦ΅ΈΌ ¢!/!/{ҌΦ ˩͙ͫ͡ ¢!/!/{Ҍ ͔ͤ ͍͔ͦͭ;͔͊ͭΣ ͟͡Ό;͔͍͔ͦ ͍ͫͦͦ͡ local 
ͯ͊͘͟·͍͔͊ͭ ͤ͊ ͙ͫͨͦ͡Έ͍͙͔ͦ͊ͤ͘ ͒͡Ύ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ͦ͊͟͡͡Έ͚ͤͦ ͋͊͘· ͒͊ͤͤ·ͻ ͤ͊ ͔͍͔͔ͫͪͪ 
͒ͦͫͭͯͨ͊ ͟ ͔͙ͫͭΦ 

˴ͦͣ͊ͤ͒͊ aaa account ͍·ͨͦͤ͡Ύ͔ͭ ͯ;͔ͭ ͔͔͍ͫͭ·ͻ ͎ͯͫͯ͡ ͫ ͨͦͣͦ΅ΈΌ ¢!/!/{ҌΦ ˤ Ήͭͦͣ ͙͔͔ͨͪͣͪ 
͍͔͍ͫͦͦͭͭͫͭͯΌ΅͊Ύ ͙ͤͺͦͪͣ͊ͼ͙Ύ ͦ ͍͔͔͙ͪͣͤ ͤ͊;͊͊͡ ͙ ͦͦͤ͟;͙͊ͤΎ ͔ͫ͊ͤͫ͊ ͯ;͙ͭ·͍͔͊ͭͫΎ ͙ 
͍ͦͭͨͪ͊͡Ύ͔ͭͫΎ ͤ͊ ͔͍͔ͫͪͪ ¢!/!/{ҌΦ 

˴ͦͣ͊ͤ͒͊ tacacs-server host ͯ͊͘͟·͍͔͊ͭ Lt-͔͊͒ͪͫ ͔͍͔ͫͪͪ͊ ¢!/!/{Ҍ ͊͟͟ млΦмΦнΦоΦ ˴ͦͣ͊ͤ͒͊ 
tacacs-server key ͦ ͔͔ͨͪ͒͡Ύ͔ͭ ͦ͋΅͙͚ ͟͡Ό; ΄͙ͺ͍͙ͪͦ͊ͤΎ ͊͟͟ goaway. 

 

9. ˹͚͊ͫͭͪͦ͊͟ I¢¢t ͤ͊ ͦͣͣͯͭ͊ͭͦͪ͟ ͔

9.1 ˹͚͊ͫͭͪͦ͊͟ I¢¢t 

˴ͦͤͺ͙͎ͯͪ͊ͼ͙Ό ͦͣͣͯͭ͊ͭͦͪ͊͟ ͣͦ͗ͤͦ ͍͙ͨͪͦͦ͒ͭΈ ͔ͤ ͭͦ͡Έͦ͟ ;͔͔ͪ͘ ͦͣ͊ͤ͒ͤͯ͟Ό ͫͭͪͦͯ͟ ͙ 
{batΣ ͤͦ ͙ ;͔͔ͪ͘ ͍͔͋-͔͋ͪ͊ͯͪ͘Φ ˴ͦͣͣͯͭ͊ͭͦͪ· ͔͙͍ͨͦ͒͒ͪ͗͊Όͭ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙Ό I¢¢tΣ 
ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙Ό ͊ͤͦͣ͊͡Έ͎ͤͦͦ ͚ͭ͊ͣ-͊ͯͭ͊ ͔͍ͨ͊ͭͦ͟ ͙ ͭΦ ͒Φ 

9.1.1 ˤ·͋ͦͪ Ύ͘·͊͟ ͨͦ͒ͫ͊ͦ͘͟͟ 

̒͘·͟ ͨͦ͒ͫ͊ͦ͘͟͟ ͣͦ͗ͤͦ ͔͔ͨͪ͟͡Ό;͊ͭΈ ͫ ͨͦͣͦ΅ΈΌ ͔ͫ͒ͯ͡Ό΅͔͚ ͦͣ͊ͤ͒͟·Φ 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

[no] ip http language {english} ˤ·͋ͪ͊ͭΈ ͍ ͊͟;͔͍͔ͫͭ Ύ͘·͊͟ ͨͦ͒ͫ͊ͦ͘͟͟ ͎͙͚͙͚͊ͤͫ͟͡ 

 

9.1.2 ˹͚͊ͫͭͪͦ͊͟ HTTP-ͨͦͪͭ͊ 

˴͊͟ ͍͙ͨͪ͊ͦ͡Σ I¢¢t-ͨͦͪͭͦͣ ͨͦ ͯͣͦ͡;͙͊ͤΌ Ύ͍͡Ύ͔ͭͫΎ ͨͦͪͭ улΣ ͙ ͨͦ͡Έ͍͔͙ͦ͊ͭ͘͡ ͎ͣͦͯͭ ͨͦͯ͡;͙ͭΈ 
͒ͦͫͭͯͨ ͟ ͦͣͣͯͭ͊ͭͦͪͯ͟Σ ͍͍͔͒Ύ Lt-͔͊͒ͪͫ ͤ͊ͨͪΎͣͯΌΤ ͦ͒ͤ͊ͦ͟ ͦͣͣͯͭ͊ͭͦͪ͟ ͔ͭ͊͗͟ ͔͙͍͔ͨͦ͒͒ͪ͗͊ ͭ
͍ͦͣͦ͗ͤͦͫͭ͘Έ ͙͔͔͙ͣͤͤ͘Ύ ͔͎ͫͯ͗͋ͤͦͦ͡ ͨͦͪͭ͊Σ ͔ͨͦͫ͡ ;͔͎ͦ ͒͡Ύ ͒ͦͫͭͯͨ͊ ͟ ͔ͤͣͯ ͔͔ͨͦͭͪ͋ͯͭͫΎ 
͙ͫͨͦ͡Έ͍ͦ͊ͭ͘Έ Lt-͔͊͒ͪͫ ͙ ͙͔͔ͣͤͤͤ͘·͚ ͨͦͪͭΦ ˹͙͔͊ͨͪͣͪΣ ͔͙ͫ͡ ͍· ͍͙͔ͯͫͭ͊ͤͦͭ Lt-͔͊͒ͪͫ ͙ 
͔ͫͯ͗͋ͤ͡·͚ ͨͦͪͭ ͤ͊ мфнΦмсуΦмΦо ͙ мноп ͍͔͍͔ͫͦͦͭͭͫͭͤͤͦΣ ͔͊͒ͪͫ ͒ͦͫͭͯͨ͊ I¢¢t ͔͔ͫ͒ͯͭ͡ 
͙͔͙ͣͤͭ͘Έ ͤ͊ ƘǘǘǇΥκκ мфнΦмсуΦмΦоΥмнопΦ ˽ͦͪͭ· ͎͙͒ͪͯͻ ͔ͪ͊ͫͨͪͦͫͭͪ͊ͤͤͤ·ͻ ͍ͨͪͦͭͦͦͦ͟͡ ͯ͡;΄͔ 
͔ͤ ͙ͫͨͦ͡Έ͍ͦ͊ͭ͘ΈΣ ;ͭͦ͋· ͔ͤ ͙ͨͪͦͦ͘΄ͦ͡ ͙͙͙ͦ͘͟͡͡ ͒ͦͫͭͯͨ͊Φ ˽ͦͫͦ͟͡Έͯ͟ ͨͦͪͭ·Σ ͙ͫͨͦ͡Έ͔ͯͣ͘·͔ 
͎͙͙ͣͤͦͣ ͙ͨͪͦͭͦͦ͊ͣ͟͡Σ ͭͪͯ͒ͤͦ ͙͊ͨͦͣͤͭ͘ΈΣ ͯ͡;΄͔ ͙ͫͨͦ͡Έ͍ͦ͊ͭ͘Έ ͙͔͙͒ͤͭͺ͙͊ͭͦͪ͟· ͍ͨͦͪͭͦ 
όL5ύΣ ͔͍ͨͪ·΄͊Ό΅͙͔ ͨͦͪͭ 1024. 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

ip http port {portNumber} ̂ͫ ͍͙͍͔ͭ͊ͤ͊͊ͭ͡ HTTP-ͨͦͪͭ 
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9.1.3 ˤ͟͡Ό;͔͙͔ͤ ͫ ͯ͗͋͡· I¢¢t 

˴ͦͣͣͯͭ͊ͭͦͪ ͔͙͍͔ͨͦ͒͒ͪ͗͊ͭ ͍͔͙͔ͯͨͪ͊ͤ͡ I¢¢t-͒ͦͫͭͯͨͦͣΦ ́ͦ͡Έͦ͟ ͎ͦ͒͊͟ ͫͯ͗͋͊͡ I¢¢t 
͍͟͡Ό;͔ͤ͊Σ ͔ͣͦ͗ͭ ͙ͨͪͦͫͻ͙ͦ͒ͭΈ ͔ͦ͋ͣͤ I¢¢t ͔ͣ͗͒ͯ ͦͣͣͯͭ͊ͭͦͪͦͣ͟ ͙ ˽˴Σ ͊ ͎ͦ͒͊͟ ͫͯ͗͋͊͡ 
͊ͪ͘͟·ͭ͊Σ ͔ͦ͋ͣͤ I¢¢t-͒͊ͤͤ·͙ͣ ͔ͨͪͪ͊͟΅͔͊ͭͫΎΦ 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

ip http server ˭͔͊ͨͯͫ͊ͭ͟ ͫͯ͗͋ͯ͡ HTTP 

 

9.1.4 ˹͚͊ͫͭͪͦ͊͟ ͪ ͔͙͗ͣ͊ ͒ͦͫͭͯͨ͊ I¢¢t 

ˤ· ͔͔ͣͦ͗ͭ ͨͦͯ͡;͙ͭΈ ͒ͦͫͭͯͨ ͟ ͦͣͣͯͭ͊ͭͦͪͯ͟ ͍ ͍͒ͯͻ ͔͙ͪ͗ͣ͊ͻΥ ͒ͦͫͭͯͨ ͨͦ I¢¢t ͙ ͒ͦͫͭͯͨ ͨͦ 
I¢¢t{Φ ˨͡Ύ ͍ ·͋ͦͪ͊ ͔͙ͪ͗ͣ͊ I¢¢t ͍͍͔͙͔͒ͭ ͔ͫ͒ͯ͡Ό΅ͯΌ ͦͣ͊ͤ͒ͯ͟Υ 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

ip http http-access enable ͍͙͍͔̂ͫͭ͊ͤ͊͊ͭ͡ ͔͙ͪ͗ͣ ͒ͦͫͭͯͨ͊ I¢¢t 

 

9.1.5 ͍̂ͫͭ͊ͤͦ͊͟ ͣ ͙͊ͫͣ͊͟͡Έ͎ͤͦͦ ͙ͦ͟͡;͔͍ͫͭ͊ ͙͔͚͊ͨͫ͘ ±[!b ͤ͊ ͍͔͋-

͙ͫͭͪ͊ͤͼ͔ 

˴ͦͣͣͯͭ͊ͭͦͪ ͔͙͍͔ͨͦ͒͒ͪ͗͊ͭ ͔ͤ ͔͔͋ͦ͡ плфп ±[!bΣ ͙ ͍ ͋ͦ͡Έ΄͙͍͔ͤͫͭ ͫͯ͡;͔͍͊ ²Ŝō ͔ͦͭͦ͋ͪ͊͗͊ͭ 
ͭͦ͡Έͦ͟ ;͙͊ͫͭ ±[!bΣ ͭͦ ͔ͫͭΈ ͔ͭ ±[!bΣ ͦͭͦͪ͟·͔ ͨͦ͡Έ͍͔͙ͦ͊ͭ͘͡ ͻͦͭΎͭ ͍͙͔͒ͭΈΦ ˤ· ͔͔ͣͦ͗ͭ 
͙ͫͨͦ͡Έ͍ͦ͊ͭ͘Έ ͔ͫ͒ͯ͡Ό΅ͯΌ ͦͣ͊ͤ͒ͯ͟Σ ;ͭͦ͋· ͍͙ͯͫͭ͊ͤͦͭΈ ͙ͣ͊ͫͣ͊͟͡Έ͔ͤͦ ͙ͦ͟͡;͔͍ͫͭͦ ±[!bΦ 
˸͙͊ͫͣ͊͟͡Έ͔ͤͦ ͙ͦ͟͡;͔͍ͫͭͦ ±[!b ͨͦ ͯͣͦ͡;͙͊ͤΌ ͍ͪ͊ͤͦ мллΦ 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

ip http web max-vlan {max-vlan} ͍͙͍͔̂ͫͭ͊ͤ͊͊ͭ͡ ͙ͣ͊ͫͣ͊͟͡Έ͔ͤͦ ͙ͦ͟͡;͔͍ͫͭͦ ͙͔͚͊ͨͫ͘ 

±[!bΣ ͔ͦͭͦ͋ͪ͊͗͊ͣ·ͻ ͤ͊ ͍͔͋-͙ͫͭͪ͊ͤͼ͔ 

 

9.1.6 ͍̂ͫͭ͊ͤͦ͊͟ ͙ͣ͊ͫͣ͊͟͡Έ͎ͤͦͦ ͙ͦ͟͡;͔͍ͫͭ͊ ͎͔ͣͤͦͦ͊͒ͪͫͤ·ͻ ͙͔͚͊ͨͫ͘ 

ͤ͊ ͍͔͋-͙ͫͭͪ͊ͤͼ͔ 

˴ͦͣͣͯͭ͊ͭͦͪ ͔͙͍͔ͨͦ͒͒ͪ͗͊ͭ ͔ͤ ͔͔͋ͦ͡ млл ͎͔ͣͤͦͦ͊͒ͪͫͤ·ͻ ͙͔͚͊ͨͫ͘Φ ˤ· ͔͔ͣͦ͗ͭ ͙͊ͨͯͫͭͭ͘Έ 
͔ͫ͒ͯ͡Ό΅ͯΌ ͦͣ͊ͤ͒ͯ͟Σ ;ͭͦ͋· ͍͙ͯͫͭ͊ͤͦͭΈ ͙ͣ͊ͫͣ͊͟͡Έ͔ͤͦ ͙ͦ͟͡;͔͍ͫͭͦ ͙͔͚͊ͨͫ͘ 
͎͔͚ͣͤͦͦ͊͒ͪͫͤͦ ͪ͊ͫͫ·͙͟͡Σ ͊ ͔͊ͭͣ͘ ²Ŝō ͙ͦͭͦ͋ͪ͊ͭ͘ Ή͙ͭ ͙͙͊ͨͫ͘Φ ˸͙͊ͫͣ͊͟͡Έ͔ͤͦ ͙ͦ͟͡;͔͍ͫͭͦ 
͙͔͚͊ͨͫ͘ ͎͔͚ͣͤͦͦ͊͒ͪͫͤͦ ͪ͊ͫͫ·͙͟͡ ͨͦ ͯͣͦ͡;͙͊ͤΌ ͍ͪ͊ͤͦ мрΦ 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

ip http web igmp-groups {igmp-

groups} 

͍͙͍͔̂ͫͭ͊ͤ͊͊ͭ͡ ͙ͣ͊ͫͣ͊͟͡Έ͔ͤͦ ͙ͦ͟͡;͔͍ͫͭͦ 

͎͔ͣͤͦͦ͊͒ͪͫͤ·ͻ ͙͔͚͊ͨͫ͘Σ ͔ͦͭͦ͋ͪ͊͗͊ͣ·ͻ ͤ͊ ͍͔͋-

͙ͫͭͪ͊ͤͼ͔ 

 

9.2 ˹͚͊ͫͭͪͦ͊͟ I¢¢t{ 
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ˤ ͼ͔͡Ύͻ ͍ͨͦ·΄͔͙ͤΎ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘ ͍ͫΎ͙͘ ͦͣͣͯͭ͊ͭͦͪ͟· ͔͙͍ͨͦ͒͒ͪ͗͊Όͭ ͔ͤ ͭͦ͡Έͦ͟ ͨͪͦͭͦͦ͟͡ 
I¢¢tΣ ͤͦ ͙ ͨͪͦͭͦͦ͟͡ I¢¢t{Φ I¢¢t{ τ Ήͭͦ I¢¢t-͊ͤ͊͟͡Σ ͔ͨͪ͒ͤ͊ͤ͊͘;͔ͤͤ·͚ ͒͡Ύ ͔͔ͦ͋ͫͨ;͔͙ͤΎ 
͔͙͋ͦͨ͊ͫͤͦͫͭ͘Σ ͙ ͦͤ ͙ͫͨͦ͡Έ͔ͯͭ͘ ͨͪͦͭͦͦ͟͡ {{[κ¢[{ ͒͡Ύ ͙ͫͦ͒͊ͤ͘Ύ ͊͘΅͙΅͔͎ͤͤͦͦ ͊ͤ͊͊͟͡ 
͔ͣ͗͒ͯ ͙͔ͤͭͦͣ͟͡ ͙ ͔͍͔ͫͪͪͦͣ. 

9.2.1 ˹͚͊ͫͭͪͦ͊͟ ͔͙ͪ͗ͣ͊ ͒ͦͫͭͯͨ͊ I¢¢t{ 

ˤ· ͔͔ͣͦ͗ͭ ͙͊ͨͯͫͭͭ͘Έ ͔ͫ͒ͯ͡Ό΅ͯΌ ͦͣ͊ͤ͒ͯ͟Σ ;ͭͦ͋· ͍͙ͯͫͭ͊ͤͦͭΈ ͔͙ͪ͗ͣ ͒ͦͫͭͯͨ͊ I¢¢t{Φ 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

ip http ssl-access enable ͍͙͍͔̂ͫͭ͊ͤ͊͊ͭ͡ ͔͙ͪ͗ͣ ͒ͦͫͭͯͨ͊ I¢¢t{ 

 

9.2.2 ˹͚͊ͫͭͪͦ͊͟ I¢¢t{-ͨͦͪͭ͊ 

ˢ͎͙ͤ͊ͦ͡;ͤͦ I¢¢tΣ I¢¢t{ ͙͔͔ͣͭ ͍͚ͫͦ ͔ͫͯ͗͋ͤ͡·͚ ͨͦͪͭ ͨͦ ͯͣͦ͡;͙͊ͤΌ ς ͨͦͪͭ ппоΦ ˤ· ͔ͭ͊͗͟ 
͔͔ͣͦ͗ͭ ͙͊ͨͯͫͭͭ͘Έ ͔ͫ͒ͯ͡Ό΅ͯΌ ͦͣ͊ͤ͒ͯ͟Σ ;ͭͦ͋· ͙͔͙ͣͤͭ͘Έ ͔ͫͯ͗͋ͤ͡·͚ ͨͦͪͭ I¢¢t{Φ 
˾͔͔͔ͦͣͤ͒ͯͭͫ͟Ύ ͙ͫͨͦ͡Έ͍ͦ͊ͭ͘Έ ͤ͊͘;͔͙͔ͤ ID ͍·΄͔ млнпΣ ;ͭͦ͋· ͙͔͋͗͊ͭ͘Έ ͦͤ͟ͺ͙͍ͭͦ͟͡ ͫ 
͙ͨͦͪͭ͊ͣ ͎͙͒ͪͯͻ ͍ͨͪͦͭͦͦͦ͟͡Φ 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

ip http secure-port {portNumber} ͍͙͍͔̂ͫͭ͊ͤ͊͊ͭ͡ I¢¢t{-ͨͦͪͭ 

 

10. ˨ͦͫͭͯͨ ͟  ͦͣͣͯͭ͊ͭͦͪͯ͟ 

10.1 ˨ͦͫͭͯͨ ͟ ͦͣͣͯͭ͊ͭͦͪͯ͟ ;͔͔ͪ͘ I¢¢t 

˽͙ͪ ͔͒ͦͫͭͯͨ ͟ ͦͣͣͯͭ͊ͭͦͪͯ͟ Ŏ ͨͦͣͦ΅ΈΌ ²Ŝō ͔͙͔ͯ͋͒ͭͫΈΣ ;ͭͦ ͙ͫͨͦ͡Έ͔ͯͣ͘·͚ ͔͋ͪ͊ͯͪ͘ 
͍͔͍͔ͫͦͦͭͭͫͭͯͭ ͔ͫ͒ͯ͡Ό΅͙ͣ ͔͍͙ͭͪ͋ͦ͊ͤΎͣΥ 

¶ I¢a[ ͔ͤ ͤ ͙͔͗ ͍͔͙͙ͪͫ пΦл 

¶ I¢¢t ͔ͤ ͙͔ͤ͗ ͍͔͙͙ͪͫ мΦм 

¶ WŀǾŀ{ŎǊƛǇǘ¢a ͔ͤ ͙͔ͤ͗ ͍͔͙͙ͪͫ мΦр 

˴͔ͪͦͣ ͎ͭͦͦΣ ͔͙͔ͯ͋͒ͭͫΈΣ ;ͭͦ ͍͚ͦͫͤͦͤͦ ͎ͨͪͦͪ͊ͣͣͤ·͚ ͺ͚͊͡Σ ͪ͊͋ͦͭ͊Ό΅͙͚ ͤ͊ ͔ͦͣͣͯͭ͊ͭͦͪ͟Σ 
͔͙͍͔ͨͦ͒͒ͪ͗͊ͭ ͒ͦͫͭͯͨ ͍ ˮ͔͔ͤͭͪͤͭΣ ͊ ͍͊΄ ͦͣͨ͟ΈΌ͔ͭͪ ͔ͯ͗ ͨͦ͒͟͡Ό;͔ͤ ͟ ͔͙ͫͭΣ ͍ ͚ͦͭͦͪͦ͟ 
ͤ͊ͻ͙ͦ͒ͭͫΎ ͦͣͣͯͭ͊ͭͦͪ͟Φ 

 

10.1.1 ˽͔͍ͪͦͤ͊;͊͡Έͤ·͚ ͒ͦͫͭͯͨ ͟ ͦͣͣͯͭ͊ͭͦͪͯ͟ 

˽͙ͪ ͔͍ͨͪͦͤ͊;͊͡Έͤͦͣ ͔͒ͦͫͭͯͨ ͟ ͦͣͣͯͭ͊ͭͦͪͯ͟ ͍· ͔͔ͣͦ͗ͭ ͙ͫͨͦ͡Έ͍ͦ͊ͭ͘Έ ͍͔͋-͙͔ͤͭͪͺ͔͚ͫ ͔͋͘ 
͙͊͟͟ͻ-͙͋ͦ͡ ͙͔͒ͦͨͦͤͭ͡͡Έͤ·ͻ ͔ͤ͊ͫͭͪͦ͟Υ 

1. ˮ͔͙͔ͣͤͭ͘ Lt-͔͊͒ͪͫ ͔͔͍͎ͫͭͦͦ ͔͊͒͊ͨͭͪ͊ ͙ ͣ͊ͫͯ͟ ͔͙ͨͦ͒ͫͭ ͍͊΄͔͎ͦ ͦͣͨ͟ΈΌ͔ͭͪ͊ ͤ͊ 
мфнΦмсуΦлΦн ͙ нррΦнррΦнррΦл ͍͔͍͔ͫͦͦͭͭͫͭͤͤͦΦ 

2. ˻͚͔ͭͪͦͭ͟ ͍͔͋-͔͋ͪ͊ͯͪ͘ ͙ ͍͍͔͙͔͒ͭ мфнΦмсуΦлΦм ͍ ͔͊͒ͪͫͤͯΌ ͫͭͪͦͯ͟Φ ˿͔͔͒ͯͭ͡ ͔͙ͦͭͣͭͭΈΣ ;ͭͦ 
мфнΦмсуΦлΦм Ύ͍͡Ύ͔ͭͫΎ ͔͊͒ͪͫͦͣ ͍͔͙ͯͨͪ͊ͤ͡Ύ ͦͣͣͯͭ͊ͭͦͪͦͣ͟ ͨͦ ͯͣͦ͡;͙͊ͤΌΦ 
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3. ˩͙ͫ͡ ͙ͫͨͦ͡Έ͔ͯͭͫ͘Ύ ͔͋ͪ͊ͯͪ͘ LƴǘŜǊƴŜǘ 9ȄǇƭƻǊŜǊΣ ͍· ͔͔ͣͦ͗ͭ ͍͙͔ͯ͒ͭΈ ͙͎͍͔͒͊ͦͦͦ͡ ͦͤͦ͟Σ 
͙͔͔ͦ͋ͪ͊͗ͤͤͦ͘ ͤ͊ ͙͔ͪͫͯͤ͟ 10-мΦ ˮ ͙ͫͻ͔ͦ͒ͤͦ ͙ͣΎ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡ΎΣ ͙ ͨ͊ͪͦ͡Έ τ ζŀŘƳƛƴηΣ ͭͦ 
͔ͫͭΈ ͫ ͯ;͔ͭͦͣ ͎͍͊͊ͤ͘͡·ͻ ͍͋ͯ͟Φ 

 

 

 

˾͙ͫͯͤͦ͟ 10-1 ς ˨ ͙͎͍͔͊ͦͦͦ͡ ͦͤͦ͟ ͍ͻͦ͒͊ 

 

4. ˽͔ͦͫ͡ ͔ͯͫͨ΄͚ͤͦ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ͙͔͙͙͍ͫͫͭͣ͊ͭͪͦ͊ͤͤ͊͘Ύ ͙ͤͺͦͪͣ͊ͼ͙Ύ ͦ ͔ͦͣͣͯͭ͊ͭͦͪ͟ 
ͨͦΎ͍͙ͭͫΎ ͍ ͔͔͋ͪ͊ͯͪ͘Φ 

 

10.1.2 ˻͍͔͙͔͋ͤͦͤ͡ ͒ͦ ͍͔͋-͍͔͙͙ͪͫ 

˽͔ͦͫ͡ ͍͔͙ͦ͋ͤͦͤ͡Ύ ͨͪͦ΄͙͍͙͟ ͒ͦ ͍͔͙͙ͪͫΣ ͔͙͍ͨͦ͒͒ͪ͗͊Ό΅͔͚ ͍͔͋-͙͔ͤͭͪͺ͔͚ͫΣ ͔͙ͫ͡ ͯ 
ͦͣͣͯͭ͊ͭͦͪ͊͟ ͔ͯ͗ ͋·͙͡ ͫͦͻ͔ͪ͊ͤͤ· ͺ͚͊͡· ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ ͒ͦ ͍͔͙ͦ͋ͤͦͤ͡ΎΣ ͨͪΎ͚ͣͦ ͒ͦͫͭͯͨ ͟ 
;͔͔ͪ͘ ͍͔͋-͙͔ͤͭͪͺ͔͚ͫ ͍͙ͫͭ͊ͤͦͭͫΎ ͔ͤ͒ͦͫͭͯͨͤ·ͣΦ ˨͡Ύ ͙͍͔͙ͫͨͪ͊ͤ͡Ύ Ή͚ͭͦ ͙ͫͭͯ͊ͼ͙͙ ͍·͙͔ͨͦͤͭ͡ 
͔ͫ͒ͯ͡Ό΅͙͔ ΄͎͙͊ ͙ͦ͒ͤ ͊͘ ͎͙͒ͪͯͣΥ 

1. ˽ͦ͒͟͡Ό;͙͔ͭ ͦͤͫͦ͟͡Έͤ·͚ ͨͦͪͭ ͦͣͣͯͭ͊ͭͦͪ͊͟ ͫ ͨͦͣͦ΅ΈΌ ͍͎͔ͫͨͦͣͦ͊ͭ͡Έ͎ͤͦͦ ͔͊͋͟͡Ύ ͙͙͡ 
ǘŜƭƴŜǘ ͟ ͔͊͒ͪͫͯ ͍͔͙ͯͨͪ͊ͤ͡Ύ ͦͣͣͯͭ͊ͭͦͪͦͣ͟ ;͔͔ͪ͘ ͦͣͨ͟ΈΌ͔ͭͪΦ 

2. ˤ͚͙͔ͦ͒ͭ ͍ ͔͙ͪ͗ͣ ͎ͦ͋͊͡͡Έ͚ͤͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ ͦͣͣͯͭ͊ͭͦͪ͊͟ ;͔͔ͪ͘ ͦͣ͊ͤ͒ͤͯ͟Ό ͫͭͪͦͯ͟ 
(͙͎ͨͪ͊͡΄͔͙͔ͤ 5h{ ς ζ{ǿƛǘŎƘψŎƻƴŦƛƎІη). 

3. ˩͙ͫ͡ ͔͊͒ͪͫ ͍͔͙ͯͨͪ͊ͤ͡Ύ ͦͣͣͯͭ͊ͭͦͪͦͣ͟ ͔ͤ ͔ͤ͊ͫͭͪͦͤΣ ͚͔ͫͦ͒͊ͭ͘ ͙͔ͤͭͪͺ͔͚ͫ ±[!b ͙ 
͚͔ͤ͊ͫͭͪͦͭ Lt-͔͊͒ͪͫΦ 

4. ˤ͍͔͙͔͒ͭ ͦͣ͊ͤ͒ͯ͟ ip http server ͍ ͔͙͔ͪ͗ͣ ͎ͦ͋͊͡͡Έ͚ͤͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ ͙ ͙͔͊ͨͯͫͭͭ͘ ͍͔͋-
ͫͯ͗͋ͯ͡Φ 



˾͍͍ͯͦͦ͒ͫͭͦ͟ CLI 
  

 
 

 

95 

5. ˭͙͔͊ͨͯͫͭͭ usernameΣ ;ͭͦ͋· ͍͙ͯͫͭ͊ͤͦͭΈ ͙ͣΎ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ ͙ ͨ͊ͪͦ͡Έ ͦͣͣͯͭ͊ͭͦͪ͊͟Φ ̉ͭͦ͋· 
ͯͤ͊ͭ͘ΈΣ ͊͟͟ ͙ͫͨͦ͡Έ͍ͦ͊ͭ͘Έ Ήͭͯ ͦͣ͊ͤ͒ͯ͟Σ ͙͔ͦ͋ͪ͊ͭͭͫΈ ͟ ͔ͪ͊͒ͯ͘͡ 6 ζ˹ ͚͊ͫͭͪͦ͊͟ ˢˢˢη 
ͤ͊ͫͭͦΎ΅͔͎ͦ ͍͍ͪͯͦͦ͒ͫͭ͊͟Φ 

˽͔ͦͫ͡ ͍·͔͙ͨͦͤͤ͡Ύ ͍·΄͔ͯͨͦͣΎͤͯͭ·ͻ ΄͎͍͊ͦ ͍· ͔͔ͣͦ͗ͭ ͍͍͔͙ͫͭ ͔͊͒ͪͫ ͦͣͣͯͭ͊ͭͦͪ͊͟ ͍ ͍͔͋-
͔͔͋ͪ͊ͯͪ͘Σ ;ͭͦ͋· ͨͦͯ͡;͙ͭΈ ͒ͦͫͭͯͨ ͟ ͦͣͣͯͭ͊ͭͦͪͯ͟Φ 

6. ˤ·͙͔ͨͦͤͭ͡ writeΣ ;ͭͦ͋· ͫͦͻ͙ͪ͊ͤͭΈ ͔ͭͯ͟΅͙͔ ͚͙ͤ͊ͫͭͪͦ͟ ͍ ͺ͚͔͊͡ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙Φ 

 

10.2 ˨ͦͫͭͯͨ ͟ ͦͣͣͯͭ͊ͭͦͪͯ͟ ;͔͔ͪ͘ ͔͋ͦͨ͊ͫͤͦ͘ ͔ͫ ͔͙͔͙͔ͦ͒ͤͤ 

˨͊ͤͤ·͔ ͔ͣ͗͒ͯ ͍͔͋-͔͋ͪ͊ͯͪͦͣ͘ ͙ ͦͣͣͯͭ͊ͭͦͪͦͣ͟ ͔ͤ ͋ͯ͒ͯͭ ͊͘΄͙ͺ͍ͪͦ͊ͤ·Σ ͔͙ͫ͡ ͍· ͨͦͯ͡;͔͔͊ͭ 
͒ͦͫͭͯͨ ͟ ͦͣͣͯͭ͊ͭͦͪͯ͟ ;͔͔ͪ͘ ͦ͋·;ͤ·͚ I¢¢tΦ ̉ͭͦ͋· ͊͘΄͙ͺ͍ͪͦ͊ͭΈ Ή͙ͭ ͒͊ͤͤ·͔Σ ͍· ͔͔ͣͦ͗ͭ 
͙ͫͨͦ͡Έ͍ͦ͊ͭ͘Έ ͔͔͋ͦͨ͊ͫͤͦ͘ ͔͙͔͙͔ͫͦ͒ͤͤΣ ͍ͦͫͤͦ͊ͤͤͦ ͔ͤ ͊ ͔ͨͪͦͭͦͦ͟͡ {{[Φ 

˨͡Ύ Ή͎ͭͦͦ ͔͔ͫ͒ͯͭ͡ ͍·͙ͨͦͤͭ͡Έ ͔ͫ͒ͯ͡Ό΅͙͔ ΄͎͙͊Υ 

1. ˽ͦ͒͟͡Ό;͙͔ͭ ͦͤͫͦ͟͡Έͤ·͚ ͨͦͪͭ ͦͣͣͯͭ͊ͭͦͪ͊͟ ͫ ͨͦͣͦ΅ΈΌ ͍͎͔ͫͨͦͣͦ͊ͭ͡Έ͎ͤͦͦ ͔͊͋͟͡Ύ ͙͙͡ 
ǘŜƭƴŜǘ ͟ ͔͊͒ͪͫͯ ͍͔͙ͯͨͪ͊ͤ͡Ύ ͦͣͣͯͭ͊ͭͦͪͦͣ͟ ;͔͔ͪ͘ ͦͣͨ͟ΈΌ͔ͭͪΦ 

2. ˤ͚͙͔ͦ͒ͭ ͍ ͔͙ͪ͗ͣ ͎ͦ͋͊͡͡Έ͚ͤͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ ͦͣͣͯͭ͊ͭͦͪ͊͟ ;͔͔ͪ͘ ͦͣ͊ͤ͒ͤͯ͟Ό ͫͭͪͦͯ͟ 
ό͙͎ͨͪ͊͡΄͔͙͔ͤ 5h{ ς ζ{ǿƛǘŎƘψŎƻƴŦƛƎІηύΦ 

3. ˩͙ͫ͡ ͔͊͒ͪͫ ͍͔͙ͯͨͪ͊ͤ͡Ύ ͦͣͣͯͭ͊ͭͦͪͦͣ͟ ͔ͤ ͔ͤ͊ͫͭͪͦͤΣ ͚͔ͫͦ͒͊ͭ͘ ͙͔ͤͭͪͺ͔͚ͫ ±[!b ͙ 
͚͔ͤ͊ͫͭͪͦͭ Lt-͔͊͒ͪͫΦ 

4. ˤ͍͔͙͔͒ͭ ͦͣ͊ͤ͒ͯ͟ ip http server ͍ ͔͙͔ͪ͗ͣ ͎ͦ͋͊͡͡Έ͚ͤͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ ͙ ͙͔͊ͨͯͫͭͭ͘ ͍͔͋-
ͫͯ͗͋ͯ͡Φ 

5. ˭͙͔͊ͨͯͫͭͭ usernameΣ ;ͭͦ͋· ͍͙ͯͫͭ͊ͤͦͭΈ ͙ͣΎ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ ͙ ͨ͊ͪͦ͡Έ ͦͣͣͯͭ͊ͭͦͪ͊͟Φ ̉ͭͦ͋· 
ͯͤ͊ͭ͘ΈΣ ͊͟͟ ͙ͫͨͦ͡Έ͍ͦ͊ͭ͘Έ Ήͭͯ ͦͣ͊ͤ͒ͯ͟Σ ͙͔ͦ͋ͪ͊ͭͭͫΈ ͟ ͔ͪ͊͒ͯ͘͡ с ζ˹͚͊ͫͭͪͦ͊͟ ˢˢˢη 
ͤ͊ͫͭͦΎ΅͔͎ͦ ͍͍ͪͯͦͦ͒ͫͭ͊͟Φ 

6. ˭͙͔͊ͨͯͫͭͭ ip http ssl-access enableΣ ;ͭͦ͋· ͍͟͡Ό;͙ͭΈ ͔͋ͦͨ͊ͫͤ͘·͚ ͒ͦͫͭͯͨ ͟ ͦͣͣͯͭ͊ͭͦͪͯ͟Φ 

7. ˭͙͔͊ͨͯͫͭͭ no ip http http-access enableΣ ;ͭͦ͋· ͔͙͊ͨͪͭͭ͘Έ ͒ͦͫͭͯͨ ͟ ͦͣͣͯͭ͊ͭͦͪͯ͟ ;͔͔ͪ͘ 
͔͔͔ͤ͋ͦͨ͊ͫͤͦ͘ ͔͙͔͙͔ͫͦ͒ͤͤ HTTP. 

8. ˤ·͙͔ͨͦͤͭ͡ writeΣ ;ͭͦ͋· ͫͦͻ͙ͪ͊ͤͭΈ ͔ͭͯ͟΅͙͔ ͚͙ͤ͊ͫͭͪͦ͟ ͍ ͺ͚͔͊͡ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙Φ 

9. ˻͚͔ͭͪͦͭ͟ ͍͔͋-͔͋ͪ͊ͯͪ͘ ͤ͊ ˽˴Σ ͟ ͦͭͦͪͦͣͯ͟ ͨͦ͒͟͡Ό;͔͊ͭͫΎ ͦͣͣͯͭ͊ͭͦͪ͟Σ ͍͍͔͙͔͒ͭ 
ƘǘǘǇǎΥκκмфнΦмсуΦлΦм ͍ ͔͚͊͒ͪͫͤͦ ͔ͫͭͪͦ͟ όмфнΦмсуΦлΦм τ Ήͭͦ Lt-͔͊͒ͪͫ ͍͔͙ͯͨͪ͊ͤ͡Ύ 
ͦͣͣͯͭ͊ͭͦͪͦͣ͟ύ ͙ ͙͔ͤ͊͗ͣͭ ͍͙͊͟͡΄ͯ 9ƴǘŜǊΦ ˭͔͊ͭͣ ͟ ͦͣͣͯͭ͊ͭͦͪͯ͟ ͣͦ͗ͤͦ ͨͦͯ͡;͙ͭΈ ͒ͦͫͭͯͨ 
;͔͔ͪ͘ ͔͔͋ͦͨ͊ͫͤͦ͘ ͔͙͔͙ͫͦ͒ͤͤ.͔ 

 

11. ˹͚͊ͫͭͪͦ͊͟ ͙͔ͤͭͪͺ͔͚͍ͫͦ 

11.1 ˤ͍͔͔͙͔͒ͤ 
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̏ͭͦͭ ͔ͪ͊͒͘͡ ͎͔ͨͦͣͦ͊ͭ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ό ͯͤ͊ͭ͘Έ ͦ ͙ͪ͊͘͡;ͤ·ͻ ͙ͭͨ͊ͻ ͙͔ͤͭͪͺ͔͚͍ͫͦΣ 
͔͙͍͔ͨͦ͒͒ͪ͗͊ͣ·ͻ ͤ͊΄͙ͣ ͦͣͣͯͭ͊ͭͦͪͦͣ͟Σ ͙ ͙ͦͤ͊ͦͣͭ͘͟ΈͫΎ ͫ ͙ͤͺͦͪͣ͊ͼ͙͔͚ ͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ 
͙ͪ͊͘͡;ͤ·ͻ ͙͍ͭͨͦ ͙͔ͤͭͪͺ͔͚͍ͫͦΦ 

ˤ͍͔͔͙͔͒ͤ ͔͙ͫͦ͒ͪ͗ͭ ͦ͋΅ͯΌ ͙ͤͺͦͪͣ͊ͼ͙ΌΣ ͦͭͦͪ͊͟Ύ ͔ͣͦ͗ͭ ͙͔ͨͪͣͤΎͭΈͫΎ ͦ͟ ͍͔ͫͣ ͙ͭͨ͊ͣ 
͙͔ͤͭͪͺ͔͚͍ͫͦΦ 

 

11.1.1 ˽͔͙͍͔ͦ͒͒ͪ͗͊ͣ·͔ ͙ͭͨ· ͙͔ͤͭͪͺ͔͚͍ͫͦ 

ˮͤͺͦͪͣ͊ͼ͙Ό ͦ ͙ͭͨ͊ͻ ͙͔ͤͭͪͺ͔͚͍ͫͦ ͫͣΦ ͍ ͔ͫ͒ͯ͡Ό΅͔͚ ͙ͭ͊͋͡ͼ͔Φ 

 

͙́ͨ ͙͔ͤͭͪͺ͔͚ͫ͊ ˻͙͙͔ͨͫ͊ͤ 

ˮ͔ͤͭͪͺ͔͚ͫ 9ǘƘŜǊƴŜǘ 
Fast Ethernet 

Gigabit Ethernet  

˶͎͙ͦ;͔͙͚ͫ͟ ͙͔ͤͭͪͺ͔͚ͫ 
ˮ͔ͤͭͪͺ͔͚ͫ ͎ͪͯͨͨ· ͎͔͎͊ͪ͊ͼ͙͙ 

ˮ͔ͤͭͪͺ͔͚ͫ ±[!b 

 

˽͔͙͍ͦ͒͒ͪ͗͊ΌͭͫΎ ͍͒͊ ͙ͭͨ͊ ͙͔ͤͭͪͺ͔͚ͫ͊Υ ͙͔ͤͭͪͺ͔͚ͫ 9ǘƘŜǊƴŜǘ ͙ ͎͙ͦ͡;͔͙͚ͫ͟ ͙͔ͤͭͪͺ͔͚ͫΦ ͙́ͨ 
Ethernet-͙͔ͤͭͪͺ͔͚ͫ͊ ͍͙͙͊ͫͭ͘ ͦͭ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ ͔͎ͦͤͪͭͤͦͦ͟͟ ͚͍ͯͫͭͪͦͫͭ͊Σ ͊ ͔ͭ͊͗͟ ͙ͤ͊͡;͙Ύ 
͔͔͍͚ͫͭͦ ͊ͪͭ͟· ͙͙͡ ͣͦ͒ͯ͡ΎΣ ͍͔͎ͯͫͭ͊ͤͦͤͤͦͦ͡ ͤ͊ ͔ͦͣͣͯͭ͊ͭͦͪ͟Φ ˶͎͙ͦ;͔͙͚ͫ͟ ͙͔ͤͭͪͺ͔͚ͫ ς Ήͭͦ 
͍͙ͪͭͯ͊͡Έͤ·͚ ͨͦͪͭΣ ͙ͤ͊͘;͊͡Έͤͦ ͔ͤ ͙͔ͣΌ΅͙͚ ͍͔͍ͫͦͦͭͭͫͭͯΌ΅͔͎ͦ ͺ͙͙͘;͔͎ͫͦͦ͟ ͚͍ͯͫͭͪͦͫͭ͊Σ 
ͦͭͦͪ͟·͚ ͙͍͔ͤ͊ͫͭͪ͊͊ͭͫΎ ͨͦ͡Έ͍͔͔ͦ͊ͭͣ͘͡ ͍ͪͯ;ͤͯΌ. 

˽͔͙͍͔ͦ͒͒ͪ͗͊ͣ·͔ ͙͔ͤͭͪͺ͔͚ͫ· 9ǘƘŜǊƴŜǘ ͤ͊΄͔͎ͦ ͦͣͣͯͭ͊ͭͦͪ͊͟ ͍͟͡Ό;͊ΌͭΥ 

¶ ͙͔ͤͭͪͺ͔͚ͫ Cŀǎǘ 9ǘƘŜǊƴŜǘΤ 

¶ ͙͔ͤͭͪͺ͔͚ͫ DƛƎŀōƛǘ 9ǘƘŜǊƴŜǘΦ 

˽͔͙͍͔ͦ͒͒ͪ͗͊ͣ·͔ ͎͙ͦ͡;͔͙͔ͫ͟ ͙͔ͤͭͪͺ͔͚ͫ· ͍͟͡Ό;͊Όͭ Υ 

¶ ͙͔ͤͭͪͺ͔͚ͫ ͎ͪͯͨͨ· ͎͔͎͊ͪ͊ͼ͙͙Τ 

¶ ͙͔ͤͭͪͺ͔͚ͫ ±[!bΦ 

 

11.1.2 ˻͋΅͙͔ ͚͙ͤ͊ͫͭͪͦ͟ ͙͔ͤͭͪͺ͔͚͍ͫͦ 

˨͔͊ͤͤͦ ͙͙͔ͦͨͫ͊ͤ ͙ͦͭͤͦͫͭͫΎ ͟ ͨͪͦͼ͔ͫͫͯ ͚͙ͤ͊ͫͭͪͦ͟ ͍͔ͫͻ ͙͔ͤͭͪͺ͔͚͍ͫͦΦ ˤ·͙͔ͨͦͤͭ͡ 
͔ͫ͒ͯ͡Ό΅͙͔ ΄͎͙͊ ͍ ͔͙͔ͪ͗ͣ ͎ͦ͋͊͡͡Έ͚ͤͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙. 

1.  ˭ ͙͔͊ͨͯͫͭͭ ͦͣ͊ͤ͒ͯ͟ interfaceΣ ;ͭͦ͋· ͍͚͙ͦͭ ͍ ͔͙ͪ͗ͣ ͚͙ͤ͊ͫͭͪͦ͟ ͙͔ͤͭͪͺ͔͚ͫ͊Φ ˤ Ήͭͦ ͍͔ͪͣΎ 
ͨͦ͒ͫ͊͊͘͟͟ ͍ ͚ͦͣ͊ͤ͒ͤͦ͟ ͔ͫͭͪͦ͟ ͨͦ͊͘͟·͍͔͊ͭ ͫͦͪ͊͟΅͔ͤͤͯΌ ͺͦͪͣͯ ͍͙ͤ͊͊ͤ͘Ύ ͙͔ͤͭͪͺ͔͚ͫ͊Σ 
ͦͭͦͪ͟·͚ ͔ͤͦ͋ͻ͙ͦ͒ͣͦ ͙ͤ͊ͫͭͪͦͭΈΦ ˮͫͨͦ͡Έ͚͔ͯͭ͘ Ή͙ͭ ͙͔ͤͭͪͺ͔͚ͫ· ͍ ͨͦͪΎ͔͒͟ ͍͙ͦͪ͊ͫͭ͊ͤ͘Ύ ͙ͻ 
͔͍ͤͦͣͪͦΦ ˹͔ͦͣͪ͊ ͤ͊ͤ͊͘;͊ΌͭͫΎ ͍ͦ ͍͔ͪͣΎ ͍͙ͯͫͭ͊ͤͦ͟ ͙͙͡ ͙ͨͪ ͍͔͙͙͒ͦ͋͊ͤ͡ ͔͔͍͚ͫͭͦ ͊ͪͭ͟· ͍ 
͙͔ͫͫͭͣͯΦ ˭͙͔͊ͨͯͫͭͭ ͦͣ͊ͤ͒ͯ͟ show interfaceΣ ;ͭͦ͋· ͙ͦͭͦ͋ͪ͊ͭ͘Έ Ή͙ͭ ͙͔ͤͭͪͺ͔͚ͫ·Φ ˴͊͗͒·͚ 
͙͔ͤͭͪͺ͔͚ͫΣ ͔͙͍͔ͨͦ͒͒ͪ͗͊ͣ·͚ ͚͍ͯͫͭͪͦͫͭͦͣΣ ͔ͦͭͦ͋ͪ͊͗͊ͭ ͍͔͔ͫͦ͋ͫͭͤͤͦ ͫͦͫͭͦΎ͙͔ͤ 
͔ͫ͒ͯ͡Ό΅͙ͣ ͦ͋ͪ͊ͦͣ͘Υ 

Switch_config#show interface g0/2 
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GigaEthernet0/2 is administratively down, line protocol is down 

  Hardware is Giga-Combo-FX, address is 00e0.0f8d.e0e1 (bia 00e0.0f8d.e0e1) 

  MTU 1500 bytes, BW 10000 kbit, DLY 10 usec 

  Encapsulation ARPA 

  port info 1 0 2 1 

  Auto-duplex,   Auto-speed 

  flow-control off 

     Received 0 packets, 0 bytes 

     0 broadcasts, 0 multicasts 

     0 discard, 0 error, 0 PAUSE 

     0 align, 0 FCS, 0 symbol 

     0 jabber, 0 oversize, 0 undersize 

     0 carriersense, 0 collision, 0 fragment 

     0 L3 packets, 0 discards, 0 Header errors 

     Transmited 0 packets, 0 bytes 

     0 broadcasts, 0 multicasts 

     0 discard, 0 error, 0 PAUSE 

     0 sqettest, 0 deferred 

     0 single, 0 multiple, 0 excessive, 0 late 

     0 L3 forwards 

______________________________________________________________________________ 
˹͔ͭ ͔ͤͦ͋ͻ͙͙ͦ͒ͣͦͫͭ ͍͒ͦ͋͊͡ΎͭΈ ͔ͨͪͦ͋͡ ͔ͣ͗͒ͯ ͙ͭͨͦͣ ͙͔ͤͭͪͺ͔͚ͫ͊ ͙ ͔͎ͦ ͔ͤͦͣͪͦͣΦ 
˹͙͔͊ͨͪͣͪΣ ͍ ͙͍͔͔ͨͪ͒ͤͤͦͣ ͙͔͔ͨͪͣͪ ͍ͦͣͦ͗ͤ͘· ͦ͋͊ ͍͙͊ͪ͊ͤͭ͊ ͙͙ͤ͊ͨͫ͊ͤΎΥ Ǝлκн 
͙͙͡ Ǝ лκнΦ 

ςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςς 
 

2. ˤ· ͔͔ͣͦ͗ͭ ͍͔͙ͨͪͦͪͭΈ ͔͚͍͙͔͒ͫͭ ͙ͪ͊͘͡;ͤ·ͻ ͦͣ͊ͤ͒͟ ͍ ͔͙͔ͪ͗ͣ ͚͙ͤ͊ͫͭͪͦ͟ ͙͔ͤͭͪͺ͔͚ͫ͊Φ 
˴ͦͣ͊ͤ͒· ͔͔ͦͨͪ͒͡ΎΌͭ ͨͪͦͭͦͦ͟͡· ͙ ͙ͨͪ͊͒ͤ͟͡·͔ ͎ͨͪͦͪ͊ͣͣ·Σ ͦͭͦͪ͟·͔ ͒ͦ͗ͤ͡· 
͍·ͨͦͤ͡ΎͭΈͫΎ ͤ͊ ͙͔ͤͭͪͺ͔͚͔ͫΦ ͙̏ͭ ͦͣ͊ͤ͒͟· ͋ͯ͒ͯͭ ͔͚͍͍͒ͫͭͦ͊ͭΈ ͒ͦ ͔ͭͻ ͨͦͪΣ ͨͦ͊͟ 
ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Έ ͔ͤ ͍·͚͔͒ͭ ͙͘ ͔͙ͪ͗ͣ͊ ͚͙ͤ͊ͫͭͪͦ͟ ͙͔ͤͭͪͺ͔͚ͫ͊ ͙͙͡ ͔ͤ ͔͔ͨͪ͟͡Ό;͙ͭͫΎ ͤ͊ ͎͚͒ͪͯͦ 
͙͔ͤͭͪͺ͔͚ͫΦ 

3. ˽͔ͦͫ͡ ͍͔͊ͪ͘΄͔͙ͤΎ ͚͙ͤ͊ͫͭͪͦ͟ ͙͔ͤͭͪͺ͔͚ͫ͊ ͒͡Ύ ͍͔͙ͨͪͦͪ͟ ͔͎ͦ ͫͦͫͭͦΎ͙ͤΎ ͙ͫͨͦ͡Έ͚͔ͯͭ͘ 
ͦͣ͊ͤ͒ͯ͟ show όͫͣΦ ͔ͪ͊͒͘͡ ζ˸͙͙͎ͦͤͭͦͪͤ ͙ ͔ͨͦ͒͒ͪ͗͊͟ ͙ ͔ͤͭͪͺ͔͚ͫ͊ηύΦ 

 

11.2 ˴ͦͤͺ͙͎ͯͪ͊ͼ͙Ύ ͙͔ͤͭͪͺ͔͚͍ͫͦ 

11.2.1 ˹͚͊ͫͭͪͦ͊͟ ͦ͋΅͙ͻ ͊ ͙ͭͪ͋ͯͭͦ ͍͙ ͔ͤͭͪͺ͔͚ͫ͊ 

˨͔͔͊͡ ͙ͦͨͫ·͍͊Όͭ ͫΎ ͦͣ͊ͤ͒͟·Σ ͦͭͦͪ͟· ͔ͣͦ͗ͤͦ ͍·͙ͨͦͤͭ͡Έ ͤ͊ ͙͔ͤͭͪͺ͔͚͔ͫ ͡Ό͎͋ͦͦ ͙ͭͨ͊Σ ͙ 
͙ͤ͊ͫͭͪͦͭΈ ͦ͋΅͙͔ ͙͊ͭͪ͋ͯͭ· ͙͔ͤͭͪͺ͔͚ͫ͊Φ ˹͙͍͔͊ͫͭͪ͊͊ͣ·͔ ͦ͋΅͙͔ ͙͊ͭͪ͋ͯͭ· ͍͟͡Ό;͊Όͭ 
͙͙͔ͦͨͫ͊ͤ ͙͔ͤͭͪͺ͔͚ͫ͊Σ ͨͪͦͨͯͫͤͯ͟Ό ͫͨͦͫͦ͋ͤͦͫͭΈΣ ͔͊͒ͪ͗ͯ͘͟ ͙ ͭΦ͒Φ 
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11.2.1.1 ˨͍͔͙͔ͦ͋͊ͤ͡ ͙͙ͦͨͫ͊ͤΎ 

˨͍͔͙͔ͦ͋͊ͤ͡ ͙͙ͦͨͫ͊ͤΎ ͍ͫΎ͎͊ͤͤͦͦ͘ ͙͔ͤͭͪͺ͔͚ͫ͊ ͎͔ͨͦͣͦ͊ͭ ͙͊ͨͦͣͤͭ͘Έ ͙͔͔͔ͨͪͪͨͤͤͦ͟͡ ͟ ͔ͤͣͯ 
͔͙͔ͫͦ͒ͪ͗ͣͦΦ ̏ͭͦ ͙͙͔ͦͨͫ͊ͤ ͙ͫͯ͗ͭ͡ ͭͦ͡Έͦ͟ ͙͔ͨͪͣ;͙͔͊ͤͣ ͟ ͙͔ͤͭͪͺ͔͚ͫͯΣ ;ͭͦ͋· ͨͦͣͦ;Έ 
͔͔͙ͦͨͪ͒ͭ͡Έ ͔͎ͦ ͙ͫͨͦ͡Έ͍͙͔ͦ͊ͤ͘ ͙ ͔ͤ ͍͙͡Ύ͔ͭ ͤ͊ ͙͔͊͟͟-͙͋ͦ͡ ͺͯͤ͟ͼ͙͙Φ ˻͙͙͔ͨͫ͊ͤ 
͍͍ͦͪ͊͘΅͔͊ͭͫΎ ͙ͦͣ͊ͤ͒͊ͣ͟ show running-config ͙ show interfaceΦ ˨͡Ύ ͍͔͙͒ͦ͋͊ͤ͡Ύ ͙͙ͦͨͫ͊ͤΎ 
͙ͫͨͦ͡Έ͚͔ͯͭ͘ ͔ͫ͒ͯ͡Ό΅ͯΌ ͦͣ͊ͤ͒ͯ͟ ͍ ͔͙͔ͪ͗ͣ ͚͙ͤ͊ͫͭͪͦ͟ ͙͔ͤͭͪͺ͔͚ͫ͊: 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

description string ˨͍ͦ͋͊͡Ύ͔ͭ ͙͙͔ͦͨͫ͊ͤ ͒͡Ύ ͙͍͔͎ͤ͊ͫͭͪ͊͊ͣͦͦ ͙͔ͤͭͪͺ͔͚ͫ͊ 

 

˽͙͔ͪͣͪ·Σ ͦͭͤͦͫΎ΅͙͔ͫΎ ͟ ͍͔͙͒ͦ͋͊ͤ͡Ό ͙͙ͦͨͫ͊ͤΎ ͙͔ͤͭͪͺ͔͚ͫ͊Σ ͫͣΦ ͍ ͔͔ͪ͊͒͘͡ ζ˽͙͔ͪͣͪ 
͙͙ͦͨͫ͊ͤΎ ͙͔ͤͭͪͺ͔͚ͫ͊ηΦ 

 

11.2.1.2 ˹͚͊ͫͭͪͦ͊͟ ͨͦͦͫ͡· ͨ ͙ͪͦͨͯͫ͊ͤ͟Ύ 

˽ͪ ͦͭͦͦ͟͡ ͔͔ͨͪ͒͊;͙ ͒͊ͤͤ·ͻ ͙ͫͨͦ͡Έ͔ͯͭ͘ ͙ͤͺͦͪͣ͊ͼ͙Ό ͦ ͚ͨͪͦͨͯͫͤͦ͟ ͙ͫͨͦͫͦ͋ͤͦͫͭ 
͙͔ͤͭͪͺ͔͚ͫ͊ ͒͡Ύ ͙ͨͪͤΎ͙ͭΎ ͔ͪ΄͔͙ͤΎ ͦ͋ ͔ͦͨͪ͊ͼ͙͙Φ ˮͫͨͦ͡Έ͚͔ͯͭ͘ ͔ͫ͒ͯ͡Ό΅ͯΌ ͦͣ͊ͤ͒ͯ͟Σ ;ͭͦ͋· 
͙ͤ͊ͫͭͪͦͭΈ ͨͪͦͨͯͫͤͯ͟Ό ͫͨͦͫͦ͋ͤͦͫͭΈ ͒͡Ύ ͙͔ͤͭͪͺ͔͚ͫ͊Υ 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

bandwidth kilobps ̂͊͘͟·͍͔͊ͭ ΄͙͙ͪͤͯ ͨͦͦͫ͡· ͙ͨͪͦͨͯͫ͊ͤ͟Ύ 

͙͍͔͎ͤ͊ͫͭͪ͊͊ͣͦͦ ͙͔ͤͭͪͺ͔͚ͫ͊ 

 

˽ͦͦͫ͊͡ ͙ͨͪͦͨͯͫ͊ͤ͟Ύ ς Ήͭͦ ͍͔͎ͫͦ ͙͡΄Έ ͔ͨ͊ͪ͊ͣͭͪ ͣ͊ͪ΄͙ͪͯͭ͊͘ͼ͙͙Σ ͦͭͦͪ͟·͚ ͔ͤ ͍͙͡Ύ͔ͭ ͤ͊ 
ͫͦͪͦͫͭ͟Έ ͔͔ͨͪ͒͊;͙ ͒͊ͤͤ·ͻ ͨͦ ͺ͙͊ͭ͟;͔ͫͦͣͯ͟ ͺ͙͙͘;͔ͫͦͣͯ͟ ͙͔ͤͭͪͺ͔͚ͫͯΦ 

 

11.2.1.3 ˹͚͊ͫͭͪͦ͊͟ ͍͔͔͚ͪͣͤͤͦ ͔͙͊͒ͪ͗͘͟ 

˽ͪͦͭͦͦ͟͡ ͔͔ͨͪ͒͊;͙ ͒͊ͤͤ·ͻ ͙ͫͨͦ͡Έ͔ͯͭ͘ ͙ͤͺͦͪͣ͊ͼ͙Ό ͦ ͍͔͔͚ͪͣͤͤͦ ͔͔͊͒ͪ͗͘͟ ͙͔ͤͭͪͺ͔͚ͫ͊ 
͒͡Ύ ͙ͨͪͤΎ͙ͭΎ ͔ͪ΄͔͙ͤΎ ͦ͋ ͔ͦͨͪ͊ͼ͙͙Φ ˮͫͨͦ͡Έ͚͔ͯͭ͘ ͔ͫ͒ͯ͡Ό΅ͯΌ ͦͣ͊ͤ͒ͯ͟Σ ;ͭͦ͋· ͙ͤ͊ͫͭͪͦͭΈ 
͍͔͔ͪͣͤͤͯΌ ͔͊͒ͪ͗ͯ͘͟ ͍ ͔͙͔ͪ͗ͣ ͚͙ͤ͊ͫͭͪͦ͟ ͙͔ͤͭͪͺ͔͚ͫ͊Φ 

 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

delay tensofmicroseconds ̂͊͘͟·͍͔͊ͭ ͍͔͔ͪͣͤͤͯΌ ͔͊͒ͪ͗ͯ͘͟ ͒͡Ύ 

͙͍͔͎ͤ͊ͫͭͪ͊͊ͣͦͦ ͙͔ͤͭͪͺ͔͚ͫ͊ 

 

˴ͦͤͺ͙͎ͯͪ͊ͼ͙Ύ ͍͔͔͚ͪͣͤͤͦ ͔͙͊͒ͪ͗͘͟ Ύ͍͡Ύ͔ͭͫΎ ͨͪͦͫͭͦ ͙ͤͺͦͪͣ͊ͼ͙ͦͤͤ·ͣ ͔ͨ͊ͪ͊ͣͭͪͦͣΦ ̏ͭ͊ 
ͦͣ͊ͤ͒͊͟ ͔ͤ ͔ͣͦ͗ͭ ͙ͤ͊ͫͭͪͦͭΈ ͺ͙͊ͭ͟;͔ͫͯ͟Ό ͔͊͒ͪ͗ͯ͘͟ ͙͔ͤͭͪͺ͔͚ͫ͊Φ 
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11.2.2 ˸͙͙͎ͦͤͭͦͪͤ ͙ ͔ͨͦ͒͒ͪ͗͊͟ ͙͔ͤͭͪͺ͔͚ͫ͊ 

˽͙ͪ ͨͦͣͦ΅͙ ͔ͫ͒ͯ͡Ό΅͙ͻ ͔ͦͨͪ͊ͼ͙͚ ͣͦ͗ͤͦ ͙͍ͦͤͭͪͦͪͦ͊ͭ͟͡Έ ͙ ͔͙͍ͨͦ͒͒ͪ͗͊ͭΈ ͙͔ͤͭͪͺ͔͚ͫΥ 

¶ ͍͔ͨͪͦͪ͊͟ ͫͦͫͭͦΎ͙ͤΎ ͙͔ͤͭͪͺ͔͚ͫ͊Τ 

¶ ͙͙ͤͼ͙͙͊͊͘͡ͼ͙Ύ ͙ ͔͙͔ͯ͒͊ͤ͡ ͙͔ͤͭͪͺ͔͚ͫ͊Τ 

¶ ͍·͟͡Ό;͔͙͔ͤ ͙ ͍͟͡Ό;͔͙͔ͤ ͙͔ͤͭͪͺ͔͚ͫ͊Φ 

 

11.2.2.1 ˽͍͔ͪͦͪ͊͟ ͫͦͫͭͦΎ͙ͤΎ ͙͔ͤͭͪͺ͔͚ͫ͊ 

˴ͦͣͣͯͭ͊ͭͦͪ ͔͙͍͔ͨͦ͒͒ͪ͗͊ͭ ͔ͤͫͦ͟͡Έͦ͟ ͦͣ͊ͤ͒͟Σ ͍ͫΎ͊ͤͤ͘·ͻ ͫ ͔͙͔ͦͭͦ͋ͪ͊͗ͤͣ ͙ͤͺͦͪͣ͊ͼ͙͙ 
ͦ͋ ͙͔ͤͭͪͺ͔͚͔ͫΣ ͍͟͡Ό;͊Ύ ͔ͤͦͣͪ ͍͔͙͙ͪͫ ͎͎ͨͪͦͪ͊ͣͣͤͦͦ ͙ ͎͊ͨͨ͊ͪ͊ͭͤͦͦ ͔͔ͦ͋ͫͨ;͔͙ͤΎΣ 
ͫͦͫͭͦΎ͙͔ͤ ͙͔ͤͭͪͺ͔͚ͫ͊Φ ˤ ͔ͫ͒ͯ͡Ό΅͔͚ ͙ͭ͊͋͡ͼ͔ ͔͔ͨͪ;͙͔ͫͤ͡· ͔ͤͦͭͦͪ͟·͔ ͦͣ͊ͤ͒͟· ͒͡Ύ 
͙͙͎ͣͦͤͭͦͪͤ͊ ͙͔ͤͭͪͺ͔͚ͫ͊Υ 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

show interface [type [slot|port]]  ˻͔ͭͦ͋ͪ͊͗͊ͭ ͫͦͫͭͦΎ͙͔ͤ ͙͔ͤͭͪͺ͔͚ͫ͊ 

show running-config  ˻͔ͭͦ͋ͪ͊͗͊ͭ ͔ͭͯ͟΅ͯΌ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙Ό 

show version ˻͔ͭͦ͋ͪ͊͗͊ͭ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙Ό ͨ͊ͣΎ͙ͭΣ ͍͔͙ͪͫΌ 

͎͎ͨͪͦͪ͊ͣͣͤͦͦ ͔͔ͦ͋ͫͨ;͔͙ͤΎΣ ͍͊ͫͭ͊ͯ͘͟ ͙ ͭΦ͒Φ 

 

11.2.2.2 ˮ͙ͤͼ͙͙͊͊͘͡ͼ͙Ύ ͙  ͔͙͔ͯ͒͊ͤ͡ ͙͔ͤͭͪͺ͔͚ͫ͊ 

ˤ· ͔͔ͣͦ͗ͭ ͙͙͒ͤ͊ͣ;͔͙ͫ͟ ͍͙͍ͯͫͭ͊ͤ͊͊ͭ͡Έ ͙ ͯ͒͊͡ΎͭΈ ͎͙ͦ͡;͔͙͔ͫ͟ ͙͔ͤͭͪͺ͔͚ͫ·Φ ̏ͭͦ ͔ͭ͊͗͟ 
͙ͦͭͤͦͫͭͫΎ ͟ ͙͔ͫͯ͋ͤͭͪͺ͔͚ͫͯ ͙ ͎ͣͤͦͦ͊ͤ͊͟͡Έͤͦͣͯ ͙͔ͤͭͪͺ͔͚ͫͯΦ ˮͫͨͦ͡Έ͚͔ͯͭ͘ ͔ͫ͒ͯ͡Ό΅ͯΌ 
ͦͣ͊ͤ͒ͯ͟ ͒͡Ύ ͙͙ͤͼ͙͙͊͊͘͡ͼ͙͙ ͙ ͔͙ͯ͒͊ͤ͡Ύ ͙͔ͤͭͪͺ͔͚ͫ͊ ͍ ͔͙͔ͪ͗ͣ ͎ͦ͋͊͡͡Έ͚ͤͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙: 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

no interface [type [slot| port]] ˮ͙ͤͼ͙͙͙͔͊ͪͯͭ͘͡ ͺ͙͙͘;͔͙͚ͫ͟ ͙͔ͤͭͪͺ͔͚ͫ ͙͙͡ 

ͯ͒͊͡Ύ͔ͭ ͍͙ͪͭͯ͊͡Έͤ·͚ 

 

11.2.2.3 ˤ·͟͡Ό;͔͙͔ͤ ͙  ͍͟͡Ό;͔͙͔ͤ ͙͔ͤͭͪͺ͔͚ͫ͊ 

˴͎ͦ͒͊ ͙͔ͤͭͪͺ͔͚ͫ ͊ͪ͘͟·ͭΣ ͍͔ͫ ͺͯͤ͟ͼ͙͙ Ή͎ͭͦͦ ͙͔ͤͭͪͺ͔͚ͫ͊ ͦͭ͟͡Ό;͊ΌͭͫΎΣ ͊ ͫ͊ͣ ͦͤ ͔ͨͦͣ;͔͊ͭͫΎ 
͊͟͟ ͔ͤ͒ͦͫͭͯͨͤ·͚ ͍ͦ ͍͔ͫͻ ͦͣ͊ͤ͒͊͟ͻ ͙͙͎ͣͦͤͭͦͪͤΦ͊ ̏ͭ͊ ͙ͤͺͦͪͣ͊ͼ͙Ύ ͔ͣͦ͗ͭ ͔͔͍ͨͪ͒͊͊ͭΈͫΎ 
͎͙͒ͪͯͣ ͦͣͣͯͭ͊ͭͦͪ͊ͣ͟ ͨͦ ͨͪͦͭͦͦͯ͟͡ ͙͙͒ͤ͊ͣ;͔͚ͫͦ͟ ͣ͊ͪ΄͙ͪͯͭ͊͘ͼ͙͙Φ 

ˮͫͨͦ͡Έ͚͔ͯͭ͘ ͔ͫ͒ͯ͡Ό΅ͯΌ ͦͣ͊ͤ͒ͯ͟Σ ;ͭͦ͋· ͦͭ͟͡Ό;͙ͭΈ ͙͙͡ ͍͟͡Ό;͙ͭΈ ͙͔ͤͭͪͺ͔͚ͫ ͍ ͔͙͔ͪ͗ͣ 
͚͙ͤ͊ͫͭͪͦ͟ ͙͔ͤͭͪͺ͔͚ͫ͊Υ 

 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

shutdown ˤ·͟͡Ό;͔͊ͭ ͙͔ͤͭͪͺ͔͚ͫ 

no shutdown ˤ͟͡Ό;͔͊ͭ ͙͔ͤͭͪͺ͔͚ͫ 
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ˤ· ͔͔ͣͦ͗ͭ ͙ͫͨͦ͡Έ͍ͦ͊ͭ͘Έ ͦͣ͊ͤ͒ͯ͟ show interface ͙ ͦͣ͊ͤ͒ͯ͟ show running-configΣ ;ͭͦ͋· 
͍͔͙ͨͪͦͪͭΈΣ ͋·͡ ͙͡ ͊ͪ͘͟·ͭ ͙͔ͤͭͪͺ͔͚ͫΦ ˻ͭ͟͡Ό;͔ͤͤ·͚ ͙͔ͤͭͪͺ͔͚ͫΣ ͔ͦͭͦ͋ͪ͊͗͊ͭͫΎ ͊͟͟ 
ζadministratively downη ͍ ͍͔͔ͦͭͭ ͦͣ͊ͤ͒͟· show interfaceΦ ˨͡Ύ ͨͦͯ͡;͔͙ͤΎ ͔͔͋ͦ͡ 
͚ͨͦ͒ͪͦ͋ͤͦ ͙ͤͺͦͪͣ͊ͼ͙͙ ͫͣΦ ͔ͪ͊͒͘͡ ζ˽͙͔ͪͣͪ ͦͭ͟͡Ό;͔͙ͤΎ ͙͔ͤͭͪͺ͔͚ͫ͊ηΦ 

 

11.2.3 ˹͚͊ͫͭͪͦ͊͟ ͙͔ͤͭͪͺ͔͚ͫ͊ 9ǘƘŜǊƴŜǘ 

ˤ Ήͭͦͣ ͔͔ͪ͊͒͘͡ ͔͋ͯ͒ͭ ͙ͦͨͫ͊ͤ͊ ͨͪͦͼ͔͒ͯͪ͊ ͚͙ͤ͊ͫͭͪͦ͟ ͙͔ͤͭͪͺ͔͚ͫ͊ 9ǘƘŜǊƴŜǘΦ ˽ͦ͒ͪͦ͋ͤ͊Ύ 
ͨͪͦͼ͔͒ͯͪ͊ ͍͟͡Ό;͔͊ͭ ͔ͤͫͦ͟͡Έͦ͟ ΄͎͍͊ͦΣ ͔͙ͫͪ͒ ͦͭͦͪ͟·ͻ ͦ͋Ύ͔͊ͭ͘͡Έͤ·ͣ Ύ͍͡Ύ͔ͭͫΎ ͭͦ͡Έͦ͟ 
͔͍ͨͪ·͚Φ 

 

11.2.3.1 ˤ·͋ͦͪ ͙͔ͤͭͪͺ͔͚ͫ͊ 9ǘƘŜǊƴŜǘ 

ˤ·͙͔ͨͦͤͭ͡ ͔ͫ͒ͯ͡Ό΅ͯΌ ͦͣ͊ͤ͒ͯ͟ ͍ ͔͙͔ͪ͗ͣ ͎ͦ͋͊͡͡Έ͚ͤͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙Σ ;ͭͦ͋· ͍͚͙ͦͭ ͍ 
͔͙ͪ͗ͣ ͚͙ͤ͊ͫͭͪͦ͟ ͙ ͔ͤͭͪͺ͔͚ͫ͊ 9ǘƘŜǊƴŜǘΥ 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

interface gigaethernet [slot| port] ˤͻͦ͒ ͍ ͔͙ͪ͗ͣ ͚͙ͤ͊ͫͭͪͦ͟ ͙͔ͤͭͪͺ͔͚ͫ͊ 

Gigabit-Ethernet 

 

˴ͦͣ͊ͤ͒͊ show interface gigaethernet [slot| portϐ ͔ͣͦ͗ͭ ͙ͫͨͦ͡Έ͍ͦ͊ͭ͘ΈͫΎ ͒͡Ύ ͔͙ͦͭͦ͋ͪ͊͗ͤΎ 
ͫͦͫͭͦΎ͙ͤΎ ͙͔ͤͭͪͺ͔͚ͫ͊ DƛƎŀōƛǘ-Ethernet. 

 

11.2.3.2 ˹͚͊ͫͭͪͦ͊͟ ͫ ͙ͦͪͦͫͭ͟ 

˿ͦͪͦͫͭ͟Έ 9ǘƘŜǊƴŜǘ ͔ͣͦ͗ͭ ͋·ͭΈ ͔͙͍ͪ͊ͦ͊ͤ͊͘͡ ͔ͤ ͭͦ͡Έͦ͟ ͫ ͨͦͣͦ΅ΈΌ ͍͎͍͙͊ͭͦͫͦ͊ͫͦ͊ͤ͡ΎΣ ͤͦ ͙ ͫ 
ͨͦͣͦ΅ΈΌ ͤ ͚͙͊ͫͭͪͦ͟ ͙͔ͤͭͪͺ͔͚ͫ͊Φ 

 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

speed {10| 100| auto} (T port) 

speed {100| 1000| auto} (SFP port) 

͍͙͍͔̂ͫͭ͊ͤ͊͊ͭ͡ ͫͦͪͦͫͭ͟Έ 9ǘƘŜǊƴŜǘ ͤ͊ млaΣ 

мллaΣ млллa ͙͙͡ ͍͎͍͙͔͊ͭͦͫͦ͊ͫͦ͊ͤ͡ 

no speed ˤ͍͙͍͔ͦͫͫͭ͊ͤ͊͊ͭ͡ ͚͙ͤ͊ͫͭͪͦ͟ ͨͦ ͯͣͦ͡;͙͊ͤΌΦ 

˿ͦͪͦͫͭ͟Έ ͍͙͍͔ͯͫͭ͊ͤ͊͊ͭͫ͡Ύ ͍ ͔͙ͪ͗ͣ 

͍͎͍͙͊ͭͦͫͦ͊ͫͦ͊ͤ͡Ύ 

______________________________________________________________________________ 
˿ͦͪͦͫͭ͟Έ ͙ͦͨͭ;͔͎ͫͦͦ͟ ͙͔ͤͭͪͺ͔͚ͫ͊ ͍͙͙͊ͫͭ͘ ͦͭ ͔͎ͦ ͔͙ͣͦ͒͡Φ ˹͙͔͊ͨͪͣͪΣ ͫͦͪͦͫͭ͟Έ 
GE-C· ͍ͫͦͫͭ͊͡Ύ͔ͭ мллл ˸͙͋ͭκͫΣ ͤͦ ͙ͨͪ ͚͔ͤ͊ͫͭͪͦ͟ ͔͔ ͔ͭ͊͗͟ ͣͦ͗ͤͦ ͯ͊͊ͭ͘͟Έ ͍͚ͪ͊ͤͦ 
млл ˸͙͋ͭκͫΦ ˿ͦͪͦͫͭ͟Έ C9-C· ͍ͫͦͫͭ͊͡Ύ͔ͭ мллaΦ ˩͙ͫ͡ ͔ͨͦͫ͡ ͦͣ͊ͤ͒͟· speed ͔ͫͭΈ 
͔ͨ͊ͪ͊ͣͭͪ autoΣ ͙͔ͤͭͪͺ͔͚ͫ ͔ͣͦ͗ͭ ͍͟͡Ό;͙ͭΈ ͺͯͤ͟ͼ͙Ό ͍͙͊ͭͦͣ͊ͭ;͔͎ͫͦͦ͟ 
͎͍͙ͫͦ͊ͫͦ͊ͤ͡ΎΦ ˤ ͙͍ͨͪͦͭͤͦͣ ͫͯ͡;͔͊ ͫͦͪͦͫͭ͟Έ ͙ͦͨͭ;͔͎ͫͦͦ͟ ͙͔ͤͭͪͺ͔͚ͫ͊ Ύ͍͡Ύ͔ͭͫΎ 
ͺ͙͙͍͚ͫͪͦ͊ͤͤͦ͟ ͙ ͔ͤ ͔ͣͦ͗ͭ ͋·ͭΈ ͎͍ͫͦ͊ͫͦ͊ͤ͊͡Φ ˥͙͎͙͊͋ͭͤ·͚ ͨͦͪͭ ͔ͣͦ͗ͭ 
͔͙͍ͨͦ͒͒ͪ͗͊ͭΈ ͔͙ͪ͗ͣ мл млл мллл ͍ ͍͙͊ͭͦͣ͊ͭ;͔ͫͦͣ͟ ͔͙͔ͪ͗ͣΦ ˴͔ͦͤͪͭͤ͊͟Ύ 
͚ͤ͊ͫͭͪͦ͊͟ ͍͙͙͊ͫͭ͘ ͦͭ ͔͍͙͚ͭͪ͋ͦ͊ͤ ͒͡Ύ ͟ ͎͊͗͒ͦͦ ͨͦͪͭ͊Φ 
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ςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςς 
 

11.2.3.3 ˹͚͊ͫͭͪͦ͊͟ ͔͎͒ͯͨͫͤͦͦ͟͡ ͔͙ͪ͗ͣ͊ ͙͔ͤͭͪͺ͔͚ͫ͊ 

˽ͦ ͯͣͦ͡;͙͊ͤΌ ͙͔ͤͭͪͺ͔͚ͫ· 9ǘƘŜǊƴŜǘ ͎ͣͦͯͭ ͍͙͊ͭͦͣ͊ͭ;͔͙ͫ͟ ͎͍ͫͦ͊ͫͦ͡·͍͊ͭΈΣ ͋ͯ͒ͯͭ ͙͡ ͙ͦͤ 
͔͒ͯͨͫͤ͟͡·͙ͣ ͙͙͡ ͔ͨͦͯ͒ͯͨͫͤ͟͡͡·͙ͣΦ ˨͔ͯͨͫͤ͟͡·͚ ͔͙ͪ͗ͣ ͒͡Ύ ͎͙͎͙͎͊͋ͭͤͦͦ ͙͔ͤͭͪͺ͔͚ͫ͊ 
͍͔͎ͫ͒͊ ͍͙͊ͭͦͣ͊ͭ;͔͙͚ͫ͟Φ 

 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

duplex {full| half| auto} ͍͙͍͔̂ͫͭ͊ͤ͊͊ͭ͡ ͔͒ͯͨͫͤ͟͡·͚ ͔͙ͪ͗ͣ ͙͔ͤͭͪͺ͔͚ͫ͊ 

Ethernet 

No duplex ˤ͍͙͍͔ͦͫͫͭ͊ͤ͊͊ͭ͡ ͚͙ͤ͊ͫͭͪͦ͟ ͨͦ ͯͣͦ͡;͙͊ͤΌΦ 

˨͔ͯͨͫͤ͟͡·͚ ͔͙ͪ͗ͣ ͎͔ͫͦ͊ͫͯͭͫ͡Ύ ͍͙͊ͭͦͣ͊ͭ;͔͙ͫ͟ 

 

11.2.3.4 ˹͚͊ͫͭͪͦ͊͟ ͍͔͙ͯͨͪ͊ͤ͡Ύ ͨͦͭͦͦͣ͟ ͤ͊ ͙͔ͤͭͪͺ͔͚͔ͫ 

˴͎ͦ͒͊ ͙͔ͤͭͪͺ͔͚ͫ ͤ͊ͻ͙ͦ͒ͭͫΎ ͍ ͔ͨͦͤͦ͒ͯͨͫͤͦͣ͟͡͡ ͔͙͔ͪ͗ͣΣ ͍͔͙͔ͯͨͪ͊ͤ͡ ͨͦͭͦͦͣ͟ 
ͦͫͯ΅͔͍ͫͭ͡Ύ͔ͭͫΎ ͫ ͨͦͣͦ΅ΈΌ ͊͒ͪ͊͟ t!¦{9Σ ͔͔͔͎ͦͨͪ͒ͤͤͦͦ͡ ͍ ͔ͫͭ͊ͤ͒͊ͪͭ улнΦо·Φ ˤ 
͔ͨͦͯ͒ͯͨͫͤͦͣ͟͡͡ ͔͙͔ͪ͗ͣ ͒͊ͤͤ͊Ύ ͺͯͤ͟ͼ͙Ύ ͔͙͔ͪ͊ͯͭͫ͘͡Ύ ͦ͋ͪ͊ͭͤ·ͣ ͍͔͙͔͒͊ͤͣ͡ όōŀŎƪ 
pressure). 

˴ͦͣ͊ͤ͒͊ ˻͙͙ͨͫ͊ͤ ͔

flow-control on| off| auto ˤ͟͡Ό;͔͊ͭ ͙͙͡ ͦͭ͟͡Ό;͔͊ͭ ͍͔͙͔ͯͨͪ͊ͤ͡ ͨͦͭͦͦͣ͟ 

ͤ͊ ͙͔ͤͭͪͺ͔͚͔ͫ 

no flow-control  ˤ͍͙͍͔ͦͫͫͭ͊ͤ͊͊ͭ͡ ͚͙ͤ͊ͫͭͪͦ͟ ͨͦ ͯͣͦ͡;͙͊ͤΌΣ ͭͦ 

͔ͫͭΈ ͍͔͙͔ͯͨͪ͊ͤ͡ ͨͦͭͦͦͣ͟ ͤ͊ ͙͔ͤͭͪͺ͔͚͔ͫ 

͍͔ͦͭͫͯͭͫͭͯͭ 

 

______________________________________________________________________________ 
˾͙͊ͤ͘ͼ͊ ͔ͣ͗͒ͯ ζŦƭƻǿ-ŎƻƴǘǊƻƭ ŀǳǘƻη ͙ ζŦƭƻǿ-ŎƻƴǘǊƻƭ ƻƴη ͊͘͟͡Ό;͔͊ͭͫΎ ͍ ͭͦͣΣ ;ͭͦ ͍ͦ 
͍ͭͦͪͦͣ ͫͯ͡;͔͊ ͊͒ͪ͟ ͍͔͙ͯͨͪ͊ͤ͡Ύ ͨͦͭͦͦͣ͟ ͙͙͔ͨͪͤͣ͊ͭͫΎ ͙͙͔ͨͪͤͯ͒ͭ͡ΈͤͦΦ ˤ ͭͦ 
͍͔ͪͣΎ ͊͟͟ ͙ͨͪ ͙ͫͨͦ͡Έ͍͙͙ͦ͊ͤ͘ ͔ͨ͊ͪ͊ͣͭͪ͊ ζŦƭƻǿ-ŎƻƴǘǊƻƭ ŀǳǘƻη ͊͒ͪ͟ ͍͔͙ͯͨͪ͊ͤ͡Ύ 
ͨͦͭͦͦͣ͟ ͔͔ͨͪͫ·͔͊ͭͫ͡Ύ ͭͦ͡Έͦ͟ ͙ͨͪ ͔ͯͫͨ΄ͤͦͣ ͎͍͙͙ͫͦ͊ͫͦ͊ͤ͡ ͚͍ͯͫͭͪͦͫͭ ͍ ͔͙ͫͭΦ 

ςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςς 

 

11.2.4 ˹͚͊ͫͭͪͦ͊͟ ͎͙͙ͦͫͭ͡;͔͎ͫͦͦ͟ ͙͔ͤͭͪͺ͔͚ͫ͊ 

ˤ Ήͭͦͣ ͔͔ͪ͊͒͘͡ ͙ͦͨͫ·͍͔͊ͭͫΎΣ ͊͟͟ ͙ͤ͊ͫͭͪͦͭΈ ͎͙ͦ͡;͔͙͚ͫ͟ ͙͔ͤͭͪͺ͔͚ͫΦ ˿͔͙͔ͦ͒ͪ͗͊ͤ 
͔ͫ͒ͯ͡Ό΅͔͔Υ 

¶ ͚ͤ͊ͫͭͪͦ͊͟ ͙͔ͤͭͪͺ͔͚ͫ͊ ͎͔͎͊ͪ͊ͼ͙͙Τ 

¶ ͚ͤ͊ͫͭͪͦ͊͟ ͙͔ͤͭͪͺ͔͚ͫ͊ ±[!bΦ 
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11.2.4.1 ˹͚͊ͫͭͪͦ͊͟ ͙͔ͤͭͪͺ͔͚ͫ͊ ͎͔͎͊ͪ͊ͼ͙͙ 

˽͔ͪͦ͋ͣ͊͡ ͔ͤ͒ͦͫͭ͊ͭͦ;͚ͤͦ ͨͪͦͨͯͫͤͦ͟ ͚ͫͨͦͫͦ͋ͤͦͫͭ ͙͎ͦ͒ͤͦͦ ͙͔ͤͭͪͺ͔͚ͫ͊ 9ǘƘŜǊƴŜǘ ͔ͪ΄͔͊ͭͫΎ 
͔ͨͯͭͣ ͙ͫͦ͒͊ͤ͘Ύ ͍͙ͪͭͯ͊͡Έ͎ͤͦͦ ͙͔ͤͭͪͺ͔͚ͫ͊ ͎͔͎͊ͪ͊ͼ͙͙Φ ˻ͤ ͔ͣͦ͗ͭ ͍ͫΎ͊ͭ͘Έ ͍͔͔ͣͫͭ ͔ͤͫͦ͟͡Έͦ͟ 
͔ͨͦͤͦ͒ͯͨͫͤ͟͡͡·ͻ ͺ͙͙͘;͔͙ͫ͟ͻ ͙͔ͤͭͪͺ͔͚͍ͫͦ ͫ ͙͍͚ͦ͒ͤ͊ͦͦ͟ ͫͦͪͦͫͭ͟ΈΌΣ ;ͭͦ ͤ͊͘;͙͔ͭ͡Έͤͦ 
͍ͨͦ·΄͔͊ͭ ͨ ͪͦͨͯͫͤͯ͟Ό ͫͨͦͫͦ͋ͤͦͫͭΈΦ 

ˤ·͙͔ͨͦͤͭ͡ ͔ͫ͒ͯ͡Ό΅ͯΌ ͦͣ͊ͤ͒ͯ͟Σ ;ͭͦ͋· ͔͔͙ͦͨͪ͒ͭ͡Έ ͙͔ͤͭͪͺ͔͚ͫ ͎͔͎͊ͪ͊ͼ͙͙Υ 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

interface port-aggregator number ˹͙͍͔͊ͫͭͪ͊͊ͭ ͙͔ͤͭͪͺ͔͚ͫ ͎͔͎͊ͪ͊ͼ͙͙ 

 

11.2.4.2 ˹͚͊ͫͭͪͦ͊͟ ͙͔ͤͭͪͺ͔͚ͫ͊ ±[!b 

ˮ͔ͤͭͪͺ͔͚ͫ ±[!b τ Ήͭͦ ͙͔ͤͭͪͺ͔͚ͫ ͣ͊ͪ΄͙ͪͯͭ͊͘ͼ͙͙ ͍ ͔ͦͣͣͯͭ͊ͭͦͪ͟Φ ˴ͦͣ͊ͤ͒͊ vlan ͍ ͔͙͔ͪ͗ͣ 
͎ͦ͋͊͡͡Έ͚ͤͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ ͭͦ͡Έͦ͟ ͍͒ͦ͋͊͡Ύ͔ͭ ͍ ͙͔ͫͫͭͣͯ ±[!b ͍͎ͭͦͪͦͦ ͍ͯͪͦͤΎΣ ͔ͤ 
͔͔ͦͨͪ͒͡ΎΎΣ ͊͟͟ ͨͦͫͭͯͨ͊ͭΈ ͫ Lt-͔ͨ͊ͭͦͣ͟Σ ͔͊͒ͪͫ ͤ͊ͤ͊͘;͔͙ͤΎ ͎ͦͭͦͪͦͦ͟ ͤ͊ͻ͙ͦ͒ͭͫΎ ͍ ±[!bΦ ˩͙ͫ͡ 
͙͔ͤͭͪͺ͔͚ͫ͊ ±[!b ͔ͤͭΣ ͙͔ͭ͊͟ ͔ͨ͊ͭ͟· ͋ͯ͒ͯͭ ͦͭ͋ͪͦ΄͔ͤ·Φ 

ˤ·͙͔ͨͦͤͭ͡ ͔ͫ͒ͯ͡Ό΅ͯΌ ͦͣ͊ͤ͒ͯ͟Σ ;ͭͦ͋· ͔͔͙ͦͨͪ͒ͭ͡Έ ͙͔ͤͭͪͺ͔͚ͫ ±[!bΥ 

˴ͦͣ͊ͤ ͒͊ ˻͙͙͔ͨͫ͊ͤ 

Interface vlan number ˹͙͍͔͊ͫͭͪ͊͊ͭ ͙͔ͤͭͪͺ͔͚ͫ ±[!b 
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12. ˽͙͔ͪͣͪ· ͤ ͚͙͊ͫͭͪͦ͟ ͙ ͔ͤͭͪͺ͔͚ͫ͊ 

12.1 ˹͚͊ͫͭͪͦ͊͟ ͦ͋΅͔͒ͦͫͭͯͨͤ·ͻ ͊ ͙ͭͪ͋ͯͭͦ ͍͙ ͔ͤͭͪͺ͔͚ͫ͊ 

12.1.1 ˽͙͔ͪͣͪ ͙͙ͦͨͫ͊ͤΎ ͙͔ͤͭͪͺ͔͚ͫ͊ 

ˤ ͔ͫ͒ͯ͡Ό΅͔ͣ ͙͔͔ͨͪͣͪ ͨͦ͊͊ͤͦ͘͟Σ ͊͟͟ ͍͙͒ͦ͋͊ͭΈ ͙͙͔ͦͨͫ͊ͤΣ ͦͭͤͦͫΎ΅͔͔ͫΎ ͟ ͙͔ͤͭͪͺ͔͚ͫͯΦ ̏ͭͦ 
͙͙͔ͦͨͫ͊ͤ ͔ͦͭͦ͋ͪ͊͗͊ͭͫΎ ͍ ͺ͚͔͊͡ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ ͙ ͤ͊ ͙͔͔͒ͫͨ͡ ͦͣ͊ͤ͒͟ ͙͔ͤͭͪͺ͔͚ͫ͊Φ 

interface vlan 1 

ip address 192.168.1.23 255.255.255.0 

 

12.1.2 ˽͙͔ͪͣͪ ͦͭ͟͡Ό;͔͙ͤΎ ͙͔ͤͭͪͺ͔͚ͫ͊ 

ˤ ͔ͫ͒ͯ͡Ό΅͔ͣ ͙͔͔ͨͪͣͪ ͨͦ͊͊ͤͦ͘͟Σ ͊͟͟ ͦͭ͟͡Ό;͙ͭΈ ͙͔ͤͭͪͺ͔͚ͫ 9ǘƘŜǊƴŜǘ лκмΥ 

interface GigaEthernet0/1 

shutdown 

ˤ ͔ͫ͒ͯ͡Ό΅͔ͣ ͙͔͔ͨͪͣͪ ͨͦ͊͊ͤͦ͘͟Σ ͊͟͟ ͍͟͡Ό;͙ͭΈ ͙͔ͤͭͪͺ͔͚ͫ 9ǘƘŜǊƴŜǘ лκмΥ 

interface GigaEthernet0/1 

no shutdown 

 

13. ˹͚͊ͫͭͪͦ͊͟ ͙͒͊ͨ͊ͦͤ͊͘ ͙͔ͤͭͪͺ͔͚͍ͫͦ 

13.1 ˤ͍͔͔͙͔͒ͤ 

ˤ ͨͪͦͼ͔͔ͫͫ ͚͙ͤ͊ͫͭͪͦ͟ ͋·͍͊Όͭ ͫͯ͡;͙͊Σ ͎ͦ͒͊͟ ͙ͨͪͻ͙ͦ͒ͭͫΎ ͙͍ͤ͊ͫͭͪ͊͊ͭΈ ͙ͦ͒ͤ ͙ ͭͦͭ ͔͗ 
͙͊ͭͪ͋ͯͭ ͤ͊ ͨͦͪͭ͊ͻ ͎ͦ͒ͤͦͦ ͙ͭͨ͊Φ ˤͦ ͙͔͙͔͋͗͊ͤ͘ ͍͚ͨͦͭͦͪͤͦ ͚͙ͤ͊ͫͭͪͦ͟ ͤ͊ ͊͗͒ͦͣ͟ ͨͦͪͭͯ ͣ· 
͔͍ͨͪ͒ͦͫͭ͊͡Ύ͔ͣ ͔͙ͪ͗ͣ ͚͙ͤ͊ͫͭͪͦ͟ ͙͒͊ͨ͊ͦͤ͊͘ ͙͔ͤͭͪͺ͔͚͍ͫͦΦ ˤ· ͔͔ͣͦ͗ͭ ͙ͤ͊ͫͭͪͦͭΈ ͨͦͪͭ· 
͎ͦ͒ͤͦͦ ͙ͭͨ͊ ͙ ͔ͤͦͣͪ͊ ͫͦͭ͊͡ ͫ ͙͍ͦ͒ͤ͊ͦ͟·͙ͣ ͔͙ͨ͊ͪ͊ͣͭͪ͊ͣ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙Φ 

______________________________________________________________________________ 
˽͔͔ͪ͒ ͍ͻͦ͒ͦͣ ͍ ͔͙ͪ͗ͣ ͚͙ͤ͊ͫͭͪͦ͟ ͙͒͊ͨ͊ͦͤ͊͘ ͙͔ͤͭͪͺ͔͚͍ͫͦ ͔͔ͫ͒ͯͭ͡ ͔͙ͯ͋͒ͭΈͫΎΣ 
;ͭͦ ͍͔ͫ ͙͔ͤͭͪͺ͔͚ͫ· ͙͒͊ͨ͊ͦͤ͊͘ ͍͔ͯͫͭ͊ͤͦͤ͡· ͙ ͙͙ͤͼ͙͙͙͍͊ͪͦ͊ͤ͘͡·Φ 

ςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςς 

 

13.2 ˤͻͦ͒ ͍ ͔͙ͪ͗ͣ ͙͒͊ͨ͊ͦͤ͊͘ ͙ ͔ͤͭͪͺ͔͚͍ͫͦ 

ˤ·͙͔ͨͦͤͭ͡ ͔ͫ͒ͯ͡Ό΅ͯΌ ͦͣ͊ͤ͒ͯ͟Σ ;ͭͦ͋· ͍͚͙ͦͭ ͍ ͔͙ͪ͗ͣ ͙͒͊ͨ͊ͦͤ͊͘ ͙͔ͤͭͪͺ͔͚͍ͫͦΦ 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

interface range type slot/port1-

port2[,port3-port4] 
ˤͻͦ͒ ͍ ͔͙ͪ͗ͣ ͚͙ͤ͊ͫͭͪͦ͟ ͙͒͊ͨ͊ͦͤ͊͘ 
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͙͔ͤͭͪͺ͔͚͍ͫͦΦ 

typeΥ ͙ͦͭͤͦͫͭͫΎ ͟ ͙ͭͨͯ ͙͍͔ͤ͊ͫͭͪ͊͊ͣ·ͻ 
͙͔ͤͭͪͺ͔͚͍ͫͦΦ 

slotΥ ͔͔ͦͨͪ͒͡Ύ͔ͭ ͔ͤͦͣͪ ͔͎ͦͤͪͭͤͦͦ͟͟ ͣͦ͒ͯ͡Ύ ͙͙͡ 
΄͙͊ͫͫΣ ͤ͊ ͦͭͦͪͦͣ͟ ͔ͪ͊ͫͨͦͦ͗ͤ͡· ͨͦͪͭ·Φ 

port1-port2Υ ͦ͋ͦͤ͊͘;͔͊ͭ ͙͒͊ͨ͊ͦͤ͘ ͍ͨͦͪͭͦΣ 
ͦͭͦͪ͟·͔ ͋ͯ͒ͯͭ ͔ͤ͊ͫͭͪͦͤ·Φ ˨͙͊ͨ͊ͦͤ͘ ͔ͦͭ͒͡Ύ͔ͭͫΎ 
͔͒ͺ͙ͫͦͣΣ ͍͎ͦͪͯ͟ ͔͒ͺ͙ͫ͊ ͔ͤ ͒ͦ͗ͤͦ͡ ͋·ͭΈ 
͔͍ͨͪͦ͋ͦ͡Φ 

[,port3-port4ϐΥ ͣͦ͗ͤͦ ͯ͊͊ͭ͘͟Έ ͔ͤͦ͋Ύ͔͊ͭ͘͡Έͤ·͚ 

͙͔͒ͦͨͦͤͭ͡͡Έͤ·͚ ͙͒͊ͨ͊ͦͤ͘ ͍ͨͦͪͭͦΣ 

͔͔ͪ͊͒ͤͤ͘͡·ͻ ͊ͨ͘Ύ͚ͭͦΤ ͔ͭ͊͗͟ ͔ͤ ͒ͦ͗ͤͦ͡ ͋·ͭΈ 

͔͍ͨͪͦ͋ͦ͡ ͍͎ͦͪͯ͟ ͊ͨ͘Ύ͚ͭͦ 

 

13.3 ˽͙͔ͪͣͪ ͚͙ͤ͊ͫͭͪͦ͟ 

ˤ͚͙͔ͦ͒ͭ ͍ ͔͙ͪ͗ͣ ͚͙ͤ͊ͫͭͪͦ͟ ͙͔ͤͭͪͺ͔͚ͫ͊ ͫ ͨͦͣͦ΅ΈΌ ͦͣ͊ͤ͒͟· interface range ͫͦ 
͔ͫ͒ͯ͡Ό΅͙͙ͣ ͔͙ͨ͊ͪ͊ͣͭͪ͊ͣΥ 

switch_config# interface range gigaEthernet 0/1-4 

switch_config_if_range# 

 

14. ˹͚͊ͫͭͪͦ͊͟ ͙͔͒ͦͨͦͤͭ͡͡Έͤ·ͻ ͍͔͚ͦͣͦ͗ͤͦͫͭ͘ ͨͦͪͭ͊ 

14.1 ˮͦ͘͡Ύͼ͙Ύ ͍ͨͦͪͭͦ 

ˤ ͤͦͪͣ͊͡Έͤ·ͻ ͍͙ͯͫͦ͡Ύͻ ͔ͨ͊ͭ͟ ͒͊ͤͤ·ͻ ͔ͣͦ͗ͭ ͋·ͭΈ ͔͔͍͔ͨͪͤ͊ͨͪ͊ͤ͡ ͔ͣ͗͒ͯ ͙ͪ͊͘͡;ͤ·͙ͣ 
͙ͨͦͪͭ͊ͣ ͍ͦͣͣͯͭ͊ͭͦͪͦ͟Φ ˮ͎ͤͦ͒͊ ͔͔ͭͪ͋ͯͭͫΎ ͎͙ͦͪ͊ͤ;͙ͭΈ ͔͔ͨͪ͒͊;ͯ ͒͊ͤͤ·ͻ ͔ͣ͗͒ͯ ͙ͨͦͪͭ͊ͣΣ ͙ 
͒͡Ύ Ή͎ͭͦͦ ͙ͫͨͦ͡Έ͔ͯͭͫ͘Ύ ͺͯͤ͟ͼ͙Ύ ͙ͦ͘͡Ύͼ͙͙ ͍ͨͦͪͭͦΦ ˿ͯ΅͔͍ͫͭͯΌͭ ͍͒͊ ͙ͭͨ͊ ͙ͦ͘͡Ύͼ͙͙Υ ͔ͤ 
͍ͦͫͤͦ͊ͤͤ͊Ύ ͤ͊ ͎͔ͪͯͨͨ ͙ ͍ͦͫͤͦ͊ͤͤ͊Ύ ͤ͊ ͎͔ͪͯͨͨΦ ˤ ͔͍ͨͪͦͣ ͫͯ͡;͔͊Σ ͙͙͍ͦͪͦ͊ͤͤ͘͡·͔ ͨͦͪͭ· ͔ͤ 
͎ͣͦͯͭ ͔͔͍ͨͪ͒͊͊ͭΈ ͒͊ͤͤ·͔ ͎͒ͪͯ ͎͒ͪͯͯΣ ͤͦ ͎ͣͦͯͭ ͔͙͍ͦ͋ͣͤ͊ͭΈͫΎ ͒͊ͤͤ·͙ͣ ͫ 
͔͙͙͍ͤͦͪͦ͊ͤͤ͘͡·͙ͣ ͙ͨͦͪͭ͊ͣΦ ˤͦ ͍ͭͦͪͦͣ ͫͯ͡;͔͊Σ ͙͙͍ͦͪͦ͊ͤͤ͘͡·͔ ͨͦͪͭ· ͍ ͎͔ͪͯͨͨ ͔ͤ ͎ͣͦͯͭ 
ͦͫͯ΅͔͍ͫͭ͡ΎͭΈ ͔͔ͨͪ͒͊;ͯ ͒͊ͤͤ·ͻ ͔ͣ͗͒ͯ ͚ͫͦ͋ͦΣ ͦ͒ͤ͊ͦ͟ ͎ͣͦͯͭ ͔͙͍ͦ͋ͣͤ͊ͭΈͫΎ ͒͊ͤͤ·͙ͣ ͫ 
͙ͨͦͪͭ͊ͣ ͍͔ͤ ͎ͪͯͨͨ·Φ ˤ͊͗ͤͦ ͔͙ͦͭͣͭͭΈΣ ;ͭͦ ͺͯͤ͟ͼ͙Ύ ͙ͦ͘͡Ύͼ͙͙ ͍ͨͦͪͭͦ ͙͔ͨͪͣͤΎ͔ͭͫΎ ͭͦ͡Έͦ͟ ͟ 
ͫͦͦ͋΅͔͙ͤΎͣ ͍ͯͪͦͤΎ н ͔͙ͣͦ͒͡ h{L ͙ ͔ͤ ͔͙͍͔ͨͦ͒͒ͪ͗͊ͭ ͙ͦ͘͡Ύͼ͙Ό ͤ͊ ͍͔ͦͫͤͦ ͎ͪͯͨͨΦ 

ˮͦ͘͡Ύͼ͙Ύ ͨͦ ͔͎͍ͤͪͯͨͨͦͦͣͯ ͙ͨͪͤ͊ͯ͘͟Υ 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

config ˤͻͦ͒ ͍ ͔͙ͪ͗ͣ ͎ͦ͋͊͡͡Έ͚ͤͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ 

interface g0/1 ˤͻͦ͒ ͍ ͙͔ͤͭͪͺ͔͚ͫΣ ͦͭͦͪ͟·͚ ͤͯ͗ͤͦ ͙ͤ͊ͫͭͪͦͭΈ 

[no] switchport protected ˤ͟͡Ό;͙ͭΈκͦͭ͟͡Ό;͙ͭΈ ͺͯͤ͟ͼ͙Ό ͙ͦ͘͡Ύͼ͙͙ 

͍ͨͦͪͭͦ 
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exit ˤ͔ͪͤͯͭΈͫΎ ͍ ͔͙ͪ͗ͣ ͎ͦ͋͊͡͡Έ͚ͤͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ 

exit ˤ͔ͪͤͯͭΈͫΎ ͍ ͔͙ͪ͗ͣ ͍͔͙ͯͨͪ͊ͤ͡Ύ 

 

ˮͦ͘͡Ύͼ͙Ύ ͨͦ ͎͍ͪͯͨͨͦͦͣͯ ͙ͨͪͤ͊ͯ͘͟Υ 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

config ˤͻͦ͒ ͍ ͔͙ͪ͗ͣ ͎ͦ͋͊͡͡Έ͚ͤͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ 

[no] port-protected group-id ˿ͦ͒͊ͭ͘Έ ͙ ͍͟͡Ό;͙ͭΈ ͔͙ͪ͗ͣ ͙͙͍͚ͦͪͦ͊ͤͤͦ͘͡ 

͎ͪͯͨͨ·Φ 

group-id ͦ ͤ͊͘;͔͊ͭ ͚ͤ͊ͫͭͪͦͯ͟ ͙͔͙͒ͤͭͺ͙͊ͭͦͪ͊͟ 

͎ͪͯͨͨ· ͙ͦ͘͡Ύͼ͙͙ 

[no] description word ˻͙͙͔ͨͫ͊ͤ ͎ͪͯͨͨ·Φ 

word ͦ ͤ͊͘;͔͊ͭ ͔͍ͭͫͭͦͯ͟Ό ͫͭͪͦͯ͟ ͎ͪͯͨͨ· 

exit ˤ͔ͪͤͯͭΈͫΎ ͍ ͔͙ͪ͗ͣ ͎ͦ͋͊͡͡Έ͚ͤͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ 

interface g0/1 ˤͻͦ͒ ͍ ͙͔ͤͭͪͺ͔͚ͫΣ ͦͭͦͪ͟·͚ ͤͯ͗ͤͦ ͙ͤ͊ͫͭͪͦͭΈ 

[no] switchport protected group-id ˨͍͙ͦ͋͊ͭΈκ͙ͯ͒͊ͭ͡Έ ͙͙͍ͦͪͦ͊ͤͤͯ͘͡Ό ͎ͪͯͨͨͯΦ 

group-id ͦ ͤ͊͘;͔͊ͭ ͔͔ͪ͊ͤ ͔ͤ͊ͫͭͪͦͤͤ·͚ 

͙͔͙͒ͤͭͺ͙͊ͭͦͪ͟ ͎ͪͯͨͨ· 

exit ˤ͔ͪͤͯͭΈͫΎ ͍ ͔͙ͪ͗ͣ ͎ͦ͋͊͡͡Έ͚ͤͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ 

exit ˤ͔ͪͤͯͭΈͫΎ ͍ ͔͙ͪ͗ͣ ͍͔͙ͯͨͪ͊ͤ͡Ύ 

 

14.2 ͍͔͙͔̂ͨͪ͊ͤ͡ ΄͙ͭͦͪͣ͊ͣ 

˽ͦͪͭ· ͦͣͣͯͭ͊ͭͦͪ͊͟ ͎ͣͦͯͭ ͋·ͭΈ ͍͊ͭ͊ͦ͊ͤ͟· ͨͦͫͭͦΎͤͤ·͙ͣ ͊ͤͦͣ͊͡Έͤ·͙ͣ ͔ͦ͒ͤͦ͊͒ͪͫͤ·͙ͣ 
ό͚ͫ͋ͦ ͔͔͔͙ͦͨͪ͒ͤ͡Ύ a!/-͔͊͒ͪͫ͊ύΣ ͎͔ͣͤͦͦ͊͒ͪͫͤ·͙ͣ ͙͙͡ ΄͙͍͔ͪͦͦ͟΅͔͊ͭ͡Έͤ·͙ͣ 
ͫͦͦ͋΅͔͙ͤΎ͙ͣΦ ̏ͭͦ ͔ͣͦ͗ͭ ͙͍͔͙ͨͪͫͭ ͟ ͍·ͻͦ͒ͯ ͙͘ ͫͭͪͦΎ ͍ͨͦͪͭͦ ͦͣͣͯͭ͊ͭͦͪ͊͟ ͙ ͔͒͊͗ ͍͔͎ͫͦ 
ͦͣͣͯͭ͊ͭͦͪ͊͟Φ ˽ͦΉͭͦͣͯ ͋·͡ ͔͔ͨͪ͒ͯͫͣͦͭͪͤ ͔ͣͻ͙͊ͤͣ͘ ͒͡Ύ ͔͙͍͙ͫ͒ͪ͗͊ͤΎ Ή͎ͭͦͦ Ύ͍͔͙ͤ͡ΎΦ 
̅ͯͤ͟ͼ͙Ύ ͍͔͙ͯͨͪ͊ͤ͡Ύ ΄ͭͦͪͣͦͣ ͔ͣͦ͗ͭ ͍͙͍ͯͫͭ͊ͤ͊͊ͭ͡Έ ͪ͊ͤ͘·͔ ͙ͫͦͪͦͫͭ͟ ͤ͊ ͍ͻ͔ͦ͒ ͒͡Ύ ͪ͊ͤ͘·ͻ 
͙͍ͭͨͦ ͫͦͦ͋΅͔͙͚ͤΣ ͦͭͦͪ͟·ͣ ͔ͪ͊ͪ͘΄͔ͤͦ ͨͦͫͭͯͨ͊ͭΈ ͤ͊ ͦͣͣͯͭ͊ͭͦͪ͟Φ 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

config ˤͻͦ͒ ͍ ͔͙ͪ͗ͣ ͎ͦ͋͊͡͡Έ͚ͤͦ 

ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ 

interface g0/1 ˤͻͦ͒ ͍ ͙͔ͤͭͪͺ͔͚ͫΣ ͦͭͦͪ͟·͚ 

ͤͯ͗ͤͦ ͙ͤ͊ͫͭͪͦͭΈ 

[no] storm-control {broadcast | multicast | unicast} 

threshold count 

˹͚͊ͫͭͪͦ͊͟ ͺͯͤ͟ͼ͙͙ 

͍͔͙ͯͨͪ͊ͤ͡Ύ ΄ͭͦͪͣͦͣ ͤ͊ 

ͨͦͪͭͯΦ 

Unicast ͦ ͤ͊͘;͔͊ͭΣ ;ͭͦ 

͙ͦͤͭͪͦͪͯ͟͡ΌͭͫΎ ͔͙͍͔ͤͫͭͤ͘·͔ 

͔ͦ͒ͤͦ͊͒ͪͫͤ·͔ ͔ͨ͊ͭ͟·Φ 

Multicast ͦ ͤ͊͘;͔͊ͭΣ ;ͭͦ 

͙͔ͦͤͭͪͦͪͯͭͫ͟͡Ύ 
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͎͔ͣͤͦͦ͊͒ͪͫͤ͊Ύ ͪ͊ͫͫ·͊͟͡Φ 

Broadcast ͦ ͤ͊͘;͔͊ͭΣ ;ͭͦ 

͙͔ͦͤͭͪͦͪͯͭͫ͟͡Ύ 

΄͙͍͔ͪͦͦ͟΅͔͊ͭ͡Έͤ͊Ύ 

ͪ͊ͫͫ·͊͟͡Φ 

Count ͦ ͤ͊͘;͔͊ͭ ͎͍͔ͨͦͪͦͦͦ 

ͤ͊͘;͔͙͔ͤΣ ͔ͦͭͦͪͦ͟ 

͔ͤͦ͋ͻ͙ͦ͒ͣͦ ͙ͤ͊ͫͭͪͦͭΈ 

exit ˤ͔ͪͤͯͭΈͫΎ ͍ ͔͙ͪ͗ͣ 

͎ͦ͋͊͡͡Έ͚ͤͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ 

exit ˤ͔ͪͤͯͭΈͫΎ ͍ ͔͙ͪ͗ͣ 

͍͔͙ͯͨͪ͊ͤ͡Ύ 

 

14.3 ˻͎͙ͪ͊ͤ;͔͙͔ͤ ͙ͫͦͪͦͫͭ͟ ͨͦͪͭ͊ 

˨͊ͤͤ͊Ύ ͺͯͤ͟ͼ͙Ύ ͙ͫͨͦ͡Έ͔ͯͭͫ͘Ύ ͒͡Ύ ͎͙ͦͪ͊ͤ;͔͙ͤΎ ͙ͫͦͪͦͫͭ͟ ͍ͻͦ͒Ύ΅͔͎ͦ ͙ ͙ͫͻͦ͒Ύ΅͔͎ͦ ͨͦͭͦ͊͟ 
ͨͦͪͭ͊Φ ˮͫͨͦ͡Έ͚͔ͯͭ͘ ͔ͫ͒ͯ͡Ό΅͙͔ ͦͣ͊ͤ͒͟· ͒͡Ύ ͎͙ͦͪ͊ͤ;͔͙ͤΎ ͙ͫͦͪͦͫͭ͟ ͨͦͭͦ͊͟ ͔ͨͦͫ͡ ͍ͻͦ͒͊ ͍ 
͔͙ͪ͗ͣ ͍͔͙ͯͨͪ͊ͤ͡ΎΥ 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

config ˤͻͦ͒ ͍ ͔͙ͪ͗ͣ ͎ͦ͋͊͡͡Έ͚ͤͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ 

interface g0/1 ˤͻͦ͒ ͍ ͙͔ͤͭͪͺ͔͚ͫΣ ͦͭͦͪ͟·͚ ͤͯ͗ͤͦ 

͙ͤ͊ͫͭͪͦͭΈ 

[no] switchport rate-limit {band | Bandwidth  

percent } {ingress | egress}  

˹͚͊ͫͭͪͦ͊͟ ͎͙ͦͪ͊ͤ;͔͙ͤΎ ͙ͫͦͪͦͫͭ͟ ͨͦͭͦ͊͟ 

͒͡Ύ ͨͦͪͭ͊Φ 

Band ï ʵʪʦ ʧʨʝʜʝʣʴʥʘʷ ʩʢʦʨʦʩʪʴ ʧʦʪʦʢʘ. 

Percent ς Ήͭͦ ͎͙ͦͪ͊ͤ;͔͙͔ͤ ͨͦͭͦ͊͟ ͍ 

ͨͪͦͼ͔ͤͭ͊ͻ. 

Ingress ς ͤ ͚͊ͫͭͪͦ͊͟ ͒͡Ύ ͍ͻͦ͒Ύ΅͔͎ͦ ͨͦͭͦ͊͟Φ 

Egress ς ͤ ͚͊ͫͭͪͦ͊͟ ͒͡Ύ ͙ͫͻͦ͒Ύ΅͔͎ͦ ͨͦͭͦ͊͟ 

exit ˤ͔ͪͤͯͭΈͫΎ ͍ ͔͙ͪ͗ͣ ͎ͦ͋͊͡͡Έ͚ͤͦ 

ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ 

exit ˤ͔ͪͤͯͭΈͫΎ ͍ ͔͙ͪ͗ͣ ͍͔͙ͯͨͪ͊ͤ͡Ύ 
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14.4 ˻͔͙͔͋ͤ͊ͪͯ͗ͤ ͨ ͔͔ͭ͡Έ ͤ͊ ͨͦͪͭͯ 

̅ͯͤ͟ͼ͙Ύ ͔͙ͦ͋ͤ͊ͪͯ͗ͤΎ ͔͔ͨͭ͡Έ ͙ͫͨͦ͡Έ͔ͯͭͫ͘Ύ ͒͡Ύ ͔͔͔͙ͦͨͪ͒ͤ͡Ύ ͙ͤ͊͡;͙Ύ ͔͙ͨͭ͡ ͤ͊ ͨͦͪͭͯΦ 
ˤ͔͔͚ͪͣͤͤͦ ͙͔͍ͤͭͪ͊͡ ͫͦͦ͋΅͔͙͚ͤ keepaliveΣ ͍ͦͭͨͪ͊͡Ύ͔ͣ·ͻ ͨͦͪͭͦͣΣ ͣͦ͗ͤͦ ͙ͤ͊ͫͭͪͦͭΈΦ ˨͡Ύ 
Ή͎ͭͦͦ ͙ͫͨͦ͡Έ͚͔ͯͭ͘ ͔ͫ͒ͯ͡Ό΅ͯΌ ͦͣ͊ͤ͒ͯ͟ ͔ͨͦͫ͡ ͍ͻͦ͒͊ ͍ ͔͙ͪ͗ͣ ͍͔͙ͯͨͪ͊ͤ͡ΎΥ 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

config ˤͻͦ͒ ͍ ͔͙ͪ͗ͣ ͎ͦ͋͊͡͡Έ͚ͤͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ 

interface g0/1 ˤͻͦ͒ ͍ ͙͔ͤͭͪͺ͔͚ͫΣ ͦͭͦͪ͟·͚ ͤͯ͗ͤͦ 

͙ͤ͊ͫͭͪͦͭΈ 

[no] keepalive [second] ˹͚͊ͫͭͪͦ͊͟ ͍͔͔͎ͪͣͤͤͦͦ ͙͔͍ͤͭͪ͊͊͡ 

ͫͦͦ͋΅͔͙͚ͤΣ ͍ͦͭͨͪ͊͡Ύ͔ͣ·ͻ ͨͦͪͭͦͣΦ 

Second ς Ήͭͦ ͍͔͔͚ͪͣͤͤͦ ͙͔͍ͤͭͪ͊͡ ͍͙ͦͭͨͪ͊͟ 

ͫͦͦ͋΅͔͙͚ͤ ͍ ͔ͫͯͤ͒͊͟ͻ 

exit ˤ͔ͪͤͯͭΈͫΎ ͍ ͔͙ͪ͗ͣ ͎ͦ͋͊͡͡Έ͚ͤͦ 

ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ 

exit ˤ͔ͪͤͯͭΈͫΎ ͍ ͔͙ͪ͗ͣ ͍͔͙ͯͨͪ͊ͤ͡Ύ 

 

14.5 ˮͯ͘;͔͙͔ͤ MAC-͔͊͒ͪͫ͊ ͨͦͪͭ͊ 

̅ͯͤ͟ͼ͙Ύ ͙ͫͨͦ͡Έ͔ͯͭͫ͘Ύ ͒͡Ύ ͍͟͡Ό;͔͙ͤΎκ͍·͟͡Ό;͔͙ͤΎ ͙ͯ͘;͔͙ͤΎ a!/-͔͊͒ͪͫ͊ ͨͦͪͭ͊Φ ˸͔ͭͦ͒ 
͚͙ͤ͊ͫͭͪͦ͟ ͔ͫ͒ͯ͡Ό΅͙͚Υ 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

config ˤͻͦ͒ ͍ ͔͙ͪ͗ͣ ͎ͦ͋͊͡͡Έ͚ͤͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ 

interface g0/1 ˤͻͦ͒ ͍ ͙͔ͤͭͪͺ͔͚ͫΣ ͦͭͦͪ͟·͚ ͤͯ͗ͤͦ 

͙ͤ͊ͫͭͪͦͭΈ 

[no] switchport disable-learning  ˹͚͊ͫͭͪͦ͊͟ ͙ͯ͘;͔͙ͤΎ a!/-͔͊͒ͪͫ͊ ͨͦͪͭ͊Φ 

ˤ͟͡Ό;͙ͭΈκ͍·͟͡Ό;͙ͭΈ ͺͯͤ͟ͼ͙Ό ͙ͯ͘;͔͙ͤΎ 

MAC-͔͊͒ͪͫ͊ ͨͦͪͭ͊ 

exit ˤ͔ͪͤͯͭΈͫΎ ͍ ͔͙ͪ͗ͣ ͎ͦ͋͊͡͡Έ͚ͤͦ 

ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ 

exit ˤ͔ͪͤͯͭΈͫΎ ͍ ͔͙ͪ͗ͣ ͍͔͙ͯͨͪ͊ͤ͡Ύ 

 

14.6 ˣ͔ͦͨ͊ͫͤͦͫͭ͘Έ ͨ ͦͪͭ͊ 

ˣ͔ͦͨ͊ͫͤͦͫͭ͘Έ ͨͦͪͭ͊ ͙͔ͦͤͭͪͦͪͯͭͫ͟͡Ύ ͔ͨͯͭͣ ͒ͦͫͭͯͨ͊ ͟ ͨͦͪͭͯ ͍ ͍͔͍͙͙ͫͦͦͭͭͫͭ ͫ a!/-͔͊͒ͪͫͦͣΦ 
̅ͯͤ͟ͼ͙Ύ ͙͔͔ͣͭ ͙ͭͪ ͍͙͒͊ ͔͙͍ͪ͗ͣͦΥ ͙͙͒ͤ͊ͣ;͔͙͚ͫ͟ ͔͙ͪ͗ͣ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘Σ ͙ͫͭ͊ͭ;͔͙͚ͫ͟ 
͔͙ͪ͗ͣ ͙͔ͨͪͣ͊ ͙ ͙ͫͭ͊ͭ;͔͙͚ͫ͟ ͔͙ͪ͗ͣ ͔͙ͦͭͦͤͤ͟͡ΎΦ ˤ ͙͙͒ͤ͊ͣ;͔ͫͦͣ͟ ͔͙͔ͪ͗ͣ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘ 
ͣͦ͗ͤͦ ͙ͤ͊ͫͭͪͦͭΈ ͙ͣ͊ͫͣ͊͟͡Έ͔ͤͦ ͙ͦ͟͡;͔͍ͫͭͦ a!/-͔͍͊͒ͪͫͦΣ ͦͭͦͪ͟·͔ ͎ͣͦͯͭ ͋·ͭΈ ͙ͯ͘;͔ͤ· 
͙ͨͦͪͭ͊ͣΦ ˴͎ͦ͒͊ ͙ͣ͊ͫͣ͊͟͡Έ͔ͤͦ ͙ͦ͟͡;͔͍ͫͭͦ a!/-͔͍͊͒ͪͫͦ ͋·ͦ͡ ͨͦͯ͡;͔ͤͦ ͫ ͎͊ͦͦ͟͟-͙͋ͦ͡ 
ͨͦͪͭ͊ ͦͣͣͯͭ͊ͭͦͪͦͣ͟Σ a!/-͔͊͒ͪͫ ͔ͤ ͔͋ͯ͒ͭ ͙ͯ͘;͔ͤΤ ͔ͭͣ ͍͔͔͔ͪͣͤͣ ͦͣͣͯͭ͊ͭͦͪ͟ ͦͭ͋ͪ͊ͫ·͍͔͊ͭ 
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͍͔ͫ ͫͦͦ͋΅͔͙ͤΎ 5[CΦ ˤ ͔͙͔ͪ͗ͣ ͙ͫͭ͊ͭ;͔͚ͫͦ͟ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘ ͒͡Ύ ͨͦͪͭ͊ ͣͦ͗ͤͦ ͙ͤ͊ͫͭͪͦͭΈ 
͙ͫͭ͊ͭ;͔͙͚ͫ͟ ͔͋ͦͨ͊ͫͤ͘·͚ MAC-͔͊͒ͪͫ. ͙́͊ͣ͟ ͦ͋ͪ͊ͦͣ͘Σ ͔ͪ͊ͪ͘΄͔͊ͭͫΎ ͙͙ͨͪͤͣ͊ͭΈ ͭͦ͡Έͦ͟ ͔ͭ 
ͫͦͦ͋΅͔͙ͤΎΣ ͙ͫͻͦ͒ͤ·͚ a!/-͔͊͒ͪͫ ͦͭͦͪ͟·ͻ Ύ͍͡Ύ͔ͭͫΎ ͔͋ͦͨ͊ͫͤ͘·ͣ a!/-͔͊͒ͪͫͦͣΣ ͎͙͔͒ͪͯ ͔͗ 
ͫͦͦ͋΅͔͙ͤΎ ͋ͯ͒ͯͭ ͦͭ͋ͪ͊ͫ·͍͊ͭΈͫΎΦ ˤ ͔͙͔ͪ͗ͣ ͙ͫͭ͊ͭ;͔͎ͫͦͦ͟ ͔͙ͦͭͦͤͤ͟͡Ύ ͫͦͦ͋΅͔͙ͤΎΣ ͍ 
ͦͭͦͪ͟·ͻ ͙ͫͻͦ͒ͤ·͚ a!/-͔͊͒ͪͫ Ύ͍͡Ύ͔ͭͫΎ ͔͋ͦͨ͊ͫͤ͘·ͣ a!/-͔͊͒ͪͫͦͣΣ ͋ͯ͒ͯͭ ͦͭ͋ͪͦ΄͔ͤ·Σ ͊ 
͎͙͒ͪͯͣ ͫͦͦ͋΅͔͙ͤΎͣ ͔͋ͯ͒ͭ ͔ͪ͊ͪ͘΄͔ͤ ͍ͻͦ͒Φ 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

config ˤͻͦ͒ ͍ ͔͙ͪ͗ͣ ͎ͦ͋͊͡͡Έ͚ͤͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ 

interface g0/1 ˤͻͦ͒ ͍ ͙͔ͤͭͪͺ͔͚ͫΣ ͦͭͦͪ͟·͚ ͤ ͯ͗ͤͦ 

͙ͤ͊ͫͭͪͦͭΈ 

[no] switchport port-security mode 

{dynamic | static  accept|reject  | sticky} 

˹͚͊ͫͭͪͦ͊͟ ͔͙ͪ͗ͣ͊ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘ ͨͦͪͭ͊Φ 

Dynamic ͦ ͤ͊͘;͔͊ͭ ͙͙͒ͤ͊ͣ;͔͙͚ͫ͟ ͔͙ͪ͗ͣ. 

static accept ͦ ͤ͊͘;͔͊ͭ ͙ͫͭ͊ͭ;͔͙͚ͫ͟ ͔͙ͪ͗ͣ 

͙͔ͨͪͣ͊Φ 

static reject ͦ ͤ͊͘;͔͊ͭ ͙ͫͭ͊ͭ;͔͙͚ͫ͟ ͔͙ͪ͗ͣ 

͔͙ͦͭͦͤͤ͟͡Ύ 

[no] switchport port-security dynamic 

maximum num 

˹͚͊ͫͭͪͦ͊͟ ͙ͣ͊ͫͣ͊͟͡Έ͎ͤͦͦ ͙ͦ͟͡;͔͍ͫͭ͊ 

͙ͯ͘;͔͊ͣ·ͻ a!/-͔͍͊͒ͪͫͦ 

[no] switchport port-security static mac-

address H.H.H  

˹͚͊ͫͭͪͦ͊͟ ͙ͫͭ͊ͭ;͔͎ͫͦͦ͟ ͔͎͋ͦͨ͊ͫͤͦͦ͘ a!/-

͔͊͒ͪͫ͊ 

ώƴƻϐ  ǎǿƛǘŎƘǇƻǊǘ  ǇƻǊǘ-ǎŜŎǳǊƛǘȅ  ǎǘƛŎƪȅ 

{ƳŀȄƛƳǳƳ  sticky_number | ƳŀŎ-ŀŘŘǊŜǎǎ 

H.H.H | ŀƎƛƴƎ-ǘƛƳŜ  aging_time } 

 

˹͚͊ͫͭͪͦ͊͟ ͙͍ͨͪΎ͙͘͟ a!/-͔͊͒ͪͫ͊ ͟ ͨͦͪͭͯΦ 

maximum sticky_number ͦ ͤ͊͘;͔͊ͭ 

͙ͣ͊ͫͣ͊͟͡Έ͔ͤͦ ͙ͦ͟͡;͔͍ͫͭͦ ͙͍ͨͪΎ͊ͤͤ͘·ͻ 

MAC-͔͍͊͒ͪͫͦΦ 

mac-address H.H.H ͨ ͍ͦͦ͘͡Ύ͔ͭ ͙ͤ͊ͫͭͪͦͭΈ 

͙͍ͨͪΎ͊ͤͤ͘·͚ a!/-͔͊͒ͪͫ ͍ͪͯ;ͤͯΌ. 

aging-time aging_time ς ͪ ͯ;ͤ͊Ύ ͚ͤ͊ͫͭͪͦ͊͟ 

͍͔͔͙ͪͣͤ ͔͍͙ͯͫͭ͊ͪ͊ͤΎ ͙͍ͨͪΎ͊ͤͤ͘·ͻ MAC-

͔͍͊͒ͪͫͦ 

exit ˤ͔ͪͤͯͭΈͫΎ ͍ ͔͙ͪ͗ͣ ͎ͦ͋͊͡͡Έ͚ͤͦ 

ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ 

exit ˤ͔ͪͤͯͭΈͫΎ ͍ ͔͙ͪ͗ͣ ͍͔͙ͯͨͪ͊ͤ͡Ύ 

 

14.7 ˽͙͍ͪΎ͊͘͟ ͙͔ͤͭͪͺ͔͚ͫ͊ 

̏ͭͦͭ ͦͣͣͯͭ͊ͭͦͪ͟ ͔ͣͦ͗ͭ ͋·ͭΈ ͍ͫΎ͊ͤ͘ ͍͔͔ͦ͒ͤͦͪͣͤͤͦ ͫ Lt-͔͊͒ͪͫͦͣ ͙ a!/-͔͊͒ͪͫͦͣ ͤ͊ 
͙͔ͤͭͪͺ͔͚͔ͫ ͙͙͡ ͭͦ͡Έͦ͟ ͫ Lt-͔͊͒ͪͫͦͣ ͙͙͡ a!/-͔͊͒ͪͫͦͣΦ ̅ͯͤ͟ͼ͙Ύ ͔ͪ͊͋ͦͭ͊ͭ ͒͡Ύ ͫͦͦ͋΅͔͙͚ͤ 
Lt ͙ !wtΦ 

ˮͫͨͦ͡Έ͚͔ͯͭ͘ ͔ͫ͒ͯ͡Ό΅͙͔ ͦͣ͊ͤ͒͟· ͒͡Ύ ͚͙ͤ͊ͫͭͪͦ͟ ͔ͨͦͫ͡ ͍ͻͦ͒͊ ͍ ͔͙ͪ͗ͣ ͍͔͙ͯͨͪ͊ͤ͡ΎΥ 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

config ˤͻͦ͒ ͍ ͔͙ͪ͗ͣ ͎ͦ͋͊͡͡Έ͚ͤͦ 
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ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ 

interface g0/1 ˤͻͦ͒ ͍ ͙͔ͤͭͪͺ͔͚ͫΣ ͦͭͦͪ͟·͚ 

ͤͯ͗ͤͦ ͙ͤ͊ͫͭͪͦͭΈ 

[no] switchport port-security bind|block {ip|arp| both -

arp-ip A.B.C.D | mac H.H.H } 

˹͚͊ͫͭͪͦ͊͟ ͺͯͤ͟ͼ͙͙ ͙͍ͨͦΎ͙͘͟ 

͙͔ͤͭͪͺ͔͚ͫ͊Φ 

Bind ͨ ͍ͦͦ͘͡Ύ͔ͭ ͔͔͍ͨͪ͒͊͊ͭΈ 

ͭͦ͡Έͦ͟ ͔ͭ ͫͦͦ͋΅͔͙ͤΎΣ ͦͭͦͪ͟·͔ 

͍͔͍ͫͦͦͭͭͫͭͯΌͭ ͔͍͙ͭͪ͋ͦ͊ͤΎͣ 

͙͍ͨͪΎ͙͘͟Σ ͊ ͎͙͔͒ͪͯ ͫͦͦ͋΅͔͙ͤΎ 

͔ͤ ͎ͣͦͯͭ ͋·ͭΈ ͨͪͦͨͯ΅͔ͤ·Τ 

Block ͦ ͭͦͤ͟͡Ύ͔ͭ ͭͦ͡Έͦ͟ ͔ͭ 

ͫͦͦ͋΅͔͙ͤΎΣ ͦͭͦͪ͟·͔ 

͍͔͍ͫͦͦͭͭͫͭͯΌͭ ͔͍͙ͭͪ͋ͦ͊ͤΎͣ 

͙͍ͨͪΎ͙͘͟Σ ͊ ͦͫͭ͊͡Έͤ·͔ ͎ͣͦͯͭ 

͋·ͭΈ ͨͪͦͨͯ΅͔ͤ·Τ 

Ip ͦ ͤ͊͘;͔͊ͭΣ ;ͭͦ ͺͯͤ͟ͼ͙Ύ ͔͋ͯ͒ͭ 

ͪ͊͋ͦͭ͊ͭΈ ͭͦ͡Έͦ͟ ͒͡Ύ Lt-

ͫͦͦ͋΅͔͙͚ͤΣ ͦͭͦͪ͟·͔ 

͍͔͍ͫͦͦͭͭͫͭͯΌͭ ͔͍͙ͭͪ͋ͦ͊ͤΎͣ 

͙͍ͨͪΎ͙͘͟Τ 

Arp ͦ ͤ͊͘;͔͊ͭΣ ;ͭͦ ͺͯͤ͟ͼ͙Ύ 

͔͋ͯ͒ͭ ͪ͊͋ͦͭ͊ͭΈ ͭͦ͡Έͦ͟ ͒͡Ύ 

ͫͦͦ͋΅͔͙͚ͤ ŀǊǇΣ ͦͭͦͪ͟·͔ 

͍͔͍ͫͦͦͭͭͫͭͯΌͭ ͔͍͙ͭͪ͋ͦ͊ͤΎͣ 

͙͍ͨͪΎ͙͘͟Τ 

Both-arp-ip ͦ ͤ͊͘;͔͊ͭΣ ;ͭͦ 

ͺͯͤ͟ͼ͙Ύ ͔͋ͯ͒ͭ ͪ͊͋ͦͭ͊ͭΈ ͒͡Ύ 

ͫͦͦ͋΅͔͙͚ͤ ƛǇ ͙ ŀǊǇΣ 

͍͔͍ͫͦͦͭͭͫͭͯΌ΅͙ͻ ͔͍͙ͭͪ͋ͦ͊ͤΎͣ 

͙͍ͨͪΎ͙͘͟ 

exit ˤ͔ͪͤͯͭΈͫΎ ͍ ͔͙ͪ͗ͣ ͎ͦ͋͊͡͡Έ͚ͤͦ 

ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ 

exit ˤ͔ͪͤͯͭΈͫΎ ͍ ͔͙ͪ͗ͣ ͍͔͙ͯͨͪ͊ͤ͡Ύ 

 

14.8 SVL/IVL 

̏ͭͦͭ ͦͣͣͯͭ͊ͭͦͪ͟ ͣͦ͗ͤͦ ͙ͤ͊ͫͭͪͦͭΈ ͤ͊ ͦ͋΅͙͚ ό{±[ύ ͙͙͡ ͔͍͙͙ͤ͊ͫͣ͘·͚ όL±[ύ ͔͙ͪ͗ͣ ͦ͋ͯ;͔͙ͤΎ 
±[!bΦ ˽ͦ ͯͣͦ͡;͙͊ͤΌ ͍͔ͫ ͨͦͪͭ· ͤ͊ͻͦ͒ΎͭͫΎ ͍ ͔͙͔ͪ͗ͣ L±[Φ 

˴ͦͣͣͯͭ͊ͭͦͪ ͔ͣͦ͗ͭ ͋·ͭΈ ͍ͫΎ͊ͤ͘ ͍͔͔ͦ͒ͤͦͪͣͤͤͦ ͫ Lt-͔͊͒ͪͫͦͣ ͙ a!/-͔͊͒ͪͫͦͣ ͤ͊ 
͙͔ͤͭͪͺ͔͚͔ͫ ͙͙͡ ͭͦ͡Έͦ͟ ͫ Lt-͔͊͒ͪͫͦͣ ͙͙͡ a!/-͔͊͒ͪͫͦͣΦ ̅ͯͤ͟ͼ͙Ύ ͔ͪ͊͋ͦͭ͊ͭ ͒͡Ύ ͫͦͦ͋΅͔͙͚ͤ 
Lt ͙ !wtΦ 

ˮͫͨͦ͡Έ͚͔ͯͭ͘ ͔ͫ͒ͯ͡Ό΅͙͔ ͦͣ͊ͤ͒͟· ͒͡Ύ ͚͙ͤ͊ͫͭͪͦ͟ ͔ͨͦͫ͡ ͍ͻͦ͒͊ ͍ ͔͙ͪ͗ͣ ͍͔͙ͯͨͪ͊ͤ͡ΎΥ 
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˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

config ˤͻͦ͒ ͍ ͔͙ͪ͗ͣ ͎ͦ͋͊͡͡Έ͚ͤͦ 

ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ 

[no]vlan  shared-learning ˹͚͊ͫͭͪͦ͊͟ SVL/IVL 

exit ˤ͔ͪͤͯͭΈͫΎ ͍ ͔͙ͪ͗ͣ ͍͔͙ͯͨͪ͊ͤ͡Ύ 

 

14.9 ˹͚͊ͫͭͪͦ͊͟ ͍͔͙ͨͪͦͪ͟ ͍ͫΎ͙͘ 

˽͍͔ͪͦͪ͊͟ ͫͦͫͭͦΎ͙ͤΎ ͍ͫΎ͙͘ ͤ͊ ͨͦͪͭ͊ͻ ͦͫͯ΅͔͍ͫͭ͡Ύ͔ͭͫΎ ͔ͨͯͭͣ ͙ͻ ͔͙͙ͨͪͦ͒;͔͎ͫͦͦ͟ 
͙͍͙ͫ͊ͤͪͦ͊ͤ͟Ύ ͙͔͚ͫͫͭͣͦΦ 

 

14.9.1 ˹͚͊ͫͭͪͦ͊͟ ͍͔͔͎ͪͣͤͤͦͦ ͙͔͍ͤͭͪ͊͊͡ ͙͍͙ͫ͊ͤͪͦ͊ͤ͟Ύ ͍ͨͦͪͭͦ 

˽͙ͪ ͚͔ͤ͊ͫͭͪͦ͟ ͍͔͔͎ͪͣͤͤͦͦ ͙͔͍ͤͭͪ͊͊͡ ͙͍͙ͫ͊ͤͪͦ͊ͤ͟Ύ ͨͦͪͭͦ ͍ ͙ͫͨͦ͡Έ͚͔ͯͭ͘ ͔ͫ͒ͯ͡Ό΅ͯΌ 
ͦͣ͊ͤ͒ͯ͟ ͍ ͔͙͔ͪ͗ͣ ͎ͦ͋͊͡͡Έ͚ͤͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙: 

 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

[no] Link scan {normal interval | fast 

interval} 

 

Normal ͦ ͤ͊͘;͔͊ͭ ͫͭ͊ͤ͒͊ͪͭͤ·͚ ͔͙ͪ͗ͣ 

͙͍͙ͫ͊ͤͪͦ͊ͤ͟Ύ. 

Fast ͦ ͤ͊͘;͔͊ͭ ͔͙ͪ͗ͣ ͋·͎ͫͭͪͦͦ ͙͍͙ͫ͊ͤͪͦ͊ͤ͟Ύ ͍ͫΎ͙͘Φ 

ˣ·ͫͭͪ·͚ ͔͙ͪ͗ͣ ͍ ͍ͦͫͤͦͤͦͣ ͙͔ͨͪͣͤΎ͔ͭͫΎ ͟ 

͔ͫͯ͗͋ͤͦͣͯ͡ ͨͪͦͭͦͦͯ͟͡Σ ͭ͊ͦͣͯ͟ ͊͟͟ w{¢tΦ 

Interval ς ͘ ͤ͊;͔͙͔ͤ ͍͔͔͎ͪͣͤͤͦͦ ͙͔͍ͤͭͪ͊͊͡ 

͙͍͙ͫ͊ͤͪͦ͊ͤ͟Ύ ͍  ͙͙͔ͣͫͯͤ͒͊͟͡͡ͻ 

 

14.9.2 ˽͙͔ͪͣͪ ͚͙ͤ͊ͫͭͪͦ͟ 

˹͚͊ͫͭͪͦ͊͟ ͎ͫͭ͊ͤ͒͊ͪͭͤͦͦ ͙͔͍ͤͭͪ͊͊͡ ͙͍͙ͫ͊ͤͪͦ͊ͤ͟Ύ ͍ нл ͙͙͔ͣͫͯͤ͒͟͡͡: 

link scan normal 20 

 

14.10 ˹͚͊ͫͭͪͦ͊͟ ͪ ͊ͫ΄͙͔͚ͪͤͤͦ ͍͔͙ͨͪͦͪ͟ ͍ͫΎ͙͘ 

˹͚͊ͫͭͪͦ͊͟ ͪ͊ͫ΄͙͔͚ͪͤͤͦ ͍͔͙ͨͪͦͪ͟ ͍ͫΎ͙͘ ͊͘͟͡Ό;͔͊ͭͫΎ ͍ ͋·ͫͭͪͦͣ ͙͍͙͙ͫ͊ͤͪͦ͊ͤ͟ ͫͦͫͭͦΎ͙ͤΎ 
͔͙͔͙ͫͦ͒ͤͤΎ ͨͦͪͭ͊Φ 
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14.10.1 ˤ͟͡Ό;͔͙͔ͤκ͍·͟͡Ό;͔͙͔ͤ 

̉ͭͦ͋· ͍͟͡Ό;͙ͭΈκͦͭ͟͡Ό;͙ͭΈ ͪ͊ͫ΄͙͔ͪͤͤͯΌ ͍͔ͨͪͦͪͯ͟ ͫͦͫͭͦΎ͙ͤΎ ͍ͫΎ͙͘ ͨͦͪͭ͊Σ ͙ͫͨͦ͡Έ͚͔ͯͭ͘ 
͔ͫ͒ͯ͡Ό΅ͯΌ ͦͣ͊ͤ͒ͯ͟ ͍ ͔͙͔ͪ͗ͣ ͚͙ͤ͊ͫͭͪͦ͟ ͙͔ͤͭͪͺ͔͚ͫ͊Υ 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

[no] switchport enhanced-link ˤ͟͡Ό;͙ͭΈκͦͭ͟͡Ό;͙ͭΈ ͪ͊ͫ΄͙͔ͪͤͤͯΌ ͍͔ͨͪͦͪͯ͟ 

ͫͦͫͭͦΎ͙ͤΎ ͔͙͔͙ͫͦ͒ͤͤΎ ͨͦͪͭ͊ 

 

14.10.2 ˽͙͔ͪͣͪ ͚͙ͤ͊ͫͭͪͦ͟ 

ˤ͟͡Ό;͔͙͔ͤ ͪ͊ͫ΄͙͔͚ͪͤͤͦ ͍͔͙ͨͪͦͪ͟ ͫͦͫͭͦΎ͙ͤΎ ͍ͫΎ͙͘ ͙͔ͤͭͪͺ͔͚ͫ͊ ƎлκмΥ 

Switch_config#interface g0/1 

Switch_config_g0/1#switchport enhanced-link 

 

14.11 ˹͚͊ͫͭͪͦ͊͟ ͙͔͎ͫͫͭͣͤͦͦ a¢¦ 

MTU (Maximum Transmission Unit) ς ͙ͣ͊ͫͣ͊͟͡Έͤ·͚ ͔ͪ͊ͣͪ͘ ͔͔͍͔͎ͨͪ͒͊͊ͣͦͦ ͊͒ͪ͊͟Φ 
˹͚͊ͫͭͪͦ͊͟ ͙͔͎ͫͫͭͣͤͦͦ a¢¦ ͦͣͣͯͭ͊ͭͦͪ͊͟ ͍ͨͦͦ͘͡Ύ͔ͭ ͊͒͊ͭ͘Έ ͙ͣ͊ͫͣ͊͟͡Έͤ·͚ ͔ͪ͊ͣͪ͘ 
͔͔͍͔͎ͨͪ͒͊͊ͣͦͦ ͊͒ͪ͊͟ ͍ ͚͋͊ͭ͊ͻΣ ͦͭͦͪ͟·͚ ͔ͣͦ͗ͭ ͦ͋ͪ͊͋͊ͭ·͍͊ͭΈͫΎ ͤ͊ ͔ͦͣͣͯͭ͊ͭͦͪ͟Φ ˩͙ͫ͡ 
͔ͪ͊ͣͪ͘ ͊͒ͪ͊͟ ͒͊ͤͤ·͚ ͔͍ͨͪ·΄͔͊ͭ ͍͔ͯͫͭ͊ͤͦͤͤ͡·͚ a¢¦Σ ͭͦ ͦͤ ͔͋ͯ͒ͭ ͙ͪ͊͋ͭ͘ ͤ͊ ͔͔͋ͦ͡ 
͔͙͔ͣ͟͡ ͊͒ͪ͟·Σ ;ͭͦ ͔ͣͦ͗ͭ ͙͍͙ͨͪͦ͒ͭΈ ͟ ͯͻͯ͒΄͔͙ͤΌ ͙͍͙͔ͨͪͦͦ͒ͭ͘͡Έ͙ͤͦͫͭ ͙ ͔͊͒ͪ͗͊ͣ͘͟ ͍ 
͔͔ͨͪ͒͊;͔ ͒͊ͤͤ·ͻΦ 

 

14.11.1 ͍̂ͫͭ͊ͤͦ͊͟ ͤ͊͘;͔͙ͤΎ a¢¦ 

ˮͫͨͦ͡Έ͚͔ͯͭ͘ ͔ͫ͒ͯ͡Ό΅ͯΌ ͦͣ͊ͤ͒ͯ͟ ͍ ͔͙͔ͪ͗ͣ ͎ͦ͋͊͡͡Έ͚ͤͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙: 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

[no] system mtu mtu ˹͚͊ͫͭͪͦ͊͟ ͤ͊͘;͔͙ͤΎ ͙͔͎ͫͫͭͣͤͦͦ MTU 

 

14.11.2 ˽͙͔ͪͣͪ ͚͙ͤ͊ͫͭͪͦ͟ 

˹͚͊ͫͭͪͦ͊͟ ͙ͣ͊ͫͣ͊͟͡Έ͎ͤͦͦ ͔ͪ͊ͣͪ͊͘ ͔͔͍͔͎ͨͪ͒͊͊ͣͦͦ ͊͒ͪ͊͟ ͍ нллл ͚͋͊ͭΥ 

Switch_config#system mtu 2000 

 

15. ˭͔͙͍͙͔ͪ͊ͪͦ͊ͤ͟͡ ͍ͨͦͪͭͦ 

15.1 ˹͚͊ͫͭͪͦ͊͟ ͔͙͍͙ͪ͊ͪͦ͊ͤ͘͟͡Ύ 
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̉ͭͦ͋· ͙ͯͨͪͦͫͭͭΈ ͍͔͙͔ͯͨͪ͊ͤ͡ ͦͣͣͯͭ͊ͭͦͪͦͣ͟Σ ͍· ͔͔ͣͦ͗ͭ ͙ͤ͊ͫͭͪͦͭΈ ͔͙͍͙͔ͪ͊ͪͦ͊ͤ͘͟͡ 
͍ͨͦͪͭͦ ͙ ͙ͫͨͦ͡Έ͍ͦ͊ͭ͘Έ ͔͔͔ͦͨͪ͒ͤͤ͡·͚ ͨͦͪͭ ͦͣͣͯͭ͊ͭͦͪ͊͟ ͒͡Ύ ͤ͊͋͡Ό͔͙͒ͤΎ ͊͘ ͨͦͭͦͦͣ͟Σ 
ͨͪͦͻͦ͒Ύ΅͙ͣ ;͔͔ͪ͘ ͎ͪͯͨͨͯ ͍ͨͦͪͭͦΦ 

˭͔͙͍͙͔ͪ͊ͪͦ͊ͤ͟͡ ͍ͨͦͪͭͦ ͣͦ͗ͤͦ ͔͙ͪ͊͒ͭ͘͡Έ ͤ͊ ͦ͊͟͡͡Έ͔ͤͦ ͙ ͔͔ͯ͒͊ͤͤͦ͡Φ ˶ͦ͊͟͡Έ͔ͤͦ 
͔͙͍͙͔ͪ͊ͪͦ͊ͤ͘͟͡ ͦͤ͊͘;͔͊ͭ ͙͍͙͔ͦͨͪͦ͊ͤ͟ ͫͦͦ͋΅͔͙ͤΎ ͤ͊ ͎͚͒ͪͯͦ ͨͦͪͭ ͎ͭͦͦ ͔͗ ͚͍ͯͫͭͪͦͫͭ͊Σ ͊ 
ͺͯͤ͟ͼ͙Ύ ͔͎ͯ͒͊ͤͤͦͦ͡ ͔͙͍͙ͪ͊ͪͦ͊ͤ͘͟͡Ύ ͦͤ͊͘;͔͊ͭ ͔͔ͨͪ͒͊;ͯ ͫͦͦ͋΅͔͙ͤΎ ͤ͊ ͔͔ͯ͒͊ͤͤͦ͡ 
͚͍ͯͫͭͪͦͫͭͦ ;͔͔ͪ͘ ͔ͤͫͦ͟͡Έͦ͟ ͔͔͍ͫͭ·ͻ ͍ͯͦ͘͡Φ ˨͊ͤͤ͊Ύ ͺͯͤ͟ͼ͙Ύ ͙͍͔ͤ͊ͫͭͪ͊͊ͭͫΎ ͨͦ ͙ͭͨͯ ͎ͪͯͨͨ· 
͔͙͍͙ͪ͊ͪͦ͊ͤ͘͟͡ΎΣ ͊ ͍͔͍ͫͦͦͭͭͫͭͯΌ΅͙͔ ͨͦͤΎ͙ͭΎ ͍͟͡Ό;͊Όͭ ͨͦͪͭΣ ͨͦͪͭ ͤ͊ͤ͊͘;͔͙ͤΎΣ ±[!b 
͔͎ͯ͒͊ͤͤͦͦ͡ ͔͙͍͙ͪ͊ͪͦ͊ͤ͘͟͡ΎΣ ¢tL5 ͔͎ͯ͒͊ͤͤͦͦ͡ ͔͙͍͙ͪ͊ͪͦ͊ͤ͘͟͡ΎΣ ͦͭ͟͡Ό;͔͙͔ͤ ͦ͋ͯ;͔͙ͤΎ 
ͨͦͪͭ͊ ±[!b ͙ ͭΦ ͒ Φ 

˽͙ͪ ͔ͯ͒͊ͤͤͦͣ͡ ͔͙͍͙͙ͪ͊ͪͦ͊ͤ͘͟͡ ͦ͊͟͡͡Έ͔ͤͦ ͚͍ͯͫͭͪͦͫͭͦ ͍͒ͦ͋͊͡Ύ͔ͭ ͔͎ͭ VLAN ͍  ͔͘ ͪ͊͟͡Έ͔ͤͦ 
ͫͦͦ͋΅͔͙͔ͤΦ ˿ͦͦ͋΅͔͙ͤΎ ͦͭ ͙ͪ͊͘͡;ͤ·ͻ ͔ͯ͒͊ͤͤ͡·ͻ ͎ͪͯͨͨ ͔͙͍͙ͪ͊ͪͦ͊ͤ͘͟͡Ύ ͙͍ͦ͋ͤ͊ͪͯ͗͊ΌͭͫΎ 
ͫ ͨͦͣͦ΅ΈΌ ͔͚ͨͦ͡ ͔͎ͭ͊ VID ͙  TPIDΦ ˨͡Ύ ͔͙ͪ͊͊͘͡ͼ͙͙ ͺͯͤ͟ͼ͙͙ ͔͎ͯ͒͊ͤͤͦͦ͡ ͔͙͍͙ͪ͊ͪͦ͊ͤ͘͟͡Ύ 
͔ͤͦ͋ͻ͙ͦ͒ͣͦΣ ;ͭͦ͋· ͔ͨͪͦͣ͗ͯͭͦ;͔ͤͦ ͚͍ͯͫͭͪͦͫͭͦ ͎ͣͦͦ͡ ͔͔͍ͨͪ͒͊͊ͭΈ ͫͦͦ͋΅͔͙ͤΎ ͍͙ͤͯͭͪ 
͍͙ͪͭͯ͊͡Έ͚ͤͦ ͦ͊͟͡͡Έ͚ͤͦ ͔͙ͫͭ ͔͎ͯ͒͊ͤͤͦͦ͡ ͔͙͍͙ͪ͊ͪͦ͊ͤ͘͟͡Ύ ͤ͊ ͔͔ͯ͒͊ͤͤͦ͡ ͚͍ͯͫͭͪͦͫͭͦΦ 

˿ͻ͔ͣ͊ ͔͎ͯ͒͊ͤͤͦͦ͡ ͔͙͍͙ͪ͊ͪͦ͊ͤ͘͟͡Ύ ͍·͎͡Ύ͙͒ͭ ͔ͫ͒ͯ͡Ό΅͙ͣ ͦ͋ͪ͊ͦͣ͘Υ 

 

 

˾͙ͫͯͤͦ͟ 15-1 ς ˿ ͻ͔ͣ͊ ͔͎ͯ͒͊ͤͤͦͦ͡ ͔͙͍͙ͪ͊ͪͦ͊ͤ͘͟͡Ύ 

 

˹͚͊ͫͭͪͦ͊͟ ͺͯͤ͟ͼ͙͙ ͔͎ͯ͒͊ͤͤͦͦ͡ ͔͙͍͙ͪ͊ͪͦ͊ͤ͘͟͡Ύ ͤ͊ ͙ͫͻͦ͒ͤͦͣ ͚͍͔ͯͫͭͪͦͫͭ ͙ 
͔͙͍͙͔ͪ͊ͪͦ͊ͤ͘͟͡ ͫͦͦ͋΅͔͙ͤΎ ͙ͫͻ͎ͦ͒ͤͦͦ ͨͦͪͭ͊ ͤ͊ ͍·ͻ͚ͦ͒ͤͦ ͨͦͪͭ ͫ ͍͔͙͔͒ͦ͋͊ͤͣ͡ ͚͙ͤ͊ͫͭͪͦ͟ 
w{t!b ¢!D ͍ ͫͦͦ͋΅͔͙͙ͤΦ ˮ͔͙͒ͤͭͺ͙͊ͭͦͪ͟ ±[!b ͍ Ήͭͦͣ ͔͎͔ͭ τ Ήͭͦ ±[!b ͔͎ͯ͒͊ͤͤͦͦ͡ 
͔͙͍͙ͪ͊ͪͦ͊ͤ͘͟͡ΎΦ ˽͔ͪͦͣ͗ͯͭͦ;͔ͤͦ ͚͍ͯͫͭͪͦͫͭͦ ͔͔͔ͨͪ͒͊ͭ ͔ͪ͊͘͟͡Έ͔ͤͦ ͫͦͦ͋΅͔͙͔ͤ ͍ ͨͦͪͭ 
ͤ͊ͤ͊͘;͔͙ͤΎ ͔͍ͨͦͫͪ͒ͫͭͦͣ ΄͙͍͔ͪͦͦ͟΅͔͊ͭ͡Έ͚ͤͦ ͪ͊ͫͫ·͙͟͡Φ ͚͍̂ͫͭͪͦͫͭͦ ͤ͊ͤ͊͘;͔͙ͤΎ ͔͔͔ͨͪ͒͊ͭ 
ͫͦͦ͋΅͔͙͔ͤ ͙͘ ͨͦͪͭ͊ ͤ͊ͤ͊͘;͔͙ͤΎ ͤ͊ ͚͍ͯͫͭͪͦͫͭͦ ͙͙͎ͣͦͤͭͦͪͤ͊ ͒͊ͤͤ·ͻ ͍ ͍͔͍͙͙ͫͦͦͭͭͫͭ ͫ 
ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͔͚Φ ˩͙ͫ͡ ͚͍ͯͫͭͪͦͫͭͦ ͤ͊ͤ͊͘;͔͙ͤΎ ͔͙͍͔ͨͦ͒͒ͪ͗͊ͭ ͺͯͤ͟ͼ͙Ό ͔͙͍͙ͪ͊ͪͦ͊ͤ͘͟͡Ύ 
͍ͨͦͪͭͦΣ ͫͦͦ͋΅͔͙͔ͤ ͔ͣͦ͗ͭ ͋·ͭΈ ͔͔ͨͪ͒͊ͤͦ ͫ ͨͦͪͭ͊ ͤ͊ͤ͊͘;͔͙ͤΎ ͤ͊ ͚͍ͯͫͭͪͦͫͭͦ ͙͙͎ͣͦͤͭͦͪͤ͊ 
͒͊ͤͤ·ͻ ͔ͨͯͭͣ ͚͙ͤ͊ͫͭͪͦ͟ ͦ͊͟͡͡Έ͎ͤͦͦ ͔͙͍͙ͪ͊ͪͦ͊ͤ͘͟͡ΎΦ ˩͙ͫ͡ ͚͍ͯͫͭͪͦͫͭͦ ͤ͊ͤ͊͘;͔͙ͤΎ 
͔͙͍͔ͨͦ͒͒ͪ͗͊ͭ ͺͯͤ͟ͼ͙Ό ͙ͯ͘;͔͙ͤΎ a!/-͔͍͊͒ͪͫͦ ͤ͊ ͍͔ͦͫͤͦ ±[!bΣ ͫͦͦ͋΅͔͙͔ͤ ͔ͣͦ͗ͭ ͋·ͭΈ 
͔͔ͨͪ͒͊ͤͦ ͤ͊ ͚͍ͯͫͭͪͦͫͭͦ ͙͙͎ͣͦͤͭͦͪͤ͊ ͔ͨͯͭͣ ͦͭ͟͡Ό;͔͙ͤΎ Ή͚ͭͦ ͺͯͤ͟ͼ͙͙ ͒͡Ύ ±[!b 
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͔͎ͯ͒͊ͤͤͦͦ͡ ͔͙͍͙ͪ͊ͪͦ͊ͤ͘͟͡ΎΦ ˩͙ͫ͡ ͍͔͙͔ͫͦͨͦͫͭ͊ͤ͡ ͙͙͙ͨͦͭ͟͡ vƻ{ ͚͍ͯͫͭͪͦͫͭ͊ ͤ͊ͤ͊͘;͔͙ͤΎ 
͔͙͍͔ͨͦ͒͒ͪ͗͊ͭ ͍͔͙͔ͫͦͨͦͫͭ͊ͤ͡ ͫ ͍͙ͪͭͯ͊͡Έ͚ͤͦ ͦ͊͟͡͡Έ͚ͤͦ ͔ͫͭΈΌΣ ͫͦͦ͋΅͔͙͔ͤ ͔ͣͦ͗ͭ ͋·ͭΈ 
͔͔ͨͪ͒͊ͤͦ ͤ͊ ͚͍ͯͫͭͪͦͫͭͦ ͙͙͎ͣͦͤͭͦͪͤ͊ ͫ ͨͦͣͦ΅ΈΌ ͍͔͙ͫͦͨͦͫͭ͊ͤ͡Ύ ͙͙͙ͨͦͭ͟͡ vƻ{Φ 

ˤ͚͙͔ͦ͒ͭ ͍ ͔͙ͪ͗ͣ 9·9/ ͙ ͍·͙͔ͨͦͤͭ͡ ͔ͫ͒ͯ͡Ό΅͙͔ ΄͎͙͊ ͒͡Ύ ͚͙ͤ͊ͫͭͪͦ͟ ͔͙͍͙ͪ͊ͪͦ͊ͤ͘͟͡Ύ 
͍ͨͦͪͭͦΥ 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

config ˤͻͦ͒ ͍ ͔͙ͪ͗ͣ ͎ͦ͋͊͡͡Έ͚ͤͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ 

mirror session session_number {destination 

{interface interface-id} { rspan vid tpid} |  

source {interface interface-id [, | -] rx | tx | 

both] } 

˹͚͊ͫͭͪͦ͊͟ ͔͙͍͙ͪ͊ͪͦ͊ͤ͘͟͡Ύ ͍ͨͦͪͭͦΦ 

session-number ς ͤ ͔ͦͣͪ ͔͙͙ͫͫͫ 

͔͙͍͙ͪ͊ͪͦ͊ͤ͘͟͡Ύ 

destination ς ͨ ͦͪͭ ͤ͊ͤ͊͘;͔͙ͤΎΦ 

vid ͭ ͔͎͊ ͔͎ͯ͒͊ͤͤͦͦ͡ ͔͙͍͙ͪ͊ͪͦ͊ͤ͘͟͡ΎΦ 

tpid  ͭ ͔͎͊ ͔͎ͯ͒͊ͤͤͦͦ͡ ͔͙͍͙ͪ͊ͪͦ͊ͤ͘͟͡ΎΦ 

source ς ͨ ͦͪͭ ͙ͫͭͦ;͙ͤ͊͟ ͔͙͍͙ͪ͊ͪͦ͊ͤ͘͟͡ΎΦ 

rx ς ͍ ͻͦ͒Ύ΅͙͔ ͒͊ͤͤ·͔. 

tx ς ͙ ͫͻͦ͒Ύ΅͙͔ ͒͊ͤͤ·͔. 

both ς ͍ ͻͦ͒Ύ΅͙͔ ͙ ͙ͫͻͦ͒Ύ΅͙͔ ͒͊ͤͤ·͔ 

exit ˤ͔ͪͤͯͭΈͫΎ ͍ ͔͙ͪ͗ͣ ͍͔͙ͯͨͪ͊ͤ͡Ύ 

write ˿ͦͻ͙ͪ͊ͤͭΈ ͚͙ͤ͊ͫͭͪͦ͟ 

 

15.2 ˻͔͙͔ͭͦ͋ͪ͊͗ͤ ͙ͤͺͦͪͣ͊ͼ͙͙ ͦ ͔͙͍͙͙ͪ͊ͪͦ͊ͤ͘͟͡ 

˭͙͔͊ͨͯͫͭͭ showΣ ;ͭͦ͋· ͙ͦͭͦ͋ͪ͊ͭ͘Έ ͙ͤͺͦͪͣ͊ͼ͙Ό ͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ ͔͙͍͙ͪ͊ͪͦ͊ͤ͘͟͡Ύ ͍ͨͦͪͭͦΦ 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

show mirror [session session_number] ˻͔ͭͦ͋ͪ͊͗͊ͭ ͙ͤͺͦͪͣ͊ͼ͙Ό ͦ ͚͔ͤ͊ͫͭͪͦ͟ 

͔͙͍͙ͪ͊ͪͦ͊ͤ͘͟͡Ύ ͍ͨͦͪͭͦΦ 

session-number ς ͤ ͔ͦͣͪ ͔͙͍͙ͪ͊ͪͦ͊ͤ͘͟͡Ύ 

 

15.3 ˽͙͔ͪͣͪ ͟ ͦͤͺ͙͎ͯͪ͊ͼ͙͙ ͔͎ͯ͒͊ͤͤͦͦ͡ ͔͙͍͙ͪ͊ͪͦ͊ͤ͘͟͡Ύ 

˿͔͔͍͔ͭͦ ͔͙͔ͦͪͯ͗ͤ͟ ͨͦ͊͊ͤͦ͘͟ ͤ͊ ͔ͫ͒ͯ͡Ό΅͔ͣ ͙͔ͪͫͯͤ͟Υ 
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G0/1 G0/2
G0/1 G0/2

G0/1 G0/2

G0/3

G0/1

G0/2

ʂʦʤʤʫʪʘʪʦʨ A ʂʦʤʤʫʪʘʪʦʨ B

ʂʦʤʤʫʪʘʪʦʨ C

ʂʦʤʤʫʪʘʪʦʨ D

ʉʝʪʝʚʦʡ 

ʘʥʘʣʠʟʘʪʦʨ

ʇʂ1 ʇʂ2 ʇʂ3 ʇʂ4

G0/3 G0/3

 

 

˾͙ͫͯͤͦ͟ 15-2 ς ˽ ͙͔ͪͣͪ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ ͔͙͍͙ͪ͊ͪͦ͊ͤ͘͟͡Ύ 

 

˽ͦ͡Έ͍͔ͦ͊ͭ͘͡Ύͣ ͔ͤͦ͋ͻ͙ͦ͒ͣͦ ͙͍ͦͤͭͪͦͪͦ͊ͭ͟͡Έ ͨͦͭͦ͟ ͨͦͪͭ͊ Ǝлκм ͦͣͣͯͭ͊ͭͦͪ͊͟ ! ͙ ͨͦͪͭ͊ Ǝлκм 
ͦͣͣͯͭ͊ͭͦͪ͊͟ . ͤ͊ ͔͔͍ͫͭͦͣ ͙͔͊ͤ͊͊ͭͦͪ͘͡Σ ;ͭͦ ͣͦ͗ͤͦ ͔͙͍ͪ͊ͦ͊ͭ͘͡Έ ͔͍ͨͦͫͪ͒ͫͭͦͣ ͔͎ͯ͒͊ͤͤͦͦ͡ 
͔͙͍͙ͪ͊ͪͦ͊ͤ͘͟͡ΎΦ ˹͚͊ͫͭͪͦ͊͟ ͫ ͔͒ͯ͡Ό΅͊Ύ: 

 

˴ͦͣͣͯͭ͊ͭͦͪ A: 

mirror session 1 destination interface g0/3 rspan 100 0x8100 

mirror session 1 source interface g0/1 both 

 

˴ͦͣͣͯͭ͊ͭͦͪ B: 

mirror session 1 destination interface g0/3 rspan 1000 0x8100 

mirror session 1 source interface g0/1 both 

 

˴ͦͣͣͯͭ͊ͭͦͪ C: 

interface GigaEthernet0/1 

switchport mode trunk 

! 
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interface GigaEthernet0/2 

switchport mode trunk 

! 

interface GigaEthernet0/3 

 switchport mode trunk 

! 

! 

vlan 1,100,1000 

! 

 

˴ͦͣͣͯͭ͊ͭͦͪ D: 

mirror session 1 destination interface g0/2 

mirror session 1 source interface g0/1 both 

 

16. ˹͚͊ͫͭͪͦ͊͟ ͙ͭ͊͋͡ͼ· a!/-͔͍͊͒ͪͫͦ 

˿͙ͨͫͦ͟ ͊͒͊͘; ͨͦ ͚͔ͤ͊ͫͭͪͦ͟ a!/-͔͍͊͒ͪͫͦ 

¶ ˹͚͊ͫͭͪͦ͊͟ ͙ͫͭ͊ͭ;͔͎ͫͦͦ͟ a!/-͔͊͒ͪͫ͊ 

¶ ˹͚͊ͫͭͪͦ͊͟ ͍͔͔͙ͪͣͤ ͔͍͙ͯͫͭ͊ͪ͊ͤΎ a!/-͔͊͒ͪͫ͊ 

¶ ˹͚͊ͫͭͪͦ͊͟ a!/-͔͊͒ͪͫ͊ blackhole 

¶ ˻͔͙͔ͭͦ͋ͪ͊͗ͤ ͙ͭ͊͋͡ͼ· a!/-͔͍͊͒ͪͫͦ 

¶ ͔͙͔̂͒͊ͤ͡ ͒ ͙͙ͤ͊ͣ;͔͙ͫ͟ͻ MAC-͔͊͒ͪͫͦ ͍

16.1 ˹͚͊ͫͭͪͦ͊͟ ͙ͫͭ͊ͭ;͔͎ͫͦͦ͟ a!/-͔͊͒ͪͫ͊ 

˿͙ͭ͊ͭ;͔͙͔ͫ͟ ͙͙͊ͨͫ͘ a!/-͔͍͊͒ͪͫͦ τ Ήͭͦ ͙͙͊ͨͫ͘ a!/-͔͍͊͒ͪͫͦΣ ͦͭͦͪ͟·͔ ͔ͤ ͔͍ͯͫͭ͊ͪ͊Όͭ ͙ 
͎ͣͦͯͭ ͋·ͭΈ ͔ͯ͒͊ͤ͡· ͭͦ͡Έͦ͟ ͍ͪͯ;ͤͯΌΦ ˤ ͍͔͍͙͙ͫͦͦͭͭͫͭ ͫ ͺ͙͊ͭ͟;͔͙͙ͫͣ͟ ͔͍͙ͭͪ͋ͦ͊ͤΎ͙ͣ ͍ 
ͨͪͦͼ͔͔ͫͫ ͪ͊͋ͦͭ· ͍· ͔͔ͣͦ͗ͭ ͍͒ͦ͋͊͡ΎͭΈ ͙ ͯ͒͊͡ΎͭΈ ͙ͫͭ͊ͭ;͔͙͚ͫ͟ a!/-͔͊͒ͪͫΦ ˮͫͨͦ͡Έ͚͔ͯͭ͘ 
͔ͫ͒ͯ͡Ό΅ͯΌ ͦͣ͊ͤ͒ͯ͟ ͤ͊ ͙͍͙͔͎͙͍ͨͪͪͦ͊ͤͤͦͣ͡ ͍͔ͯͪͦͤΣ ;ͭͦ͋· ͍͙͒ͦ͋͊ͭΈ ͙ ͙ͯ͒͊ͭ͡Έ 
͙ͫͭ͊ͭ;͔͙͚ͫ͟ a!/-͔͊͒ͪͫΥ 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

config ˤͻͦ͒ ͍  ͔͙ͪ͗ͣ ͎ͦ͋͊͡͡Έ͚ͤͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ 

[no] mac address-table static mac-addr vlan 

vlan-id interface interface-id 

˨͍͙ͦ͋͊ͭΈκ͙ͯ͒͊ͭ͡Έ ͙ͫͭ͊ͭ;͔ͫͯ͟Ό ͙͊ͨͫ͘Έ a!/-

͔͊͒ͪͫ͊Φ 

mac-addr ς ͯ ͊͘͟·͍͔͊ͭ a!/-͔͊͒ͪͫΦ 

vlan-id ς ͯ ͊͘͟·͍͔͊ͭ ͔ͤͦͣͪ ±[!b. ˨ ͙͊ͨ͊ͦͤ͘ 

͙͒ͦͨͯͫͭͣ·ͻ ͘ ͤ͊;͔͙͚ͤ 1~4094. 

interface-id ς ͯ ͊͘͟·͍͔͊ͭ ͙ͣΎ ͙͔ͤͭͪͺ͔͚ͫ͊ 
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exit ˤ͔ͪͤͯͭΈͫΎ ͍ ͔͙ͪ͗ͣ ͯ ͍͔͙ͨͪ͊ͤ͡Ύ 

write ˿ͦͻ͙ͪ͊ͤͭΈ ͚͙ͤ͊ͫͭͪͦ͟ 

 

16.2 ˹͚͊ͫͭͪͦ͊͟ ͍ ͔͔͙ͪͣͤ ͔͍͙ͯͫͭ͊ͪ͊ͤΎ a!/-͔͊͒ͪͫ͊ 

˩͙ͫ͡ ͙͙͒ͤ͊ͣ;͔͙͚ͫ͟ a!/-͔͊͒ͪͫ ͔ͤ ͙ͫͨͦ͡Έ͔ͯͭͫ͘Ύ ͍ ͔ͭ;͔͙͔ͤ ͎ͯ͊͊ͤͤͦͦ͘͟ ͍͔͔͙ͪͣͤ 
͔͍͙ͯͫͭ͊ͪ͊ͤΎΣ ͦͣͣͯͭ͊ͭͦͪ͟ ͯ͒͊͡Ύ͔ͭ ͔͎ͦ ͙͘ ͙ͭ͊͋͡ͼ· a!/-͔͍͊͒ͪͫͦΦ ˤ͔ͪͣΎ ͔͍͙ͯͫͭ͊ͪ͊ͤΎ a!/-
͔͊͒ͪͫ͊ ͣͦ͗ͤͦ ͙ͤ͊ͫͭͪͦͭΈ ͍ ͍͔͍͙͙ͫͦͦͭͭͫͭ ͫ ͔ͨͦͭͪ͋ͤͦͫͭΎ͙ͣΦ ˽ͦ ͯͣ ͦ͡;͙͊ͤΌ ͤ͊͘;͔͙͔ͤ 
͍ͫͦͫͭ͊͡Ύ͔ͭ олл ͫ ͔ͯͤ͒͟Φ 

˹͚͔͊ͫͭͪͦͭ ͍͔ͪͣΎ ͔͍͙ͯͫͭ͊ͪ͊ͤΎ a!/-͔͊͒ͪͫ͊ ͍ ͙͍͙͔͎͙͍ͨͪͪͦ͊ͤͤͦͣ͡ ͔͙͔ͪ͗ͣ ͔ͫ͒ͯ͡Ό΅͙ͣ 
ͦ͋ͪ͊ͦͣ͘Υ 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

config ˤͻͦ͒ ͍ ͔͙ͪ͗ͣ ͎ͦ͋͊͡͡Έ͚ͤͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ 

mac address-table aging-time [0 | 10-

1000000] 

˹͚͊ͫͭͪͦ͊͟ ͍͔͔͙ͪͣͤ ͔͍͙ͯͫͭ͊ͪ͊ͤΎ a!/-

͔͊͒ͪͫ͊Φ 

0 ͯ ͊͘͟·͍͔͊ͭ ͤ͊ ͍͙͔ͦͭͫͯͭͫͭ ͍͔͔͙ͪͣͤ 

͔͍͙ͯͫͭ͊ͪ͊ͤΎΦ a!/-͔͊͒ͪͫ ͔ͤ ͯ͒͊͡Ύ͔ͭͫΎΦ 

˨͙͔ͦͨͯͫͭͣͦ ͤ͊͘;͔͙͔ͤΥ ͦͭ мл ͒ͦ млллллл 

͔ͫͯͤ͒͟ 

exit ˤ͔ͪͤͯͭΈͫΎ ͍ ͔͙ͪ͗ͣ ͍͔͙ͯͨͪ͊ͤ͡Ύ 

write ˿ͦͻ͙ͪ͊ͤͭΈ ͚͙ͤ͊ͫͭͪͦ͟ 

 

16.3 ˹͚͊ͫͭͪͦ͊͟ MAC-͔͊͒ͪͫ͊ ōƭŀŎƪƘƻƭŜ 

˭͙͙͊ͨͫ ͙ͭ͊͋͡ͼ· a!/-͔͍͊͒ͪͫͦ ōƭŀŎƪƘƻƭŜ ͦͭͤͦͫΎͭͫΎ ͟ ͔ͭͣ ͙͊ͨͫ͘ΎͣΣ ͦͭͦͪ͟·ͣ ͔ͤ ͔ͪ͊ͪ͘΄͔ͤ 
͔ͦ͋ͣͤ ͒͊ͤͤ·͙ͣ ͙ ͦͭͦͪ͟·͔ ͣͦ͗ͤͦ ͙ͯ͒͊ͭ͡Έ ͭͦ͡Έͦ͟ ͍ͪͯ;ͤͯΌΦ a!/-͔͊͒ͪͫ͊ ōƭŀŎƪƘƻƭŜ ͣͦ͗ͤͦ 
͍͒ͦ͋͊͡ΎͭΈ ͙ ͯ͒͊͡ΎͭΈ ͍ ͍͔͍͙͙ͫͦͦͭͭͫͭ ͫ ͺ͙͊ͭ͟;͔͙͙ͫͣ͟ ͔ͨͦͭͪ͋ͤͦͫͭΎ͙ͣ ͙ͫͨͦ͡Έ͍͙ͦ͊ͤ͘Ύ 
ͦͣͣͯͭ͊ͭͦͪ͊͟Φ ˨͡Ύ ͍͔͙͒ͦ͋͊ͤ͡Ύ ͙ ͔͙ͯ͒͊ͤ͡Ύ a!/-͔͊͒ͪͫ͊ ōƭŀŎƪƘƻƭŜ ͙ͫͨͦ͡Έͯ͘ΌͭͫΎ ͔ͫ͒ͯ͡Ό΅͙͔ 
ͦͣ͊ͤ͒͟·Υ 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

config ˤͻͦ͒ ͍ ͔͙ͪ͗ͣ ͎ͦ͋͊͡͡Έ͚ͤͦ 

ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ 

[no] mac address-table blackholemac-addr vlan 

vlan-id 

˨͍͔͙͔ͦ͋͊ͤ͡κ͔͙͔ͯ͒͊ͤ͡ ͙͙͊ͨͫ͘ a!/-

͔͊͒ͪͫ͊ ōƭŀŎƪƘƻƭŜΦ 

mac-addr ς ͯ ͊͘͟·͍͔͊ͭ a!/-͔͊͒ͪͫΦ 

vlan-id ς ͯ ͊͘͟·͍͔͊ͭ ͔ͤͦͣͪ ±[!bΦ 

˨͙͊ͨ͊ͦͤ͘ ͙͒ͦͨͯͫͭͣ·ͻ ͤ͊͘;͔͙͚ͤ 

1~4094 

exit ˤ͔ͪͤͯͭΈͫΎ ͍ ͔͙ͪ͗ͣ ͍͔͙ͯͨͪ͊ͤ͡Ύ 

write ˿ͦͻ͙ͪ͊ͤͭΈ ͚͙ͤ͊ͫͭͪͦ͟ 
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16.4 ˻͔͙͔ͭͦ͋ͪ͊͗ͤ ͙ͭ͊͋͡ͼ· a!/-͔͍͊͒ͪͫͦ 

˽ͦͫͦ͟͡Έͯ͟ ͍ ͨͪͦͼ͔͔ͫͫ ͪ͊͋ͦͭ· ͔ͭͪ͋ͯΌͭͫΎ ͦͭ͊͒͊͟͡ ͙ ͍͔͙͔ͯͨͪ͊ͤ͡Σ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ό 
͔ͤͦ͋ͻ͙ͦ͒ͣͦ ͤ͊ͭ͘Έ ͔͙͔ͫͦ͒ͪ͗ͣͦ ͙ͭ͊͋͡ͼ· a!/-͔͍͊͒ͪͫͦ ͦͣͣͯͭ͊ͭͦͪ͊͟Φ ˮͫͨͦ͡Έ͚͔ͯͭ͘ 
ͦͣ͊ͤ͒ͯ͟ show ͒ ͡Ύ ͔͙ͦͭͦ͋ͪ͊͗ͤΎ ͔͙͎ͫͦ͒ͪ͗ͣͦͦ ͙ͭ͊͋͡ͼ·Φ 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

show  mac address-table [dynamic 

[interface interface-id | vlan vlan-id] | static 

| brief | multicast | interface  interface-id | 

vlan vlan-id | H.H.H | blackhole] 

dynamic ͦ ͔ͭͦ͋ͪ͊͗͊ͭ ͭͦ͡Έͦ͟ ͙͙͒ͤ͊ͣ;͔͙͔ͫ͟ 

͙͙͊ͨͫ͘ a!/-͔͍͊͒ͪͫͦ. 

interface ͦ ͔ͭͦ͋ͪ͊͗͊ͭ ͙͙͒ͤ͊ͣ;͔͙͔ͫ͟ ͙͙͊ͨͫ͘ 

MAC-͔͍͊͒ͪͫͦ ͤ͊ ͯ͊͊ͤͤͦͣ͘͟ ͙͔ͤͭͪͺ͔͚͔ͫ. 

interface-id ͯ ͊͘͟·͍͔͊ͭ ͙ͣΎ ͙͔ͤͭͪͺ͔͚ͫ͊Φ 

vlan ͦ ͔ͭͦ͋ͪ͊͗͊ͭ ͙͙͒ͤ͊ͣ;͔͙͔ͫ͟ ͙͙͊ͨͫ͘ 

MAC-͔͍͊͒ͪͫͦ ͍ ͚ͯ͊͊ͤͤͦ͘͟ ±[!b 

vlan-id ͯ ͊͘͟·͍͔͊ͭ ͔ͤͦͣͪ ±[!bΦ ˨͙͊ͨ͊ͦͤ͘ 

͙͒ͦͨͯͫͭͣ·ͻ ͤ͊͘;͔͙͚ͤ мϤплфп. 

static ͦ ͔ͭͦ͋ͪ͊͗͊ͭ ͭͦ͡Έͦ͟ ͙ͫͭ͊ͭ;͔͙͔ͫ͟ 

͙͙͊ͨͫ͘ a!/-͔͍͊͒ͪͫͦΣ ͍͔͒ͦ͋͊ͤͤ͡·͔ 

͙͙͊͒ͣͤͫͭͪ͊ͭͦͪͦ.ͣ 

brief ͯ͊͘͟·͍͔͊ͭ ͪ͊ͭͯ͟͟Ό ͙ͤͺͦͪͣ͊ͼ͙Ό ͦ 

MAC-͔͔͊͒ͪͫΦ 

multicast ͦ ͔ͭͦ͋ͪ͊͗͊ͭ ͭ ͙͊͋͡ͼͯ a!/-͔͍͊͒ͪͫͦ 

͎͔͚ͣͤͦͦ͊͒ͪͫͤͦ ͪ͊ͫͫ·͙͟͡Φ 

interface ͦ ͔ͭͦ͋ͪ͊͗͊ͭ ͍͔ͫ ͙͙͊ͨͫ͘ a!/-

͔͍͊͒ͪͫͦΣ ͍ͫΎ͊ͤͤ͘·͔ ͫ ͯ͊͊ͤͤ͘͟·ͣ 

͙͔ͤͭͪͺ͔͚ͫͦͣΣ ͔͍͙͙ͤ͊ͫͣͦ͘ ͦͭ ͙ͻ ͙ͭͨ͊. 

vlan ͦ ͔ͭͦ͋ͪ͊͗͊ͭ ͍͔ͫ ͙͙͊ͨͫ͘ MAC-͔͍͊͒ͪͫͦ ͍ 

͚ͯ͊͊ͤͤͦ͘͟ ±[!bΣ ͔͍͙͙ͤ͊ͫͣͦ͘ ͦͭ ͙ͻ ͙ͭͨ͊Φ 

H.H.H ͦ ͔ͭͦ͋ͪ͊͗͊ͭ ͙͙͊ͨͫ͘ ͍ ͙ͭ͊͋͡ͼ͔ a!/-

͔͍͊͒ͪͫͦΣ ͍͔͍ͫͦͦͭͭͫͭͯΌ΅͙͔ ͯ͊͊ͤͤͦͣͯ͘͟ 

ͨͦͤͦͣͯ͡ ͙͙͡ ;͙͊ͫͭ;ͤͦͣͯ a!/-͔͊͒ͪͫͯ. 

blackhole ͦ ͔ͭͦ͋ͪ͊͗͊ͭ ͙͙͊ͨͫ͘ a!/-͔͍͊͒ͪͫͦΣ 

͔ͨͦͣ;͔ͤͤ·͔ ͊͟͟ ζ;͔ͪͤ͊Ύ ͒·ͪ͊η όōƭŀŎƪƘƻƭŜύΣ 

ͦ͋·;ͤͦ ͙ͫͨͦ͡Έ͔ͯͭͫ͘Ύ ͒͡Ύ ͙͍͙͋ͦͪͦ͟͟͡ 

͔͔͔ͦͨͪ͒ͤͤ͡·ͻ a!/-͔͍͊͒ͪͫͦ 
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16.5 ͔͙͔̂͒͊ͤ͡ ͙͙͒ͤ͊ͣ;͔͙ͫ͟ͻ a!/-͔͍͊͒ͪͫͦ 

ˮͯ͘;͔ͤͤ·͔ ͦͣͣͯͭ͊ͭͦͪͦͣ͟ MAC-͔͊͒ͪͫ͊ ͍ ͔ͤͦͭͦͪ͟·ͻ ͫͯ͡;͊Ύͻ ͔ͤͦ͋ͻ͙ͦ͒ͣͦ ͦ;͙͙ͫͭͭΈΦ ̏ͭͦ 
͔ͣͦ͗ͭ ͋·ͭΈ ͔ͨͦͤͦ͘͡ ͙ͨͪ ͔ͪ͊ͪ͘΄͔͙͙ͤ ͔ͨͪͦ͋ͣ͡ ͫͦ ͍ͫΎͤͦͫͭ͘ΈΌ ͙͙͡ ͙ͨͪ ͙͔͔͙͙ͣͤͤ͘ 
͎͙͙ͭͦͨͦͦ͡ ͔͙ͫͭΦ 

ˮͫͨͦ͡Έ͚͔ͯͭ͘ ͔ͫ͒ͯ͡Ό΅ͯΌ ͦͣ͊ͤ͒ͯ͟ ͒͡Ύ ͔͙ͯ͒͊ͤ͡Ύ ͙͙͒ͤ͊ͣ;͔͙ͫ͟ͻ a!/-͔͊͒ͪͫͦ ͍ ͍ 
͙͍͙͔͎͙͍ͨͪͪͦ͊ͤͤͦͣ͡ ͔͙͔ͪ͗ͣΥ 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

clear mac address-table dynamic [address 

mac-addr | interface interface-id | vlan vlan-

id] 

͔͙͔̂͒͊ͤ͡ ͙͙͒ͤ͊ͣ;͔͙ͫ͟ͻ ͙͔͚͊ͨͫ͘ a!/-

͔͍͊͒ͪͫͦΦ 

dynamic ς ͦ ͤ͊͘;͔͊ͭ ͙͙͒ͤ͊ͣ;͔͙͔ͫ͟ MAC-

͔͊͒ͪͫ͊Φ 

Mac-addr ͯ ͊͘͟·͍͔͊ͭ ͔ͦͤͪͭͤ͟͟·͚ a!/-͔͊͒ͪͫ 

͒͡Ύ ͔͙ͯ͒͊ͤ͡Ύ ͙͘ ͙ͭ͊͋͡ͼ·Φ ˩͙ͫ͡ ͦͤ ͯ͊͊ͤ͘͟Σ 

ͦͣͣͯͭ͊ͭͦͪ͟ ͙ͯ͒͊ͭ͡ ͭͦ͡Έͦ͟ ͙͊ͨͫ͘Έ ͫ 

ͯ͊͊ͤͤ͘͟·ͣ a!/-͔͊͒ͪͫͦͣΦ 

Interface-id ͯ͊͘͟·͍͔͊ͭ ͙͔ͤͭͪͺ͔͚ͫΣ ͫ 

͎ͦͭͦͪͦͦ͟ ͔͔ͫ͒ͯͭ͡ ͙ͯ͒͊ͭ͡Έ ͍͔ͫ ͙͙͊ͨͫ͘ 

͙͙͒ͤ͊ͣ;͔͙ͫ͟ͻ a!/-͔͍͊͒ͪͫͦΦ 

Vlan-id ͯ ͊͘͟·͍͔͊ͭ ͔ͤͦͣͪ ±[!bΣ ͍͔ͫ ͙͙͊ͨͫ͘ 

͙͙͒ͤ͊ͣ;͔͙ͫ͟ͻ a!/-͔͍͊͒ͪͫͦ ͚ͦͭͦͪͦ͟ 

͔͔ͫ͒ͯͭ͡ ͙ͯ͒͊ͭ͡Έ 

 

17. ˹͚͊ͫͭͪͦ͊͟ ͙ͫͨͫ͊͟ ͒ͦͫͭͯͨ͊ ͤ͊ ͍͔ͦͫͤͦ a!/-͔͍͊͒ͪͫͦ 

˹͚͊ͫͭͪͦ͊͟ ͙ͫͨͫ͊͟ ͒ͦͫͭͯͨ͊ ͍͟͡Ό;͔͊ͭ ͍ ͔ͫ͋ΎΥ 

¶ ˿͙͔ͦ͒͊ͤ͘ ͙ͫͨͫ͊͟ ͒ͦͫͭͯͨ͊ a!/ 

¶ ˹͚͊ͫͭͪͦ͊͟ Ή͔͔͍ͣͤͭͦ͡ ͙ͫͨͫ͊͟ ͒ͦͫͭͯͨ͊ a!/ 

¶ ˽͙͔͔͙͔ͪͣͤͤ ͙ͫͨͫ͊͟ ͒ͦͫͭͯͨ͊ a!/ 

 

17.1 ˿͙͔ͦ͒͊ͤ͘ ͙ͫͨͫ͊͟ ͒ͦͫͭͯͨ͊ 

˿͙ͨͫͦ͟ ͒ͦͫͭͯͨ͊ ͍͔ͦͫͤͦ a!/-͔͍͊͒ͪͫͦ (MAC ACL) ͔ͤͦ͋ͻ͙ͦ͒ͣͦ ͫͦ͒͊ͭ͘Έ ͔͔ͨͪ͗͒ ;͔ͣ 
͙͔ͨͪͣͤΎͭΈ ͔͎ͦ ͟ ͨͦͪͭͯΦ ˽͔ͦͫ͡ ͙ͫͦ͒͊ͤ͘Ύ Ή͎ͭͦͦ ͙ͫͨͫ͊͟Σ ͍· ͍ͻ͙͔ͦ͒ͭ ͍ ͔ͫͨͼ͙͊͡Έͤ·͚ ͔͙ͪ͗ͣ 
ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙Σ ͍ ͦͭͦͪͦͣ͟ ͣͦ͗ͤͦ ͙ͤ͊ͫͭͪͦͭΈ ͊͗͒͟·͚ Ή͔͔ͣͤͭ͡ ͙ͫͨͫ͊͟Φ 

ˤ͚͙͔ͦ͒ͭ ͍ ͙͍͙͔͎͙͍ͨͪͪͦ͊ͤͤ͡·͚ ͔͙ͪ͗ͣ ͙ ͍·͙͔ͨͦͤͭ͡ ͔ͫ͒ͯ͡Ό΅͙͔ ͔͚͍͙͒ͫͭΎΣ ;ͭͦ͋· ͍͙͒ͦ͋͊ͭΈ 
͙͙͡ ͙ͯ͒͊ͭ͡Έ ͙ͫͨͫͦ͟ ͒ͦͫͭͯͨ͊ ͍͔ͦͫͤͦ a!/-͔͍͊͒ͪͫͦ. 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

config ˤͻͦ͒ ͍ ͔͙ͪ͗ͣ ͎ͦ͋͊͡͡Έ͚ͤͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ 

[no] mac access-list name ˨͍͔͙͔ͦ͋͊ͤ͡ ͙͙͡ ͔͙͔ͯ͒͊ͤ͡ MAC ACL. 
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name ͦ ͤ͊͘;͔͊ͭ ͙ͣΎ ͙ͫͨͫ͊͟ 

 

17.2 ˹͚͊ͫͭͪͦ͊͟ Ή͔͔͍ͣͤͭͦ͡ ͙ͫͨͫ͊͟ ͒ͦͫͭͯͨ͊ 

ˤ ͔͙͔ͪ͗ͣ ͚͙ͤ͊ͫͭͪͦ͟ ͙ͫͨͫ͊͟ ͒ͦͫͭͯͨ͊ ͙͔ͯ͊͗ͭ͟Σ ͔͔ͫ͒ͯͭ͡ ͙͡ ͔ͪ͊ͪ͘΄͙ͭΈ ͙͙͡ ͔͙͊ͨͪͭͭ͘Έ ͡Ό͚͋ͦ 
MAC-͔͊͒ͪͫ ͙ͫͭͦ;͙ͤ͊͟ ͙͙͡ ͔͔͔ͦͨͪ͒ͤͤ͡·͚ a!/-͔͊͒ͪͫ ͙ͫͭͦ;͙ͤ͊͟ ͙ ͡Ό͚͋ͦ a!/-͔͊͒ͪͫ 
ͤ͊ͤ͊͘;͔͙ͤΎΦ ˻͙͒ͤ ͙ ͔ͭ ͔͗ Ή͔͔ͣͤͭ͡· ͣͦ͗ͤͦ ͙ͤ͊ͫͭͪͦͭΈ ͍ ͙͔ͫͨͫ͟ ͒ͦͫͭͯͨ͊ ͭͦ͡Έͦ͟ ͙ͦ͒ͤ ͪ͊͘Φ 

ˤ͚͙͔ͦ͒ͭ ͍ ͔͙ͪ͗ͣ ͚͙ͤ͊ͫͭͪͦ͟ MAC ACL ͙ ͍·͙͔ͨͦͤͭ͡ ͔ͫ͒ͯ͡Ό΅͙͔ ΄͎͙͊Σ ;ͭͦ͋· ͙ͤ͊ͫͭͪͦͭΈ 
͙͊ͨͫ͘ΈΥ 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

[no] {permit | deny} {any | host src-mac-

addr | src-mac-addr src-mac-mask } {any | 

host dst-mac-addr | dst-mac-addr  dst-

mac-mask}[ arp [{any | src-ip-addr} {any | 

dst-ip-addr }]  | ethertype |cos value]  

 

˨͍͙ͦ͋͊ͭΈκ͙ͯ͒͊ͭ͡Έ ͙͊ͨͫ͘Έ MAC ACL. 

[no] ς ͔ ͙ͫ͡ Ήͭͦ ͙͍͔ͨͪͫͯͭͫͭͯͭ ͔͔ͨͪ͒ ͚ͦͣ͊ͤ͒ͦ͟Σ 

ͦͤͦ ͔͋ͯ͒ͭ ͙ͫͨͦ͡Έ͍ͦ͊ͭ͘ΈͫΎ ͒͡Ύ ͔͙ͯ͒͊ͤ͡Ύ 

͍͔͍ͫͦͦͭͭͫͭͯΌ΅͔͎ͦ ͍͙ͨͪ͊͊͡Φ 

{permit | deny} ς ͍ ·͔͙͔͋ͪͭΣ ͔ͪ͊ͪ͘΄͙ͭΈ όǇŜǊƳƛǘύ 

͙͙͡ ͔͙͊ͨͪͭͭ͘Έ όŘŜƴȅύ ͭͪ͊ͺ͙͟Σ 

͍͔͍ͯ͒ͦͭͦͪ͡ΎΌ΅͙͚ ͙͔͙ͪͭͪ͟ΎͣΦ 

{any | host src-mac-addr | src-mac-addr src-

mac-mask} ς ͘ ͚͔͊͒͊ͭ ͍͙͔ͯͫͦ͡ ͒͡Ύ a!/-͔͊͒ͪͫ͊ 

͙ͫͭͦ;͙ͤ͊͟Υ ͡Ό͚͋ͦ όŀƴȅύΣ ͔ͦͭ͒͡Έͤ·͚ ͔͊͒ͪͫ όƘƻǎǘ 

src-mac-ŀŘŘǊύ ͙͙͡ ͙͒͊ͨ͊ͦͤ͘ ͔͍͊͒ͪͫͦ όǎǊŎ-mac-

addr src-mac-mask). 

{any | host dst-mac-addr | dst-mac-addr dst-

mac-mask} ς ͘ ͚͔͊͒͊ͭ ͍͙͔ͯͫͦ͡ ͒͡Ύ a!/-͔͊͒ͪͫ͊ 

ͨͦͯ͡;͔͊ͭ͡ΎΥ ͡Ό͚͋ͦ όŀƴȅύΣ ͔ͦͭ͒͡Έͤ·͚ ͔͊͒ͪͫ 

(host dst-mac-ŀŘŘǊύ ͙͙͡ ͙͒͊ͨ͊ͦͤ͘ ͔͍͊͒ͪͫͦ όŘǎǘ-

mac-addr dst-mac-mask). 

[arp [{any | src-ip-addr} {any | dst-ip-addr}] | 

ethertype |cos value] ς ͦ ͔͔͙͔ͨͪ͒ͭ͡ 

͙͔͒ͦͨͦͤͭ͡͡Έͤ·͔ ͙͔͙͙ͪͭͪ͟ ͒͡Ύ ͍͙ͨͪ͊͊͡Υ 

arpΥ ͺ͙͡Έͭͪ͊ͼ͙Ύ ͭͪ͊ͺ͙͊͟ ͤ͊ ͍͔ͦͫͤͦ !wt-

͍͊ͨͪͦͫͦ͘ ͙ ͔͍͊͒ͪͫͦ Lt ͙ͫͭͦ;͙ͤ͊͟ όǎǊŎ-ip-ŀŘŘǊύ ͙ 

ͨͦͯ͡;͔͊ͭ͡Ύ όŘǎǘ-ip-addr). 

ethertypeΥ ͺ͙͡Έͭͪ͊ͼ͙Ύ ͭͪ͊ͺ͙͊͟ ͤ͊ ͍͔ͦͫͤͦ ͙ͭͨ͊ 

Ethernet-ͨͪͦͭͦͦ͊͟͡Φ 

cos valueΥ ͺ͙͡Έͭͪ͊ͼ͙Ύ ͭͪ͊ͺ͙͊͟ ͤ͊ ͍͔ͦͫͤͦ 

ͤ͊͘;͔͙ͤΎ /ƻ{ ό/ƭŀǎǎ ƻŦ {ŜǊǾƛŎŜύ ͒͡Ύ 

͙͙͙ͨͪͦͪͭ͊͘ͼ͙͙ ͭͪ͊ͺ͙͊͟ 

exit ˤ·͚͙ͭ ͙͘ ͔͙ͪ͗ͣ͊ ͚͙ͤ͊ͫͭͪͦ͟ ͙ͫͨͫ͊͟ ͙ 

͍͔ͪͤͯͭΈͫΎ ͍ ͔͙ͪ͗ͣ ͎ͦ͋͊͡͡Έ͚ͤͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ 

exit ˤ͔ͪͤͯͭΈͫΎ ͍ ͔͙ͪ͗ͣ ͍͔͙ͯͨͪ͊ͤ͡Ύ 
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write  ˿ͦͻ͙ͪ͊ͤͭΈ ͚͙ͤ͊ͫͭͪͦ͟ 

 

˽͙͔ͪͣͪ ͚͙ͤ͊ͫͭͪͦ͟ a!/ !/[ 

Switch_config#mac access-list 1 

Switch-config-macl#permit host 1.1.1 any 

Switch-config-macl#permit host 2.2.2 any 

Switch_config#mac access-list 1: ͫ ͔ͦ͒͊ͭ͘ MAC ACL ͫ ͙ ͔͙͒ͤͭͺ͙͊ͭͦͪͦͣ͟ 1 ͙  ͨ ͔͔͍͙ͪͦ͒ͭ ͍  

͔͙ͪ͗ͣ ͟ ͦͤͺ͙͎ͯͪ͊ͼ͙͙ MAC ACL (Switch-config-macl). 

Switch-config-macl#permit host 1.1.1 anyΥ ͍͒ͦ͋͊͡Ύ͔ͭ ͍͙ͨͪ͊ͦ͡ ͍ a!/ !/[ мΣ ͔ͦͭͦͪͦ͟ 

͔ͪ͊ͪ͘΄͔͊ͭ ͭͪ͊ͺ͙͟ ͦͭ ͻͦͫͭ͊ ͫ a!/-͔͊͒ͪͫͦͣ мΦмΦм ͟ ͡Ό͋ͦͣͯ a!/-͔͊͒ͪͫͯ όŀƴȅύΦ 

Switch-config-macl#permit host 2.2.2 anyΥ ͍͒ͦ͋͊͡Ύ͔ͭ ͔΅͔ ͦ͒ͤͦ ͍͙ͨͪ͊ͦ͡ ͍ a!/ !/[ мΣ 

͔ͦͭͦͪͦ͟ ͔ͪ͊ͪ͘΄͔͊ͭ ͭͪ͊ͺ͙͟ ͦͭ ͻͦͫͭ͊ ͫ a!/-͔͊͒ͪͫͦͣ нΦнΦн ͟ ͡Ό͋ͦͣͯ a!/-͔͊͒ͪͫͯ όŀƴȅύΦ 

 

17.3 ˽͙͔͔͙͔ͪͣͤͤ ͫ ͙ͨͫ͊͟ ͒ͦͫͭͯͨ͊ 

˿ͦ͒͊ͤͤ͘·͚ a!/ !/[ ͣͦ͗ͤͦ ͙͔͙ͨͪͣͤͭΈ ͟ ͡Ό͋ͦͣͯ ͺ͙͙͘;͔ͫͦͣͯ͟ ͨͦͪͭͯΦ ˴ ͨͦͪͭͯ ͣͦ͗ͤͦ 
͙͔͙ͨͪͣͤͭΈ ͭͦ͡Έͦ͟ ͙ͦ͒ͤ ͙ͫͨͫͦ͟Φ ˻͙͒ͤ ͙ ͭͦͭ ͔͗ ͙ͫͨͫͦ͟ ͣͦ͗ͤͦ ͙͔͙ͨͪͣͤͭΈ ͟ ͔ͤͫͦ͟͡Έ͙ͣ͟ 
ͨͦͪͭ͊ͣΦ ˤ͚͙͔ͦ͒ͭ ͍ ͙͍͙͔͎͙͍ͨͪͪͦ͊ͤͤ͡·͚ ͔͙ͪ͗ͣ ͙ ͍·͙͔ͨͦͤͭ͡ ͔ͫ͒ͯ͡Ό΅ͯΌ ͔ͦͨͪ͊ͼ͙Ό ͒͡Ύ 
͚͙ͤ͊ͫͭͪͦ͟ a!/ !/[Υ 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

config ˤͻͦ͒ ͍ ͔͙ͪ͗ͣ ͎ͦ͋͊͡͡Έ͚ͤͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ 

interface g0/1 ˤͻͦ͒ ͍ ͔͙ͪ͗ͣ ͚͙ͤ͊ͫͭͪͦ͟ ͍·͎͋ͪ͊ͤͤͦͦ 

͙͔ͤͭͪͺ͔͚ͫ͊ 

[no] mac access-group name  ˽͙͔͙ͪͣͤͭΈκ͔͙ͦͭͣͤͭΈ a!/ !/[ ͒͡Ύ 

͔ͭͯ͟΅͔͎ͦ ͨͦͪͭ͊Φ 

name ς ͙ ͣΎ MAC ACL 

exit ˤ͔ͪͤͯͭΈͫΎ ͍ ͔͙ͪ͗ͣ ͎ͦ͋͊͡͡Έ͚ͤͦ 

ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ 

exit ˤ͔ͪͤͯͭΈͫΎ ͍ ͔͙ͪ͗ͣ ͍͔͙ͯͨͪ͊ͤ͡Ύ 

write ˿ͦͻ͙ͪ͊ͤͭΈ ͚͙ͤ͊ͫͭͪͦ͟ 
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18. ˹͚͊ͫͭͪͦ͊͟ улнΦмȄΦ 

˿͙ͨͫͦ͟ ͊͒͊͘; ͨͦ ͚͔ͤ͊ͫͭͪͦ͟ улнΦмȄ 

¶ ˹͚͊ͫͭͪͦ͊͟ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ улнΦмȄ ͤ ͊ ͍͔ͦͫͤͦ ͍ͨͦͪͭͦ 

¶ ˹͚͊ͫͭͪͦ͊͟ ͎͍͚ͣͤͦͦͨͦͪͭͦͦ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ улнΦмȄ 

¶ ˹͚͊ͫͭͪͦ͊͟ ͍͚ͨͦͭͦͪͤͦ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ улнΦмȄ 

¶ ˹͚͊ͫͭͪͦ͊͟ ͙ͦ͟͡;͔͍ͫͭ͊ ͨ ͍ͦͭͦͪͤ·ͻ ͊ ͔͙ͯͭͤͭͺ͙͊͟ͼ͙ ͚802.1x 

¶ ˹͚͊ͫͭͪͦ͊͟ ;͊ͫͭͦͭ· ͔͔ͨͪ͒͊;͙ ͫͦͦ͋΅͔͙͚ͤ 802.1x 

¶ ˹͚͊ͫͭͪͦ͊͟ ͙͍ͨͪΎ͙͘͟ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ улнΦмȄ 

¶ ˹͚͊ͫͭͪͦ͊͟ ͔ͣͭͦ͒͊ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ 802.1x ͒ ͡Ύ ͨͦͪͭ͊Φ 

¶ ˤ·͋ͦͪ ͙ͭͨ͊ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ 802.1x ͒ ͡Ύ ͨͦͪͭ͊ 

¶ ˹͚͊ͫͭͪͦ͊͟ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ MAB 

¶ ˹͚͊ͫͭͪͦ͊͟ ͯ;͔ͭ͊ улнΦмȄ 

¶ ˹͚͊ͫͭͪͦ͊͟ ͎͔͍͚ͦͫͭͦ ͍͙ͪͭͯ͊͡Έ͚ͤͦ ͔͙ͫͭ улнΦмȄ 

¶ ˭͔͊ͨͪͭ ͙ͫͨͦ͡Έ͍͙ͦ͊ͤ͘Ύ ͔ͤͫͦ͟͡Έ͙͟ͻ ͔͔͍ͫͭ·ͻ ͊ͪͭ͟ 

¶ ˤ͍͔͙͔ͦͦ͋ͤͦͤ͘͡ ͔ͤ͊ͫͭͪͦ͟ улнΦмȄ ͨͦ ͯͣͦ͡;͙͊ͤΌ 

¶ ˸͙͙͎ͦͤͭͦͪͤ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ ͙ ͫͦͫͭͦΎ͙ͤΎ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ улнΦмȄ 

 

18.1 ˹͚͊ͫͭͪͦ͊͟ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ улнΦмȄ ͤ͊ ͍͔ͦͫͤͦ ͍ͨͦͪͭͦ 

улнΦмȄ ͔͔ͦͨͪ͒͡Ύ͔ͭ ͙ͭͪ ͔ͣͭͦ͒͊ ͍͔͙ͯͨͪ͊ͤ͡Ύ ͨͦͪͭͦͣΥ ͦ͋Ύ͔͊ͭ͘͡Έ͔ͤͦ ͔͙͔ͦ͒ͦ͋ͪͤ 
͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙Σ ͦ͋Ύ͔͊ͭ͘͡Έ͔ͤͦ ͔͙͔ͦͭͦͤͤ͟͡ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ͙ ͊ͨͯͫ͘͟ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ 
802.1x. 

˻͋Ύ͔͊ͭ͘͡Έ͔ͤͦ ͍͔͔͙͔ͨͦ͒ͭͪ͗͒ͤ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ͦͤ͊͘;͔͊ͭΣ ;ͭͦ ͨͦͪͭ ͔ͯ͗ ͨͪͦ΄͔͡ 
͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙ΌΦ ˽ͦͪͭͯ ͋ͦ͡Έ΄͔ ͔ͤ ͔͔ͭͪ͋ͯͭͫΎ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙ΎΣ ͙ ͍͔ͫ ͨͦ͡Έ͍͔͙ͦ͊ͭ͘͡ ͎ͣͦͯͭ 
ͦͫͯ΅͔͍ͫͭ͡ΎͭΈ ͍͔͙͔ͯͨͪ͊ͤ͡ ͒ͦͫͭͯͨͦͣ ;͔͔ͪ͘ ͨͦͪͭΦ ˸͔ͭͦ͒ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ͔͔ͦͨͪ͒͡Ύ͔ͭͫΎ 
ͨͦͪͭͦͣ ͨͦ ͯͣͦ͡;͙͊ͤΌΦ ˻͋Ύ͔͊ͭ͘͡Έ͔ͤͦ ͔͙͔ͦͭͦͤͤ͟͡ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ͦͤ͊͘;͔͊ͭΣ ;ͭͦ 
͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙Ύ ͨͦͪͭ͊ ͔ͤ ͨͪͦͻ͙ͦ͒ͭ ͔͍͙͙ͤ͊ͫͣͦ͘ ͦͭ ͎ͭͦͦΣ ͚͊ͦ͟͟ ͔ͣͭͦ͒ ͙͔ͨͪͣͤΎ͔ͭͫΎΦ ˹͙ 
͙ͦ͒ͤ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Έ ͔ͤ ͔ͣͦ͗ͭ ͦͫͯ΅͔͍ͫͭ͡ΎͭΈ ͦͤͭͪͦ͟͡Έ ͒ͦͫͭͯͨ͊ ͟ ͒͊ͤͤ·ͣ ;͔͔ͪ͘ ͨͦͪͭΦ 

˭͊ͨͯͫ͟ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ улнΦмȄ ͦͤ͊͘;͔͊ͭΣ ;ͭͦ ͨͦͪͭ ͔͒ͦ͗ͤ͡ ͙ͫͨͦ͡Έ͍ͦ͊ͭ͘Έ ͨͪͦͭͦͦ͟͡ 
͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ улнΦмȄΦ ˢ͔͙ͯͭͤͭͺ͙͊͟ͼ͙Ύ улнΦмȄ ͔͋ͯ͒ͭ ͙͔ͨͪͣͤΎͭΈͫΎ ͟ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡ΎͣΣ 
͙͔ͣΌ΅͙ͣ ͒ͦͫͭͯͨ ͟ ͨͦͪͭͯΦ ́ͦ͡Έͦ͟ ͨͦ͡Έ͍͔͙ͦ͊ͭ͘͡Σ ͨͪͦ΄͔͒΄͙͔ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙ΌΣ ͎ͣͦͯͭ 
ͦͫͯ΅͔͍ͫͭ͡ΎͭΈ ͦͤͭͪͦ͟͡Έ ͒ͦͫͭͯͨ͊ ͟ ͒͊ͤͤ·ͣ ;͔͔ͪ͘ ͨͦͪͭΦ ˽͔ͦͫ͡ ͊ͨͯͫ͊͘͟ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ 
улнΦмȄ ͔ͤͦ͋ͻ͙ͦ͒ͣͦ ͙ͤ͊ͫͭͪͦͭΈ ͔ͣͭͦ͒ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ !!!Φ 

˽͔͔ͪ͒ ͚͚ͤ͊ͫͭͪͦͦ͟ улнΦмȄ ͍·͙͔ͨͦͤͭ͡ ͔ͫ͒ͯ͡Ό΅ͯΌ ͦͣ͊ͤ͒ͯ͟Σ ;ͭͦ͋· ͍͟͡Ό;͙ͭΈ ͨͪͦͭͦͦ͟͡Υ  

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

dot1x enable ˤ͟͡Ό;͔͙͔ͤ ͺͯͤ͟ͼ͙͙ улнΦмȄ 

 

ˤ·͙͔ͨͦͤͭ͡ ͔ͫ͒ͯ͡Ό΅ͯΌ ͦͣ͊ͤ͒ͯ͟Σ ;ͭͦ͋· ͙͊ͨͯͫͭͭ͘Έ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙Ό улнΦмȄΥ 
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˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

dot1x port-control auto ˹͚͊ͫͭͪͦ͊͟ ͤ͊ ͨͦͪͭͯ ͔ͣͭͦ͒͊ ͍͔͙ͯͨͪ͊ͤ͡Ύ 

ͨͪͦͭͦͦͦͣ͟͡ улнΦмȄ 

aaa authentication dot1x {default |list 

name} method1 [method2...] 

˹͚͊ͫͭͪͦ͊͟ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ !!! улнΦмȄ 

 

˭͙͔͊ͨͯͫͭͭ ͦ͒ͤͯ ͙͘ ͔ͫ͒ͯ͡Ό΅͙ͻ ͦͣ͊ͤ͒͟ ͍ ͔͙͔ͪ͗ͣ ͚͙ͤ͊ͫͭͪͦ͟ ͨͦͪͭ͊Σ ;ͭͦ͋· ͍·͋ͪ͊ͭΈ ͔ͣͭͦ͒ 
͍͔͙ͯͨͪ͊ͤ͡Ύ улнΦмȄΥ 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

dot1x port-control auto ˤ͟͡Ό;͔͊ͭ ͔ͣͭͦ͒ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ улнΦмȄ ͤ͊ 

ͨͦͪͭͯ 

dot1x port-control force-authorized ͍͔͔̂ͭͪ͗͒͊ͭ ͦ͋Ύ͔͊ͭ͘͡ΈͤͯΌ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙Ό 

ͤ͊ ͨͦͪͭͯ 

dot1x port-control force-unauthorized ˻ͭͦͤ͟͡Ύ͔ͭ ͦ͋Ύ͔͊ͭ͘͡ΈͤͯΌ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙Ό 

ͤ͊ ͨͦͪͭͯ 

dot1x port-control misc-mab ˤ͟͡Ό;͔͊ͭ ͎͙͙͋ͪ͒ͤͯΌ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙Ό 

802.1x 

 

18.2 ˹͚͊ͫͭͪͦ͊͟ ͎͍͚ͣͤͦͦͨͦͪͭͦͦ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ улнΦмȄ 

ˢ͔͙ͯͭͤͭͺ͙͊͟ͼ͙Ύ улнΦмȄ ͔ͨͪ͒ͤ͊ͤ͊͘;͔ͤ͊ ͒͡Ύ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ ͫ ͎ͦ͒ͤͦͦ ͻͦͫͭ.͊ 
ˤ Ήͭͦͣ ͫͯ͡;͔͊ ͦͣͣͯͭ͊ͭͦͪ͟ ͍ͨͦͦ͘͡Ύ͔ͭ ͭͦ͡Έͦ͟ ͦ͒ͤͦͣͯ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ό ͍·ͨͦͤ͡ΎͭΈ 
͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙Ό ͙ ͦͤͭͪͦ͟͡Έ ͒ͦͫͭͯͨ͊Φ ˨͎͙͔ͪͯ ͨͦ͡Έ͍͔͙ͦ͊ͭ͘͡ ͔ͤ ͎ͣͦͯͭ ͚͙ͨͪͦͭ 
͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙Ό ͙ ͨͦͯ͡;͙ͭΈ ͒ͦͫͭͯͨΣ ͨͦ͊͟ ͔ͨͪ͒·͒ͯ΅͙͚ ͔ͤ ͍͔͊ͪ͘΄͙ͭ ͔ͫ͊ͤͫΦ ˩͙ͫ͡ ͨͦͪͭ 
͔͙ͫͦ͒ͤΎ͔ͭ ͔ͤͫͦ͟͡Έͦ͟ ͻ͍ͦͫͭͦ ;͔͔ͪ͘ ͦͣͣͯͭ͊͟ͼ͙ͦͤͤ·͔ ͚͍ͯͫͭͪͦͫͭ͊Σ ͦͭͦͪ͟·͔ ͔ͤ 
͔͙͍ͨͦ͒͒ͪ͗͊Όͭ улнΦмȄΣ ͍· ͔͔ͣͦ͗ͭ ͙͊ͨͯͫͭͭ͘Έ ͺͯͤ͟ͼ͙Ό ͒ͦͫͭͯͨ͊ ͔͍ͣͤͦ͗ͫͭ͊ ͍ͨͦͪͭͦΣ ;ͭͦ͋· 
͔͔ͦ͋ͫͨ;͙ͭΈ ͒ͦͫͭͯͨ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύͣ ͫ ͪ͊ͤ͘·ͻ ͻͦͫͭͦ.͍ 

˸͔͍͔ͤͦ͗ͫͭͤͤ͊Ύ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙Ύ όƳǳƭǘƛ-ŀǳǘƘύ ͙͔͔ͣͭ ͍͒͊ ͔͙ͪ͗ͣ͊Υ ͔͙ͪ͗ͣ ζ͔͍ͣͤͦ͗ͫͭͦ 
ͻ͍ͦͫͭͦη ͙ ͔͙ͪ͗ͣ ζ͔͍ͣͤͦ͗ͫͭͦ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͚ηΦ ˤ ͔͙͔ͪ͗ͣ ζ͔͍ͣͤͦ͗ͫͭͦ-ͻ͍ͦͫͭͦη ͨͦͪͭ 
͔͔ͨͪͻ͙ͦ͒ͭ ͍ ͙͍͔͊ͭͤͦ͟ ͫͦͫͭͦΎ͙͔ͤΣ ͔͙ͫ͡ ͻͦͭΎ ͋· ͙ͦ͒ͤ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Έ ͔ͯͫͨ΄ͤͦ ͨͪͦ΄͔͡ 
͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙ΌΣ ͙ ͎͙͔͒ͪͯ ͨͦ͡Έ͍͔͙ͦ͊ͭ͘͡ ͎ͣͦͯͭ ͨͦ͒͟͡Ό;͊ͭΈͫΎ ͟ ͚͍ͯͫͭͪͦͫͭͯ ͔͋͘ 
ͨͪͦͻ͔͙ͦ͗͒ͤΎ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙Φ ˤ ͔͙͔ͪ͗ͣ ζ͔͍ͣͤͦ͗ͫͭͦ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͚η ͦͣͣͯͭ͊ͭͦͪ͟ 
͔͙͊ͯͭͤͭͺ͙ͼ͙͔ͪͯͭ ͎͊͗͒ͦͦ͟ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ ͔ͦͭ͒͡ΈͤͦΦ ˽ͦͪͭ ͙͍͙͔͊ͭͪͯͭͫ͟ΎΣ ͔͙ͫ͡ ͻͦͭΎ ͋· ͙ͦ͒ͤ 
ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Έ ͔ͯͫͨ΄ͤͦ ͨͪͦ΄͔͡ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙ΌΣ ͙ ͔͙͍͙͔͒͊ͭͪͯͭͫ͟ΎΣ ͔͙ͫ͡ ͍͔ͫ ͨͦ͡Έ͍͔͙ͦ͊ͭ͘͡ 
͔ͤ ͎͙ͫͣͦ͡ ͚͙ͨͪͦͭ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙ΌΦ ˤ ͔ͪͯ͘͡Έ͔ͭ͊ͭ ͚ͫ͋ͦ ͎ͦ͒ͤͦͦ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ ͔ͤ ͍͙ͨͦ͡Ύ͔ͭ 
ͤ͊ ͒ͦͫͭͯͨ ͎͙͒ͪͯͻ ͨͦ͡Έ͍͔͔͚ͦ͊ͭ͘͡ ͟ ͚͍ͯͫͭͪͦͫͭͯΦ 
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______________________________________________________________________________ 
˾͔͙͗ͣ ͣͯ͡Έ͙ͭ-͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ͔ͤ͡Έ͘Ύ ͙ͤ͊ͫͭͪͦͭΈ ͍͔͔ͦ͒ͤͦͪͣͤͤͦ ͫ ͎͔͍͚ͦͫͭͦ ±[!b 
͙͙͡ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͔͚ a!.Φ ˩͙ͫ͡ ͙͔ͤͭͪͺ͔͚ͫ ͤ͊ͻ͙ͦ͒ͭͫΎ ͍ ͔͙͔ͪ͗ͣ ͣͯ͡Έ͙ͭ-
͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙Σ ͍͔ͫ ͨͦ͡Έ͍͔͙ͦ͊ͭ͘͡ ͙͔ͤͭͪͺ͔͚ͫ͊ ͋ͯ͒ͯͭ ͔͙͊ͯͭͤͭͺ͙ͼ͙͍ͪͦ͊ͤ· 
͍ͨͦͭͦͪͤͦΦ 

ςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςς 
 

˭͙͔͊ͨͯͫͭͭ ͔ͫ͒ͯ͡Ό΅͙ ͔ͦͣ͊ͤ͒͟· ͍ ͔͙͔ͪ͗ͣ ͚͙ͤ͊ͫͭͪͦ͟ ͙͔ͤͭͪͺ͔͚ͫ͊Σ ;ͭͦ͋· ͙͍͙͍͊ͭͪͦ͊ͭ͟Έ 
ͣͯ͡Έ͙ͭ-͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙Ό улнΦмȄΥ 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

dot1x authentication multiple-hosts ˤ͟͡Ό;͔͙͔ͤ ͔͙ͪ͗ͣ͊ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ 

ζ͔͍ͣͤͦ͗ͫͭ͊ ͻ͍ͦͫͭͦηΦ ˽ͦͪͭ ͙͍͙͔͊ͭͪͯͭͫ͟Ύ 

ͭͦ͡Έͦ͟ ͍ ͭͦͣ ͫͯ͡;͔͊Σ ͔͙ͫ͡ ͙ͦ͒ͤ 

ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Έ ͨͪͦͻ͙ͦ͒ͭ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙Ό 

dot1x authentication multiple-auth ˤ͟͡Ό;͔͙͔ͤ ͔͙ͪ͗ͣ͊ ζ͔͍ͣͤͦ͗ͫͭ͊ 

͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͚ηΦ ˽ͦ͡Έ͍͔͙ͦ͊ͭ͘͡ ͔ͤ ͍͙͊ͫ͘Ύͭ 

͎͒ͪͯ ͦͭ ͎͒ͪͯ͊ 

 

18.3 ˹͚͊ͫͭͪͦ͊͟ ͨ ͍͚ͦͭͦͪͤͦ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ улнΦмȄ 

ˤ ͼ͔͡Ύͻ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘ ͔͔͔ͪͦͣͤ͒ͯͭͫ͟Ύ ͔͙͙ͨͪͦ͒;͔͙ͫ͟ ͍ͨͦͭͦͪΎͭΈ ͨͪͦͼ͔͒ͯͪͯ ͍͔͙ͨͪͦͪ͟ 
͙͙ͨͦ͒ͤͤͦͫͭ͡ ͔ͯͫͨ΄ͤͦ ͍ͦ΄͔͒΄͔͎ͦ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡ΎΦ 

ˤ Ήͭͦͣ ͫͯ͡;͔͊ ͔ͤͦ͋ͻ͙ͦ͒ͣͦ ͍͟͡Ό;͙ͭΈ ͺͯͤ͟ͼ͙Ό ͍͚ͨͦͭͦͪͤͦ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙Φ ˽͔ͦͫ͡ ͊ͨͯͫ͊͘͟ 
͚͒͊ͤͤͦ ͺͯͤ͟ͼ͙͙ ͊ͨͪͦͫ͘ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ͔͋ͯ͒ͭ ͔͙͙ͨͪͦ͒;͔͙ͫ͟ ͍ͦͭͨͪ͊͡ΎͭΈͫΎ ͤ͊ ͻͦͫͭΦ 

ˤ·͙͔ͨͦͤͭ͡ ͔ͫ͒ͯ͡Ό΅͙͔ ͦͣ͊ͤ͒͟·Σ ;ͭͦ͋· ͙ͤ͊ͫͭͪͦͭΈ ͺͯͤ͟ͼ͙Ό ͍͚ͨͦͭͦͪͤͦ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙Φ 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

dot1x re-authentication ˤ͟͡Ό;͔͊ͭ ͺͯͤ͟ͼ͙Ό ͍͚ͨͦͭͦͪͤͦ 

͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙Φ 

dot1x timeout re-authperiod time ˹͙͍͔͊ͫͭͪ͊͊ͭ ͍͔͔͚ͪͣͤͤͦ ͙͔͍ͤͭͪ͊͡ 

͍͚ͨͦͭͦͪͤͦ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙Φ 

 

18.4 ˹͚͊ͫͭͪͦ͊͟ ͙ͦ͟͡;͔͍ͫͭ͊ ͍ͨͦͭͦͪͤ·ͻ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͚ улнΦмȄ 

˽͔ͦͫ͡ ͫ͋ͦΎ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ͦͣͣͯͭ͊ͭͦͪ͟ ͍ͨͦͭͦͪͤͦ ͍͙ͦͭͨͪ͊ͭ ͔ͨ͊ͭ͟ ͊ͨͪͦͫ͊͘ ͒͡Ύ 
ͨͪͦͻ͔͙ͦ͗͒ͤΎ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙Φ ˩͙ͫ͡ ͙ͦ͟͡;͔͍ͫͭͦ ͍ͨͦͭͦͪͤ·ͻ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͚ ͔͍ͨͪ·͙ͫͭ 
͔͔͔͔ͦͨͪ͒ͤͤͦ͡ ;͙ͫͦ͡Σ ͊ ͍͔͎͒ͦͫͭͦͪͤͦͦ ͍͔ͦͭͭ͊ ͨͦ-͔͔ͨͪ͗ͤͣͯ ͔ͤ ͔͔ͨͦͫ͒ͯͭ͡Σ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙Ύ 
͔͋ͯ͒ͭ ͙͍͔ͨͪͦͫͭ͊ͤͦͤ͊͡Φ 

˭͙͔͊ͨͯͫͭͭ ͔ͫ͒ͯ͡Ό΅ͯΌ ͦͣ͊ͤ͒ͯ͟ ͍ ͔ͦͣ͊ͤ͒͟ ͚͙ͤ͊ͫͭͪͦ͟ ͙͔ͤͭͪͺ͔͚ͫ͊Σ ;ͭͦ͋· ͍͙ͯͫͭ͊ͤͦͭΈ 
͙ͣ͊ͫͣ͊͟͡Έ͔ͤͦ ͙ͦ͟͡;͔͍ͫͭͦ ͍ͨͦͭͦͪͤ·ͻ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͚Υ 
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˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

dot1x reauth-max time ͍͙͍͔̂ͫͭ͊ͤ͊͊ͭ͡ ;͙ͫͦ͡ ͍ͨͦͭͦͪͤ·ͻ 

͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͚ 

 

18.5 ˹͚͊ͫͭͪͦ͊͟ ;͊ͫͭͦͭ· ͔͔ͨͪ͒͊;͙ ͫͦͦ͋΅͔͙͚ͤ улнΦмȄ 

ˤͦ ͍͔ͪͣΎ ͨͪͦͼ͔ͫͫ͊ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ͔ͣ͗͒ͯ ͻͦͫͭͦͣ ό͙͔ͤͭͦͣ͟͡ ͙͙͡ ͙͔͔ͫͦͫ͊ͭͣ͟͡ύ ͙ 
͔͍͔ͫͪͪͦͣ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ͙ͨͪͦͫͻ͙ͦ͒ͭ ͔ͦ͋ͣͤ ͙ͪ͊͘͡;ͤ·͙ͣ ͔͙ͨ͊ͭ͊ͣ͟ ͒͊ͤͤ·ͻΣ ͙͍͔ͫͭͤ͘·͙ͣ 
͊͟͟ ͫͦͦ͋΅͔͙ͤΎ 9!t όͪ͊ͫ΄͙ͪΎ͔ͣ·͚ ͨͪͦͭͦͦ͟͡ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ύΦ ˮ͔ͣͤ͘ΎΎ ;͊ͫͭͦͭͯ ͔͔ͨͪ͒͊;͙Σ 
ͣͦ͗ͤͦ ͍ͯͨͪ͊͡ΎͭΈ ͍͔ͦͭͭͦͣ ͻͦͫͭ͊Σ ;ͭͦ ͎͔ͨͦͣͦ͊ͭ ͙͔͋͗͊ͭ͘Έ ͚ͭ͊ͣ-͍͊ͯͭͦΣ ͪ͊ͪ͘·͍͍ͦ ͔͙͔͙͚ͫͦ͒ͤͤ 
͙ ͎͙͒ͪͯͻ ͔ͨͪͦ͋ͣ͡Σ ͦͭͦͪ͟·͔ ͎ͣͦͯͭ ͍͙ͦͤͤͯͭ͘͟Έ ͙͘-͊͘ ͔ͤͨͦ͒ͻͦ͒Ύ΅͙ͻ ͍͔͔ͪͣͤͤ·ͻ ͙͍͒͊ͨ͊ͦͤͦ͘ 
͔ͦ͋ͣͤ͊ ͫͦͦ͋΅͔͙ͤΎ͙ͣ 9!tΦ 

˨͡Ύ ͚͙ͤ͊ͫͭͪͦ͟ ;͊ͫͭͦͭ· ͔͔ͨͪ͒͊;͙ ͙͔͊ͨͯͫͭͭ͘ ͔ͫ͒ͯ͡Ό΅ͯΌ ͦͣ͊ͤ͒ͯ͟Υ 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

dot1x timeout tx-period time ͍̂ͫͭ͊ͤͦ͊͟ ;͊ͫͭͦͭ· ͔͔ͨͪ͒͊;͙ ͫͦͦ͋΅͔͙͚ͤ 

802.1x 

 

18.6 ˹͚͊ͫͭͪͦ͊͟ ͙͍ͨͪΎ͙͘͟ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ улнΦмȄ 

˽͙ͪ ͍·͔͙͙ͨͦͤͤ͡ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ улнΦмȄ ͍· ͔͔ͣͦ͗ͭ ͙͍ͨͪΎ͊ͭ͘Έ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ ͟ 
͔͔͔ͦͨͪ͒ͤͤͦͣͯ͡ ͨͦͪͭͯΣ ;ͭͦ͋· ͔͔ͦ͋ͫͨ;͙ͭΈ ͔͋ͦͨ͊ͫͤͦͫͭ͘Έ ͒ͦͫͭͯͨ͊Φ ˤ·͙͔ͨͦͤͭ͡ ͔ͫ͒ͯ͡Ό΅ͯΌ 
ͦͣ͊ͤ͟ ͒ͯ ͍ ͔͙͔ͪ͗ͣ ͚͙ͤ͊ͫͭͪͦ͟ ͙͔ͤͭͪͺ͔͚ͫ͊Σ ;ͭͦ͋· ͙͊ͨͯͫͭͭ͘Έ ͙͍ͨͪΎͯ͘͟ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ улнΦмȄΥ 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

dot1x user-permit xxxz ˹͚͊ͫͭͪͦ͊͟ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡ΎΣ ͙͍ͨͪΎ͎͊ͤͤͦͦ͘ ͟ 

ͨͦͪͭͯ 

 

18.7 ˹͚͊ͫͭͪͦ͊͟ ͔ͣͭͦ͒͊ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ 802.1x ͒ ͡Ύ ͨͦͪͭ͊  

ˢ͔͙ͯͭͤͭͺ͙͊͟ͼ͙Ύ улнΦмȄ ͔ͣͦ͗ͭ ͍·ͨͦͤ͡ΎͭΈͫΎ ͪ͊ͤ͘·͙ͣ ͔͙ͣͭͦ͒͊ͣ ͤ͊ ͪ͊ͤ͘·ͻ ͨͦͪͭ͊ͻΦ ˤ 
ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ ͨͦ ͯͣͦ͡;͙͊ͤΌ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙Ύ улнΦмȄ ͙ͫͨͦ͡Έ͔ͯͭ͘ ͔ͣͭͦ͒ default. 

˭͙͔͊ͨͯͫͭͭ ͔ͫ͒ͯ͡Ό΅ͯΌ ͦͣ͊ͤ͒ͯ͟ ͍ ͔͙͔ͪ͗ͣ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ ͙͔ͤͭͪͺ͔͚ͫ͊Σ ;ͭͦ͋· ͙ͤ͊ͫͭͪͦͭΈ 
͔ͣͭͦ͒ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ улнΦмȄ: 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

dot1x authentication method yyy ˹͚͊ͫͭͪͦ͊͟ ͔ͣͭͦ͒͊ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ 802.1x 

 

18.8 ˤ·͋ͦͪ ͙ͭͨ͊ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ улнΦмȄ ͒ ͡Ύ ͨͦͪͭ͊ 
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ˤ· ͔͔ͣͦ͗ͭ ͍·͋ͪ͊ͭΈ ͙ͭͨ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ улнΦмȄΦ ͙́ͨ ͔͔ͦͨͪ͒͡Ύ͔ͭΣ ͙ͫͨͦ͡Έ͔ͯͭ͘ ͙͡ !!! 
͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙Ό /I!t ͙͙͡ 9!tΦ ˢ͔͙ͯͭͤͭͺ͙͊͟ͼ͙Ύ 9!t ͔͙͍͔ͨͦ͒͒ͪ͗͊ͭ ͔͙ͪ͗ͣ MD5-challenge 
͙ ͔͙ͪ͗ͣ EAP-TLS. ˴͎ͦ͒͊ ͙ͫͨͦ͡Έ͔ͯͭͫ͘Ύ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙Ύ /I!tΣ ͍·͍ͦ͘ όŎƘŀƭƭŜƴƎŜύΣ 
͔ͤͦ͋ͻ͙ͦ͒ͣ·͚ ͒͡Ύ ͍͔͙ͨͪͦͪ͟ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ ͎ͫͦ͊ͫͤͦ͡ a5рΣ ͎͔͔͙͔ͤͪͪͯͭͫΎ ͦ͊͟͡͡ΈͤͦΦ ˤ ͫͯ͡;͔͊ 
͙͔͔͙ͨͪͣͤͤΎ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ 9!t ͍·͍ͦ͘ ͎͔͔͙͔ͤͪͪͯͭͫΎ ͤ͊ ͔͍͔͔ͫͪͪ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙Φ 
˴͊͗͒·͚ ͨͦͪͭ ͙͙͔ͨͪͤͣ͊ͭ ͭͦ͡Έͦ͟ ͙ͦ͒ͤ ͙ͭͨ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙Φ ͙́ͨ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ 
͎ͦ͋͊͡͡Έ͚ͤͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙Σ ͍·͍͔ͫͭ͊ͤͤ͡·͚ ͍ ͔͙͔ͪ͗ͣ ͎ͦ͋͊͡͡Έ͚ͤͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙, 
͙͙͔ͨͪͤͣ͊ͭͫΎ ͨͦ ͯͣͦ͡;͙͊ͤΌΦ ˽͔ͦͫ͡ ͎ͭͦͦΣ ͊͟͟ ͒͡Ύ ͨͦͪͭ͊ ͍͔ͯͫͭ͊ͤͦͤ͡ ͙ͭͨ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙Σ 
ͨͦͪͭ ͔͋ͯ͒ͭ ͙ͫͨͦ͡Έ͍ͦ͊ͭ͘Έ ͔͎Σͦ ͔͙ͫ͡ ͍· ͔ͤ ͙͔͊ͨͯͫͭͭ͘ ͦͣ͊ͤ͒ͯ͟ noΣ ;ͭͦ͋· ͍͍͙ͦͫͫͭ͊ͤͦͭΈ 
ͤ͊͘;͔͙͔ͤ ͨͦ ͯͣͦ͡;͙͊ͤΌΦ 

EAP-TLS ͙ ͫͨͦ͡Έ͔ͯͭ͘ Ή͔ͭͪͦͤͤ͟͡·͚ ͔͙ͫͪͭͺ͙͊ͭ͟ ͍ ͊͟;͔͍͔ͫͭ ͎͙͙͊ͪ͊ͤͭ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ͙ 
͍͔͍͔ͫͦͦͭͭͫͭͯͭ ͍͙ͨͪ͊͊ͣ͡ ͍͔͙ͯͫͭ͊ͤͦͤ͡Ύ ͍ͫΎ͙͘ ͍ ¢Ǌŀƴǎƭŀǘƛƻƴ [ŀȅŜǊ {ŜŎǳǊƛǘȅ όTLSύΦ ͙́͊ͣ͟ 
ͦ͋ͪ͊ͦͣ͘ ͎͙͔͊ͪ͊ͤͭͪͯͭͫΎ ͍·ͫͦ͊͟Ύ ͔͋ͦͨ͊ͫͤͦͫͭ͘ΈΦ 

˭͙͔͊ͨͯͫͭͭ ͔ͫ͒ͯ͡Ό΅ͯΌ ͦͣ͊ͤ͒ͯ͟ ͍ ͔͙͔ͪ͗ͣ ͎ͦ͋͊͡͡Έ͚ͤͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙Σ ;ͭͦ͋· ͤ͊ͤ͊͘;͙ͭΈ ͙ͭͨ 
͔͊ͯͭͤ ͙ͭͺ͙͊͟ͼ͙͙Υ 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

dot1x authen-type {chap| eap} ˤ·͋ͦͪ /I!t ͙͙͡ 9!t 

 

͔́͊͗͟ ͍·͙͔ͨͦͤͭ͡ ͔ͫ͒ͯ͡Ό΅ͯΌ ͦͣ͊ͤ͒ͯ͟ ͍ ͔͙͔ͪ͗ͣ ͚͙ͤ͊ͫͭͪͦ͟ ͙͔ͤͭͪͺ͔͚ͫ͊Υ 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

dot1x authentication type {chap| eap} ˤ·͋ͪ͊ͭΈ ͒͡Ύ ͨͦͪͭ͊ /I!tΣ 9!t ͙͙͡ ͙ͭͨΣ 

͔ͤ͊ͫͭͪͦͤͤ·͚ ͍ ͎ͦ͋͊͡͡Έ͚ͤͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ 

 

18.9 ˹͚͊ͫͭͪͦ͊͟ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ MAB 

˩͙ͫ͡ ͎͍͔ͦ͒ͤͦͪ͊ͤͦͦ ͚͍ͯͫͭͪͦͫͭͦ ͔ͤ ͔ͣͦ͗ͭ ͙͊ͨͯͫͭͭ͘Έ ͙͔͔ͤͭͫͦ͟͟͡ ͎͔ͨͪͦͪ͊ͣͣͤͦ ͔͔ͦ͋ͫͨ;͔͙͔ͤ 
улнΦмȄΣ ͦͣͣͯͭ͊ͭͦͪ͟ ͔͔͚͔ͨͪ͒ͭ ͍ ͔͙ͪ͗ͣ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ a!.Σ ͊ ͔͊ͭͣ͘ a!/-͔͊͒ͪͫ 
͎͍͎ͦ͒ͤͦͪ͊ͤͦͦͦ ͚͍ͯͫͭͪͦͫͭ͊ ͔͋ͯ͒ͭ ͍͔ͦͭͨͪ͊ͤ͡ ͊͟͟ ͙ͣΎ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ ͙ ͨ͊ͪͦ͡Έ ͤ͊ wŀŘƛǳǎ-
͔͍͔ͫͪͪ ͒͡Ύ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙Φ 
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______________________________________________________________________________ 
ˤ· ͔͔ͣͦ͗ͭ ͙͊ͨͯͫͭͭ͘Έ ͦͣ͊ͤ͒ͯ͟ ŘƻǘмȄ ƳŀōŦƻǊƳŀǘ ͤ͊ ͔ͦͣͣͯͭ͊ͭͦͪ͟Σ ͍ͯ͊͊͘͟ 
͙͔͙͒ͤͭͺ͙͊ͭͦͪ͟ ͯ;͔͚ͭͤͦ ͙͙͊ͨͫ͘ ͙ ͺͦͪͣ͊ͭ ͨ͊ͪͦ͡ΎΣ ;ͭͦ͋· ͔͙ͯ͋͒ͭΈͫΎΣ ;ͭͦ ͙ͦͤ 
͍ͫͦͨ͊͒͊Όͭ ͫ ͒͊ͤͤ·͙ͣ ͤ͊ wŀŘƛǳǎ-͔͍͔͔ͫͪͪΦ 

ςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςς 
 

˴ͦ ͎͒͊ a!. ͍͟͡Ό;͔ͤΣ ͊ ͎͍͔ͦ͒ͤͦͪ͊ͤͦͦ ͚͍ͯͫͭͪͦͫͭͦ ͔ͤ ͍ͦͭͨͪ͊͡Ύ͔ͭ ͔ͨ͊ͭ͟ ŜŀǇƻƭψǎǘŀǊǘΣ ͔ͤ 
͍͔ͦͭ;͔͊ͭ ͤ͊ ͔ͨ͊ͭ͟ ǊŜǉǳŜǎǘψƛŘŜƴǘƛǘȅ ͙ ͔͍ͨͪ·΄͔͊ͭ ͎͍͔ͨͦͪͦͦͦ ͤ͊͘;͔͙͔ͤ ͚ͭ͊ͣ-͊ͯͭ͊Σ 
ͦͣͣͯͭ͊ͭͦͪ͟ ͫ;͙͔ͭ͊ͭΣ ;ͭͦ ͎͍͔ͦ͒ͤͦͪ͊ͤͦͦ ͚͍ͯͫͭͪͦͫͭͦ ͔ͤ ͔͙͍͔ͨͦ͒͒ͪ͗͊ͭ ͙͔ͤͭ͟͡ 
͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ улнΦмȄΣ ͊ ͔͊ͭͣ͘ ͔͔ͨͪ͟͡Ό;͔͊ͭͫΎ ͤ͊ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙Ό a!.Φ 

______________________________________________________________________________ 
˾͔͙͗ͣ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ a!. ͔ͤ ͍͔͙ͫͦͣͫͭͣ ͫ ͔͙ͪ͗ͣͦͣ ͔͍͔͚ͣͤͦ͗ͫͭͤͤͦ 
͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙Φ 

ςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςς 
 

̉ͭͦ͋· ͔ͪ͊ͪ͘΄͙ͭΈ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙Ό a!. ͤ͊ ͨͦͪͭͯΣ ͙͔͊ͨͯͫͭͭ͘ ͔ͫ͒ͯ͡Ό΅ͯΌ ͦͣ͊ͤ͒ͯ͟Υ 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

dot1x mab ˤ͟͡Ό;͔͊ͭ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙Ό a!. ͤ͊ ͨͦͪͭͯ 

 

̉ͭͦ͋· ͍͙ͯͫͭ͊ͤͦͭΈ ͺͦͪͣ͊ͭ a!/-͔͊͒ͪͫ͊Σ ͍· ͔͔ͣͦ͗ͭ ͙͊ͨͯͫͭͭ͘Έ ͔ͫ͒ͯ͡Ό΅ͯΌ ͦͣ͊ͤ͒ͯ͟ ͍ 
͔͙͔ͪ͗ͣ ͎ͦ͋͊͡͡Έ͚ͤͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙: 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

dot1x mabformat{1|2|3|4|5|6}  ˤ·͙͔͋ͪ͊ͭ ͙ͦ͒ͤ ͙͘ ΄͔͙ͫͭ ͺ͍ͦͪͣ͊ͭͦ MAC-

͔͊͒ͪͫ͊Σ ͦͭ м ͒ͦ сΦ ̅ͦͪͣ͊ͭ ͨͦ ͯͣͦ͡;͙͊ͤΌ τ 

1 

 

18.10 ˹͚͊ͫͭͪͦ͊͟ ͯ;͔ͭ͊ улнΦмȄ 

ˢ͔͙ͯͭͤͭͺ͙͊͟ͼ͙Ύ ͙ ͯ;͔ͭ улнΦмȄ ͎ͣͦͯͭ ͍·ͨͦͤ͡ΎͭΈͫΎ ͍͔͔ͦ͒ͤͦͪͣͤͤͦΦ ˸͔ͻ͙͊ͤͣ͘ ͪ͊͋ͦͭ· 
͔ͫ͒ͯ͡Ό΅͙͚Υ ͔ͨͦͫ͡ ͍͔͔͙ͨͦ͒ͭͪ͗͒ͤΎ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ŘƻǘмȄ ͔͔͙͔ͦͨͪ͒ͭ͡Σ ͍͟͡Ό;͔ͤ͊ ͙͡ 
ͺͯͤ͟ͼ͙Ύ ͯ;͔ͭ͊ ͤ͊ ͙͔ͤͭͪͺ͔͚͔ͫ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙Τ ͔͙ͫ͡ ͺͯͤ͟ͼ͙Ύ ͯ;͔ͭ͊ ͍͟͡Ό;͔ͤ͊Σ ͍ͦͭͨͪ͊Έ͔ͭ 
͊ͨͪͦͫ͘ ͤ͊ ͯ;͔ͭ ;͔͔ͪ͘ ͙͔ͤͭͪͺ͔͚ͫ ˢˢˢΤ ͎ͦ͒͊͟ ͣͦ͒ͯ͡Έ !!! ͍͍ͦͪ͊͘΅͔͊ͭ ͫͦͦ͋΅͔͙͔ͤ ͦ͋ 
͔ͯͫͨ΄ͤͦͣ ͍͔͔ͦͭͭ ͤ͊ ͊ͨͪͦͫ͘Σ ͙͔ͤͭͪͺ͔͚ͫ !!! ͫͣ ͔ͦ͗ͭ ͔͔ͨͪͫ·͊ͭ͡Έ ͔ͭͫͭ͟·Φ 

˽͔ͦͫ͡ ͤ͊;͊͊͡ ͯ;͖ͭ͊ ͒͊ͤͤ·ͻΣ ŘƻǘмȄ ͔͙͙ͨͪͦ͒;͔͙ͫ͟ ͍ͦͭͨͪ͊͡Ύ͔ͭ ͫͦͦ͋΅͔͙ͤΎ ͍͔͙ͦ͋ͤͦͤ͡Ύ ͤ͊ 
͔͍͔ͫͪͪ ;͔͔ͪ͘ ͙͔ͤͭͪͺ͔͚ͫ !!! ͒͡Ύ ͨͦͯ͡;͔͙ͤΎ ͍͙ͨͪ͊͡Έ͚ͤͦ ͙ͤͺͦͪͣ͊ͼ͙͙ ͦ͋ ͯ;͖͔ͭΦ ˤ 
͍͙͙͙͊ͫͣͦͫͭ͘ ͦͭ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ !!!Σ !!!-ͣͦ͒ͯ͡Έ ͔͔ͦͨͪ͒͡Ύ͔ͭΣ ͙ͫͭͦͭ ͙͡ ͍ͦͭͨͪ͊͡ΎͭΈ Ήͭͦ 
͍ͦ͋ͤͦ͡ΎΌ΅͔͔ ͫͦͦ͋΅͔͙͔ͤΦ 

ˤ ͭͦ ͔͗ ͍͔ͪͣΎ ͍͊ͣ ͔ͤͦ͋ͻ͙ͦ͒ͣͦ ͍͟͡Ό;͙ͭΈ ͺͯͤ͟ͼ͙Ό ͍͚ͨͦͭͦͪͤͦ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ŘƻǘмȄΣ 
;ͭͦ͋· ͦͣͣͯͭ͊ͭͦͪ͟ ͎ͣͦ ͔͔͙ͦͨͪ͒ͭ͡ΈΣ ͎ͦ͒͊͟ ͙͔ͤͭ͟͡ ͔ͪ͊͋ͦͭ͊ͭ ͔͔ͤͦͪͪͭͤͦ͟͟Φ 
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ˤ·͙͔ͨͦͤͭ͡ ͔ͫ͒ͯ͡Ό΅͙͔ ͦͣ͊ͤ͒͟· ͍ ͔͙͔ͪ͗ͣ ͚͙ͤ͊ͫͭͪͦ͟ ͙͔ͤͭͪͺ͔͚ͫ͊Σ ;ͭͦ͋· ͍͟͡Ό;͙ͭΈ ͯ;͔ͭ 
ŘƻǘмȄ ͙ ͙ͤ͊ͫͭͪͦͭΈ ͔ͣͭͦ͒ ͯ;͔ͭ͊Υ 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

dot1x accounting enable ˤ͟͡Ό;͔͙͔ͤ ͺͯͤ͟ͼ͙͙ ͯ;͔ͭ͊ ŘƻǘмȄ  

dot1x accounting method {method name} ˹͚͊ͫͭͪͦ͊͟ ͔ͣͭͦ͒͊ ͯ;͖ͭ͊Φ ˭ͤ͊;͔͙͔ͤ ͨͦ 

ͯͣͦ͡;͙͊ͤΌ ς default 

 

18.11 ˹͚͊ͫͭͪͦ͊͟ ͎͔͍͚ͦͫͭͦ ±[!b улнΦмȄ 

˥͔͍ͦͫͭ͊Ύ ±[!b ͔͍ͨͪ͒ͦͫͭ͊͡Ύ͔ͭ ͍͔͍ͫͦͦͭͭͫͭͯΌ΅͙ͣ ͨͦͪͭ͊ͣ ͔ͤͦͭͦͪ͟·͔ ͍ͨͪ͊͊ ͒ͦͫͭͯͨ͊ 
ό͙͔ͤ͊ͨͪͣͪΣ ͎͊ͪͯͯ͘͘͟ ͙͔͎ͤͭͫͦͦ͟͟͡ ͎͎ͨͪͦͪ͊ͣͣͤͦͦ ͔͔ͦ͋ͫͨ;͔͙ͤΎύΣ ͎ͦ͒͊͟ ͙͔ͤͭ͟͡ ͔ͤ ͍͔ͦͭ;͔͊ͭΦ 
˥͔͍͚ͦͫͭͦ ͔ͣͦ͗ͭ ͋·ͭΈ ͡Ό͋͊Ύ ͔ͤ͊ͫͭͪͦͤͤ͊Ύ ͍͙ͪͭͯ͊͡Έͤ͊Ύ ͔ͫͭΈ ͍ ͙͔͔ͫͫͭͣΦ ˩͙ͫ͡ ͔ͤ͊ͫͭͪͦͤͤ͊Ύ 
͎͔͍ͦͫͭ͊Ύ VLAN ͤ ͔ ͍͔͍͔ͫͦͦͭͭͫͭͯͭ ͔ͤͦ͋ͻ͙ͦ͒ͣ·ͣ ͍͙ͯͫͦ͡ΎͣΣ ͨͦͪͭ· ͔ͤ ͫͣ ͎ͦͯͭ ͍ ͔͚ͤ ͪ͊͋ͦͭ͊ͭΈΦ 

______________________________________________________________________________ 
ˤ ͫͯ͡;͔͊ ͔ͤͯ͒͊;͚ͤͦ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ͍ͨͪ͊ͦ ͒ͦͫͭͯͨ͊ ͟ ͎͔͍͚ͦͫͭͦ ±[!b ͍͔ͦͭͫͯͭͫͭͯͭΦ 
 

ςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςς 
 

˭͙͔͊ͨͯͫͭͭ ͔ͫ͒ͯ͡Ό΅ͯΌ ͦͣ͊ͤ͒ͯ͟ ͍ ͔͙͔ͪ͗ͣ ͎ͦ͋͊͡͡Έ͚ͤͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙Σ ;ͭͦ͋· ͍͟͡Ό;͙ͭΈ 
͎͔͍ͦͫͭͯΌ ͍͙ͪͭͯ͊͡ΈͤͯΌ ͔ͫͭΈΥ 

˴ͦͣ͊ͤ ͒͊ ˻͙͙͔ͨͫ͊ͤ 

dot1x guest-vlan ˤ͟͡Ό;͔͙͔ͤ ͎͔͍͚ͦͫͭͦ ±[!b ͤ͊ ͍͔ͫͻ ͨͦͪͭ͊ͻ 

 

˩͙ͫ͡ ͒͡Ύ ͎͊͗͒ͦͦ͟ ͨͦͪͭ͊ ͙ͤ͊͘;͊͡Έͤͦ ͔ͤ ͔ͤ͊ͫͭͪͦͤ ͙͔͙͒ͤͭͺ͙͊ͭͦͪ͟ ͎͔͍͚ͦͫͭͦ VLANΣ ͦͤ͊ ͔ͤ 
͔ͫͣͦ͗ͭ ͪ͊͋ͦͭ͊ͭΈΣ ͔͒͊͗ ͔͙ͫ͡ ͺͯͤ͟ͼ͙Ύ ͍͟͡Ό;͔ͤ͊ ͍ ͎ͦ͋͊͡͡Έͤͦͣ ͔͙͔ͪ͗ͣΦ ˨͡Ύ ͔ͯͫͨ΄͚ͤͦ 
ͪ͊͋ͦͭ· ͎͔͍͚ͦͫͭͦ ±[!b ͔͔ͭͪ͋ͯͭͫΎ ͨͪΎͣͦ ͯ͊͊ͭ͘͟Έ ͔͔ ͙͔͙͒ͤͭͺ͙͊ͭͦͪ͟ ͍ ͔͙͔ͪ͗ͣ ͚͙ͤ͊ͫͭͪͦ͟ 
ͨͦͪͭ͊Φ ˭͙͔͊ͨͯͫͭͭ ͔ͫ͒ͯ͡Ό΅ͯΌ ͦͣ͊ͤ͒ͯ͟ ͍ ͔͙͔ͪ͗ͣ ͚͙ͤ͊ͫͭͪͦ͟ ͨͦͪͭ͊Σ ;ͭͦ͋· ͙ͤ͊ͫͭͪͦͭΈ 
͙͔͙͒ͤͭͺ͙͊ͭͦͪ͟ ͎͔͍͚ͦͫͭͦ ±[!b: 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

Dot1x guest-vlan {id(1-4094)} ̂͊͊ͭ͘͟Έ L5 ͎͔͍͚ͦͫͭͦ ±[!bΦ ˨͙ͦͨͯͫͭͣ·͚ 

͙͒͊ͨ͊ͦͤ͘ м ς 4094 

 

18.12 ˭͔͊ͨͪͭ ͙ͫͨͦ͡Έ͍͙ͦ͊ͤ͘Ύ ͔ͤͫͦ͟͡Έ͙͟ͻ ͔͔͍ͫͭ·ͻ ͊ͪͭ͟ 

˭͔͙͔͊ͨͪͭͭ ͙͔ͫͦͫ͊ͭ͟͡Ό ͙ͫͨͦ͡Έ͍͙͔ͦ͊ͤ͘ ͔ͤͫͦ͟͡Έ͙͟ͻ ͔͔͍ͫͭ·ͻ ͔͍͊͒͊ͨͭͪͦΣ ;ͭͦ͋· 
͔͍͙ͨͪ͒ͦͭͪ͊ͭͭΈ ͪ͊͋ͦͭͯ ͎͔͍͊ͤͭͦΦ ˭͙͔͊ͨͯͫͭͭ ͔ͫ͒ͯ͡Ό΅ͯΌ ͦͣ͊ͤ͒ͯ͟ ͍ ͔͙͔ͪ͗ͣ ͚͙ͤ͊ͫͭͪͦ͟ ͨͦͪͭ͊Υ 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

dot1x forbid multi-network-adapter ˭͔͙͊ͨͪͭͭΈ ͙͔ͫͦͫ͊ͭ͟͡Ό ͙ͫͨͦ͡Έ͍͙͔ͦ͊ͤ͘ 

͔ͤͫͦ͟͡Έ͙͟ͻ ͔͔͍ͫͭ·ͻ ͊ͪͭ͟ 
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18.13 ˤ͍͔͙͔ͦͦ͋ͤͦͤ͘͡ ͔ͤ͊ͫͭͪͦ͟ улнΦмȄ ͨͦ ͯͣͦ͡;͙͊ͤΌ 

ˤ·͙͔ͨͦͤͭ͡ ͔ͫ͒ͯ͡Ό΅ͯΌ ͦͣ͊ͤ͒ͯ͟Σ ;ͭͦ͋· ͍͍͙ͦͫͫͭ͊ͤͦͭΈ ͍ͫΌ ͎ͦ͋͊͡͡ΈͤͯΌ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙Ό ͒ͦ 
ͤ͊͘;͔͙͚ͤ ͨͦ ͯͣͦ͡;͙͊ͤΌΥ 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

dot1x default ˤ͍͔͙͔ͦͫͫͭ͊ͤͦͤ͡ ͔ͤ͊ͫͭͪͦ͟ улнΦмȄ ͨͦ 

ͯͣͦ͡;͙͊ͤΌ 

 

18.14 ˸͙͙͎ͦͤͭͦͪͤ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ ͙ ͫͦͫͭͦΎ͙ͤΎ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ 
802.1x 

̉ͭͦ͋· ͔͙͍ͦͭͫ͗͊ͭ͡Έ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙Ό ͙ ͫͦͫͭͦΎ͙͔ͤ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ улнΦмȄ ͙ ͔ͪ΄͙ͭΈΣ ͚͊ͦ͟͟ 
͔ͨ͊ͪ͊ͣͭͪ улнΦмȄ ͔ͤͦ͋ͻ͙ͦ͒ͣͦ ͙ͤ͊ͫͭͪͦͭΈΣ ͍·͙͔ͨͦͤͭ͡ ͔ͫ͒ͯ͡Ό΅ͯΌ ͦͣ͊ͤ͒ͯ͟ ͍ ͔͙͔ͪ͗ͣ 
͍͔͙ͯͨͪ͊ͤ͡ΎΥ 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

show dot1x {interface|statistics|misc-mab-

db} 

˽ͦ͊͊ͭ͘͟Έ ͚͙ͤ͊ͫͭͪͦ͟ ͙ ͫͦͫͭͦΎ͙͔ͤ 

͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ улнΦмȄ 
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18.15 ˽͙͔ͪͣͪ ͚͙ͤ͊ͫͭͪͦ͟ 

 

 

˾͙ͫͯͤͦ͟ 18-1 ς ˿ ͻ͔ͣ͊ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ улнΦмȄ 

 

̆ͦͫͭ ! ͨͦ͒͟͡Ό;͔͊ͭͫΎ ͟ ͨͦͪͭͯ Dлκн ͦͣͣͯͭ͊ͭͦͪ͊͟Φ ̆ͦͫͭ . ͨͦ͒͟͡Ό;͔͊ͭͫΎ ͟ ͨͦͪͭͯ DлκпΦ ̆ͦͫͭ / 
ͨͦ͒͟͡Ό;͔͊ͭͫΎ ͟ ͨͦͪͭͯ DлκсΦ Lt-͔͊͒ͪͫ wŀŘƛǳǎ-͔͍͔ͫͪͪ͊ τ мфнΦмсуΦнлΦнΦ ˴͡Ό; Radius τ TST. 
˽ͦͪͭ Dлκн ͔͙͍͔ͨͦ͒͒ͪ͗͊ͭ ͔ͯ͒͊ͤͤͯ͡Ό ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙Ό RadiusΣ ͙͍ͨͪΎͯ͘͟ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ ͙ 
͍ͨͦͭͦͪͤͯΌ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙ΌΦ ˽ͦͪͭ Dлκп ͙ͫͨͦ͡Έ͔ͯͭ͘ ͦ͊͟͡͡ΈͤͯΌ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙Ό ͙ͭͨ͊ EAP ͙  
͍ͨͦͦ͘͡Ύ͔ͭ ͙ͫͨͦ͡Έ͍ͦ͊ͭ͘Έ ͔͍ͣͤͦ͗ͫͭͦ ͻ͍ͦͫͭͦ ͙ ͎͔͍ͦͫͭͯΌ ͍͙ͪͭͯ͊͡ΈͤͯΌ ͔ͫͭΈΦ ˽ͦͪͭ Dлκс 
͙ͫͨͦ͡Έ͔ͯͭ͘ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙Ό MABΣ ͊ ͺͦͪͣ͊ͭ a!/-͔͊͒ͪͫ͊ τ AA:BB:CC:DD:EE:FF. 

˻͋΅͊Ύ ͤ ͚͊ͫͭͪͦ͊͟ 

username switch password 0 TST  

username TST password 0 TST  

aaa authentication dot1x TST-G0/2 group radius  

aaa authentication dot1x TST-G0/4 local 

aaa authentication dot1x TST-G0/6 group radius 

aaa accounting network dot1x_acc start-stop group radius 

dot1x enable 

dot1x re-authentication 

dot1x timeout re-authperiod 10 

dot1x mabformat 2 
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dot1x guest-vlan 

interface VLAN1  

ip address 192.168.20.24 255.255.255.0 

! 

vlan 1-2 

radius-server host 192.168.20.2 auth-port 1812 acct-port 1813 

radius-server key TST 

 

˹͚͊ͫͭͪͦ͊͟ ͨ ͦͪͭ͊ G0/2 

interface GigaEthernet0/2 

dot1x port-control auto  

dot1x authentication method TST-G0/2 

dot1x user-permit radius-TST  

dot1x accounting enable 

dot1x accounting method dot1x_acc 

 

˹͚͊ͫͭͪͦ͊͟ ͨ ͦͪͭ͊ G0/4 

Interface GigaEthernet0/4 

dot1x authentication multiple-hosts 

dot1x port-control auto  

dot1x authentication method TST-G0/4 

dot1x guest-vlan 2 

 

˹͚͊ͫͭͪͦ͊͟ ͨͦͪͭ͊ Dлκс 

interface GigaEthernet0/6 

dot1x mab  

dot1x authentication method TST-G0/6 
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19. ˹͚͊ͫͭͪͦ͊͟ D±wt 

19.1 ˤ͍͔͔͙͔͒ͤ 

GVRP (GARP VLAN Registration Protocol) τ Ήͭͦ ͙͔͙͔ͨͪͦ͗ͤ͡ D!wtΣ ͔ͦͭͦͪͦ͟ ͔͔ͦ͋ͫͨ;͙͍͔͊ͭ 
͙͙ͦͨͭͣ͊͘ͼ͙Ό ±[!bΣ ͍͔͙ͫͦͣͫͭͣͯΌ ͫ L999 улнΦмvΣ ͙ ͙͙͒ͤ͊ͣ;͔͔ͫͦ͟ ͙͔ͫͦ͒͊ͤ͘ ±[!b ͤ͊ 
͎͙ͣ͊ͫͭͪ͊͡Έͤ·ͻ (trunk) ͨͦͪͭ͊ͻ улнΦмvΦ ˿ ͨͦͣͦ΅ΈΌ D±wt ͦͣͣͯͭ͊ͭͦͪ͟ ͔ͣͦ͗ͭ ͔͙͍ͦ͋ͣͤ͊ͭΈͫΎ 
͙ͤͺͦͪͣ͊ͼ͙͔͚ ͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ ±[!b ͫ ͎͙͙͒ͪͯͣ ͙ͦͣͣͯͭ͊ͭͦͪ͊ͣ͟ D±wtΣ ͔ͦͭͫ͊ͭ͟Έ ͔ͤͤͯ͗ͤ·͚ 
΄͙͍͔ͪͦͦ͟΅͔͊ͭ͡Έͤ·͚ ͙ ͔͙͍͔ͤͫͭͤ͘·͚ ͔ͦ͒ͤͦ͊͒ͪͫͤ·͚ ͭͪ͊ͺ͙͟Σ ͊ ͔ͭ͊͗͟ ͙͙͒ͤ͊ͣ;͔͙ͫ͟ 
͍ͫͦ͒͊͊ͭ͘Έ ͙ ͍ͯͨͪ͊͡ΎͭΈ ͔ͫͭΎ͙ͣ ±[!b ͤ͊ ͦͣͣͯͭ͊ͭͦͪ͊͟ͻΣ ͦͭͦͪ͟·͔ ͨͦ͒͟͡Ό;͔ͤ· ;͔͔ͪ͘ 
͎͙ͣ͊ͫͭͪ͊͡Έͤ·͔ ͨͦͪͭ· улнΦмvΦ 

˿͙ͨͫͦ͟ ͊͒͊͘; ͨͦ ͚͔ͤ͊ͫͭͪͦ͟ D±wt 

¶ ˥ͦ͋͊͡͡Έ͔ͤͦ ͍͟͡Ό;͔͙͔ͤκͦͭ͟͡Ό;͔͙͔ͤ D±wt 

¶ ˤ͟͡Ό;͔͙͔ͤκͦͭ͟͡Ό;͔͙͔ͤ ͙͙͒ͤ͊ͣ;͔͚ͫͦ͟ ͔͙ͨͦ͒͒ͪ͗͟ ͙ ͍͔͙ͯͨͪ͊ͤ͡Ύ ±[!b 

¶ ˤ͟͡Ό;͔͙͔ͤκͦͭ͟͡Ό;͔͙͔ͤ D±wt ͤ͊ ͙͔ͤͭͪͺ͔͚͔ͫ 

¶ ˸͙͙͎ͦͤͭͦͪͤ ͙ ͙͍͙͔ͦ͋ͫͯ͗͊ͤ͡ D±wt 

 

19.2 ˥ͦ͋͊͡͡Έ͔ͤͦ ͍͟͡Ό;͔͙͔ͤκͦͭ͟͡Ό;͔͙͔ͤ D±wt 

ˤ·͙͔ͨͦͤͭ͡ ͔ͫ͒ͯ͡Ό΅ͯΌ ͚ͤ͊ͫͭͪͦͯ͟ ͍ ͔͙͔ͪ͗ͣ ͎ͦ͋͊͡͡Έ͚ͤͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙: 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

[no] gvrp  ˤ͟͡Ό;͙ͭΈκͦͭ͟͡Ό;͙ͭΈ GVRP ͎ ͦ͋͊͡͡Έͤͦ 

 

˽ͦ ͯͣͦ͡;͙͊ͤΌ ͺͯͤ͟ͼ͙Ύ ͦͭ͟͡Ό;͔ͤ͊Φ 

 

19.3 ˤ͟͡Ό;͔͙͔ͤκͦͭ͟͡Ό;͔͙͔ͤ ͙͙͒ͤ͊ͣ;͔͚ͫͦ͟ ͔͙ͨͦ͒͒ͪ͗͟ ͙ 
͍͔͙ͯͨͪ͊ͤ͡Ύ ±[!b 

ˤ·͙͔ͨͦͤͭ͡ ͔ͫ͒ͯ͡Ό΅͙͔ ͦͣ͊ͤ͒͟· ͍ ͔͙͔ͪ͗ͣ ͎ͦ͋͊͡͡Έ͚ͤͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙: 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

[no] gvrp dynamic-vlan-pruning 

ˤ͟͡Ό;͙ͭΈκͦͭ͟͡Ό;͙ͭΈ ͍͙͊ͭͦͣ͊ͭ;͔͔ͫͦ͟ ͔͙͔ͯ͒͊ͤ͡ 

͍ͨͦͪͭͦΣ ͔ͤ Ύ͍͡ΎΌ΅͙ͻͫΎ ;͔͙ͤ͊ͣ͡ 

͔͔͔͚ͦͨͪ͒ͤͤͦ͡ ±[!b 

 

˽͔ͦͫ͡ ͍͟͡Ό;͔͙ͤΎ Ή͚ͭͦ ͺͯͤ͟ͼ͙͙ ͙͙͒ͤ͊ͣ;͔ͫ͊͟Ύ ±[!b ͍͔ͫͭͯͨ͊ͭ ͍ ͙ͫͯ͡ ͭͦ͡Έͦ͟ ͒͡Ύ ͔ͭͻ ͍ͨͦͪͭͦΣ 
ͤ͊ ͦͭͦͪ͟·ͻ ͦͤ͊ ͔͎͙͙͍͊ͪͫͭͪͪͦ͊ͤ͊͘Φ ˽͔ͦͫ͡ ͊ͨͯͫ͊͘͟ Ή͚ͭͦ ͦͣ͊ͤ͒͟·Σ ͔͙ͫ͡ ͨͦͪͭ ͔ͤ 
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͔͎͙͙͍͊ͪͫͭͪͪͦ͊͘͡ ͙͙͒ͤ͊ͣ;͔ͫͯ͟Ό ±[!bΣ ͦͤ ͔ͤ ͔͋ͯ͒ͭ ͙͔ͨͪͤ͊͒͗͊ͭ͡Έ ͚͒͊ͤͤͦ ±[!bΣ ͔͒͊͗ ͔͙ͫ͡ 
Ύ͍͡Ύ͔ͭͫΎ ͎͙ͣ͊ͫͭͪ͊͡Έͤ·ͣ ͙ ͔ͨͪͦͨͯͫ͊ͭ͟ ͔͔ ͭͪ͊ͺ͙͟Φ 

˽ͦ ͯͣͦ͡;͙͊ͤΌ ͺͯͤ͟ͼ͙Ύ ͦͭ͟͡Ό;͔ͤ͊Φ 

 

19.4 ˤ͟͡Ό;͔͙͔ͤκͦͭ͟͡Ό;͔͙͔ͤ D±wt ͤ͊ ͙͔ͤͭͪͺ͔͚͔ͫ 

ˤ·͙͔ͨͦͤͭ͡ ͔ͫ͒ͯ͡Ό΅ͯΌ ͚ͤ͊ͫͭͪͦͯ͟ ͍ ͔͙͔ͪ͗ͣ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ ͙͔ͤͭͪͺ͔͚ͫ͊Υ 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

[no] gvrp  ˤ͟͡Ό;͔͊ͭκͦͭ͟͡Ό;͔͊ͭ ͙͔ͤͭͪͺ͔͚ͫ D±wt 

 

̉ͭͦ͋· ͨͦͪͭ ͫͭ͊͡ ͙͍͊ͭͤ͟·ͣ ͯ;͙͊ͫͭͤͦͣ͟ D±wtΣ ͫͤ͊;͊͊͡ ͔ͤͦ͋ͻ͙ͦ͒ͣͦ ͍͟͡Ό;͙ͭΈ D±wt 
͎ͦ͋͊͡͡ΈͤͦΣ ͊ ͨͦͪͭ ͔͒ͦ͗ͤ͡ ͋·ͭΈ ͎͙ͣ͊ͫͭͪ͊͡Έͤ·ͣ ͨͦͪͭͦͣ улнΦмvΦ 

˽ͦ ͯͣͦ͡;͙͊ͤΌ ͺͯͤ͟ͼ͙Ύ ͍͟͡Ό;͔ͤ͊Φ 

 

19.5 ˸͙͙͎ͦͤͭͦͪͤ ͙  ͙͍͙͔ͦ͋ͫͯ͗͊ͤ͡ D±wt 

ˤ·͙͔ͨͦͤͭ͡ ͔ͫ͒ͯ͡Ό΅͙͔ ͔ͦͨͪ͊ͼ͙͙ ͍ ͔͙͔ͪ͗ͣ 9·9/Υ 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

show gvrp statistics [interface port_list]  ˻͔ͭͦ͋ͪ͊͗͊ͭ ͙͙ͫͭ͊ͭͫͭͯ͟ D±wt 

show gvrp status  ˻͔ͭͦ͋ͪ͊͗͊ͭ ͙ͤͺͦͪͣ͊ͼ͙Ό ͦ ͎ͦ͋͊͡͡Έͤͦͣ 

ͫͦͫͭͦΎ͙͙ͤ D±wt 

[no] debug gvrp [packet | event] ˤ͟͡Ό;͔͊ͭκͦͭ͟͡Ό;͔͊ͭ ͔͙͔ͦͭͦ͋ͪ͊͗ͤ ͦͭ͊͒ͦ͡;͚ͤͦ 

͙ͤͺͦͪͣ͊ͼ͙͙ ͦ D±wt ͤ͊ ͚͍͔ͯͫͭͪͦͫͭΦ 

packet ς ͍ ͟͡Ό;͔͊ͭ ͦͭ͊͒ͦ͡;ͤͯΌ ͙ͤͺͦͪͣ͊ͼ͙Ό ͦ 

͔ͨ͊ͭ͊͟ͻ D±wtΣ ͔͍ͨͪ͒ͦͫͭ͊͡ΎΎ ͙ͨͦ͒ͪͦ͋ͤͦͫͭ ͦ 

͔ͨ͊ͭ͊͟ͻΣ ͔͔͍͔ͨͪ͒͊͊ͣ·ͻ ͙ ͨͦͯ͡;͔͊ͣ·ͻ 

͚͍ͯͫͭͪͦͫͭͦͣΦ 

event ς ͍ ͟͡Ό;͔͊ͭ ͦͭ͊͒ͦ͡;ͤͯΌ ͙ͤͺͦͪͣ͊ͼ͙Ό ͦ 

ͫͦ͋·͙ͭΎͻ D±wtΣ ͍͔ͦͨͦ΅͊Ύ ͦ ͤ͊;͊ͭ·ͻ ͙͙͡ 

͍͔͊ͪ͘΄͔ͤͤ·ͻ ͔͚͍͙͒ͫͭΎͻ ͔͔͍͎ͫͭͦͦ ͚͍ͯͫͭͪͦͫͭ͊Σ 

͙ͭ͊͟ͻ ͊͟͟ ͪ ͔͎͙ͫͭͪ͊ͼ͙Ύ ͙͙͡ ͔͙͔ͯ͒͊ͤ͡ ±[!bΦ 

 

˻͔͙͔ͭͦ͋ͪ͊͗ͤ ͫ ͙͙͙ͭ͊ͭͫͭ͟ GVRP 

Switch# show gvrp statistics interface Ethernet0/1 

GVRP statistics on port Ethernet0/1 

GVRP Status: Enabled 

GVRP Failed Registrations: 0 
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GVRP Last Pdu Origin: 0000.0000.0000 

GVRP Registration Type: Normal 

 

˻͔͙͔ͭͦ͋ͪ͊͗ͤ ͙ͤͺͦͪͣ͊ͼ͙͙ ͦ ͎ͦ͋͊͡͡Έͤͦͣ ͫͦͫͭͦΎ͙͙ͤ D±wt 

Switch# show gvrp status 

GVRP is enabled 

 

19.6 ˽͙͔ͪͣͪ ͚͙ͤ͊ͫͭͪͦ͟ 

˽ͦ͒͟͡Ό;͔͙͔ͤ ͟ ͔͙ͫͭ ͙ͨͪͦͫͻ͙ͦ͒ͭ ͔ͫ͒ͯ͡Ό΅͙ͣ ͦ͋ͪ͊ͦͣ͘Φ ̉ͭͦ͋· ͔ͫ͒͊ͭ͡Έ ͙ͤͺͦͪͣ͊ͼ͙Ό ͦ 
ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ ±[!b ͦͣͣͯͭ͊ͭͦͪ͊͟ ! ͙ ͦͣͣͯͭ͊ͭͦͪ͊͟ . ͙͔͙͒ͤͭ;͚ͤͦΣ ͍· ͔͔ͣͦ͗ͭ ͍͟͡Ό;͙ͭΈ 
D±wt ͤ͊ ͔ͦͣͣͯͭ͊ͭͦͪ͟ ! ͙ ͔ͦͣͣͯͭ͊ͭͦͪ͟ .Φ ˴ͦͤͺ͙͎ͯͪ͊ͼ͙Ύ ͍·͎͡Ύ͙͒ͭ ͔ͫ͒ͯ͡Ό΅͙ͣ ͦ͋ͪ͊ͦͣ͘Υ 

 

ʂʦʤʤʫʪʘʪʦʨ ɸ ʂʦʤʤʫʪʘʪʦʨ ɺ

1 2

 

 

˾͙ͫͯͤͦ͟ 19-1 ς ˹ ͚͊ͫͭͪͦ͊͟ GVRP 

 

1) ˹͚͔͊ͫͭͪͦͭ ͨͦͪͭ мΣ ;͔͔ͪ͘ ͦͭͦͪ͟·͚ ͦͣͣͯͭ͊ͭͦͪ͟ A ͨͦ͒͟͡Ό;͔͊ͭͫΎ ͟ ͦͣͣͯͭ͊ͭͦͪͯ͟ B ͍ 
͊͟;͔͍͔ͫͭ ͍͎ͭͪ͊ͤͦͦͦ͟Υ 

Switch_config_g0/1# switchport mode trunk 

2) ˤ͟͡Ό;͙͔ͭ ͎ͦ͋͊͡͡Έͤ·͚ D±wt ͦͣͣͯͭ͊ͭͦͪ͊͟ !Υ 

Switch_config#gvrp 

3) ˤ͟͡Ό;͙͔ͭ D±wt ͙͔ͤͭͪͺ͔͚ͫ͊ м ͦͣͣͯͭ͊ͭͦͪ͊͟ !Υ 

Switch_config_g0/1#gvrp 

4) ˹͚͔͊ͫͭͪͦͭ ±[!b млΣ VLAN нл ͙ VLAN30 ͤ ͊ ͔ͦͣͣͯͭ͊ͭͦͪ͟ !: 

Switch_config#vlan 10,20,30 

5) ˹͚͔͊ͫͭͪͦͭ ͨͦͪͭ нΣ ;͔͔ͪ͘ ͦͭͦͪ͟·͚ ͦͣͣͯͭ͊ͭͦͪ͟ . ͨͦ͒͟͡Ό;͔͊ͭͫΎ ͟ ͦͣͣͯͭ͊ͭͦͪͯ͟ ! ͍ 
͊͟;͔͍͔ͫͭ ͍͎ͭͪ͊ͤͦͦͦ͟Υ 

Switch_config_g0/2# switchport mode trunk 

6) ˤ͟͡Ό;͙͔ͭ ͎ͦ͋͊͡͡Έͤ·͚ D±wt ͦͣͣͯͭ͊ͭͦͪ͊͟ .: 

Switch_config#gvrp 
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7) ˤ͟͡Ό;͙͔ͭ D±wt ͙͔ͤͭͪͺ͔͚ͫ͊ н ͦͣͣͯͭ͊ͭͦͪ͊͟ .Υ 

Switch_config_g0/2#gvrp 

8) ˹͚͔͊ͫͭͪͦͭ VLAN 40, VLAN 50 and VLAN 60 ͤ ͊ ͔ͦͣͣͯͭ͊ͭͦͪ͟ B: 

Switch_config#vlan 40,50,60 

 

˽͔ͦͫ͡ ͍͔͊ͪ͘΄͔͙ͤΎ ͚͙ͤ͊ͫͭͪͦ͟ ͙ͤͺͦͪͣ͊ͼ͙Ύ ͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ ±[!b ͔͋ͯ͒ͭ ͦͭͦ͋ͪ͊͗͊ͭΈͫΎ 
͍͔͍͔ͫͦͦͭͭͫͭͤͤͦ ͤ͊ ͔ͦͣͣͯͭ͊ͭͦͪ͟ ! ͙ ͔ͦͣͣͯͭ͊ͭͦͪ͟ .Σ ͭͦ ͔ͫͭΈ VLAN10, VLAN20, VLAN30, 
±[!bплΣ ±[!bрл ͙ ±[!bсл ͤ͊ ͙ͦ͋ͦͻ ͦͣͣͯͭ͊ͭͦͪ͊͟ͻΦ 

 

20. ˹͚͊ͫͭͪͦ͊͟ ±[!b 

20.1 ˤ͍͔͔͙͔͒ͤ 

˽ͦͤΎ͙͔ͭ ±[!b ό͍͙ͪͭͯ͊͡Έͤ͊Ύ ͦ͊͟͡͡Έͤ͊Ύ ͔ͫͭΈύ ͙ͦͭͤͦͫͭͫΎ ͟ ͎͔ͪͯͨͨ ͎͙ͦ͡;͔͙ͫ͟ͻ ͔͔͍ͫͭ·ͻ 
͚͍ͯͫͭͪͦͫͭ ͍ ͚ͦ͒ͤͦ ͙͙͡ ͔ͤͫͦ͟͡Έ͙͟ͻ ͦ͊͟͡͡Έͤ·ͻ ͔ͫͭΎͻΣ ͦͭͦͪ͟·͔ ͔ͤ͊ͫͭͪͦͤ· ͙ͭ͊ͣ͟ ͦ͋ͪ͊ͦͣ͘Σ 
;ͭͦ ͎ͣͦͯͭ ͍͙͔͚͍͍͊ͣͦ͒ͫͭͦ͊ͭ͘Έ ͭ͊͟ ͔͗Σ ͊͟͟ ͔͙ͫ͡ ͋· ͋·͙͡ ͺ͙͙͘;͔͙ͫ͟ ͨͦ͒͟͡Ό;͔ͤ· ͟ ͦ͒ͤͦͣͯ ͙ 
ͭͦͣͯ ͔͗ ͍ͨͪͦͦ͒ͯΣ ͻͦͭΎ ͤ͊ ͫ͊ͣͦͣ ͔͔͒͡ ͙ͦͤ ͔ͪ͊ͫͨͦͦ͗ͤ͡· ͍ ͔ͤͫͦ͟͡Έ͙͟ͻ ͪ͊ͤ͘·ͻ ͔͎͔ͫͣͤͭ͊ͻ 
͔͙ͫͭΦ ˤ мффф ͎ͦ͒ͯ L999 ͪ͊ͪ͊͋ͦͭ͊͘͡ ͔ͨͪͦͭ͟ ͫͭ͊ͤ͒͊ͪͭ͊ ͨͪͦͭͦͦ͊͟͡ L999 улнΦмvΣ ͙ͫͨͦ͡Έ͔ͯͣ͘·͚ 
͒͡Ύ ͙ͫͭ͊ͤ͒͊ͪͭ͊͘ͼ͙͙ ͔͍ͣͭͦ͒ͦ ͔͙ͪ͊͊͘͡ͼ͙͙ ±[!bΦ ˽ͦͫͦ͟͡Έͯ͟ ±[!b ͍ͦͫͤͦ͊ͤ· ͤ͊ ͎͙ͦ͡;͔͙ͫ͟ͻΣ 
͊ ͔ͤ ͺ͙͙͘;͔͙ͫ͟ͻ ͔͙͔͙ͫͦ͒ͤͤΎͻΣ ͙ͦͤ ͦ;͔ͤΈ ͔͍ͨͪ͒ͦͫͭ͊͡ΎΌͭ ΄͙͙͔ͪͦ͟ ͍͙ͦͣͦ͗ͤͦͫͭ͘ ͒͡Ύ 
͍͔͙ͯͨͪ͊ͤ͡Ύ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ͙ͣκͻ͙ͦͫͭ͊ͣΣ ͊ ͔ͭ͊͗͟ ͔͔͔͙ͪ͊ͫͨͪ͒ͤ͡Ύ ͨͦͦͫ͡· ͙ͨͪͦͨͯͫ͊ͤ͟Ύ ͙ 
͙͙ͦͨͭͣ͊͘ͼ͙͙ ͔͍ͪͫͯͪͫͦΦ 

˿ͯ΅͔͍͔ͫͭͯͭ ͔ͤͫͦ͟͡Έͦ͟ ͙ͪ͊͘͡;ͤ·ͻ ͙͍ͭͨͦ ͍͙ͪͭͯ͊͡Έͤ·ͻ ͦ͊͟͡͡Έͤ·ͻ ͔͔͚ͫͭ ͙ ͙ͪ͊͘͡;ͤ·͔ 
͔͙ͪ͗ͣ· ͪ͊͋ͦͭ· ͙ͻ ͍ͨͦͪͭͦ-ͯ;͙͍͊ͫͭͤͦ͟Φ 

¶ VLAN ͤ͊ ͍͔ͦͫͤͦ ͍ͨͦͪͭͦ (Port-Based)Υ ͊͗͒͟·͚ ͨͦͪͭ ͺ͙͙͘;͔͎ͫͦͦ͟ ͦͣͣͯͭ͊ͭͦͪ͊͟ 
͙͍͔ͤ͊ͫͭͪ͊͊ͭͫΎ ͫ ͦ ͙ͫͨͫͦͣ͟ ͒ͦͫͭͯͨ͊Σ ͔͔ͦͨͪ͒͡ΎΌ΅͙ͣ ;͔͍ͤͫͭͦ͡ ͍ ͔͔͔ͦͨͪ͒ͤͤ͡·ͻ VLAN. 

¶ ˮ͔ͤͭͪͺ͔͚ͫ ͔͙͍͔ͨͦ͒͒ͪ͗͊ͭ ͎͙ͣ͊ͫͭͪ͊͡Έͤ·͚ ͔͙ͪ͗ͣ улнΦмv (trunk mode). 

¶ ˮ͔ͤͭͪͺ͔͚ͫ ͔͙͍͔ͨͦ͒͒ͪ͗͊ͭ ͔͙ͪ͗ͣ ͒ͦͫͭͯͨ͊ (access mode). 

Port-Based VLAN ͨ ͔ͪ͒ͤ͊ͤ͊͘;͔ͤ ͊͒͡Ύ ͤ͊ͤ͊͘;͔͙ͤΎ ͨͦͪͭ͊ ͦ͒ͤͦͣͯ ͙͘ ͨͦ ͔͍͒ͣͤͦ͗ͫͭ ±[!bΣ 
͔͙͍͔ͨͦ͒͒ͪ͗͊ͣ·ͻ ͦͣͣͯͭ͊ͭͦͪͦ͟Φͣ ˩͙ͫ͡ ͍ Ήͭͦͣ ͔͍͔ͨͦ͒ͣͤͦ͗ͫͭ ͍͙ͪͭͯ͊͡Έͤ·ͻ ͦ͊͟͡͡Έͤ·ͻ 
͔͔͚ͫͭ ͙͔͔ͣͭͫΎ ͭͦ͡Έͦ͟ ͦ͒ͤ͊ ͍͙ͪͭͯ͊͡Έͤ͊Ύ ͦ͊͟͡͡Έͤ͊Ύ ͔ͫͭΈΣ ͭͦ Ήͭͦͭ ͨͦͪͭ Ύ͍͡Ύ͔ͭͫΎ ͨͦͪͭͦͣ 
͒ͦͫͭͯͨ͊Φ ˩͙ͫ͡ ͍ Ήͭͦͣ ͔͍͔ͨͦ͒ͣͤͦ͗ͫͭ ͙͔͔ͣͭͫΎ ͔ͤͫͦ͟͡Έͦ͟ ͍͙ͪͭͯ͊͡Έͤ·ͻ ͦ͊͟͡͡Έͤ·ͻ ͔͔͚ͫͭΣ ͭͦ 
Ήͭͦͭ ͨͦͪͭ Ύ͍͡Ύ͔ͭͫΎ ͎͙ͣ͊ͫͭͪ͊͡Έͤ·ͣ ό͍ͭͪ͊ͤͦ͟·ͣύΦ ˿͔͙ͪ͒ ͔͍ͣͤͦ͗ͫͭ͊ ͍͙ͪͭͯ͊͡Έͤ·ͻ ͔͔͚ͫͭ ͔ͫͭΈ 
ͦ͒ͤ͊ ͔ͫͭΈ ͨͦ ͯͣͦ͡;͙͊ͤΌΣ ͙ ͊͗͒ͦͣͯ͟ ͨͦͪͭͯ ͤ͊ͤ͊͘;͔͊ͭͫΎ t±L5 ό͙͔͙͒ͤͭͺ͙͊ͭͦͪ͟ ͨͦͪͭ͊ VLAN), 
͍͔͍ͫͦͦͭͭͫͭͯΌ΅͙͚ Ή͚ͭͦ ±[!bΦ 

¶ ˹͊ ͙͔ͤͭͪͺ͔͚͔ͫ ͔͙͍͔ͨͦ͒͒ͪ͗͊ͭͫΎ ͙͒͊ͨ͊ͦͤ͘ ͙͒ͦͨͯͫͭͣ·ͻ ͤ͊͘;͔͙͚ͤ VLAN (VLAN-allowed 
range). 

˽͔͊ͪ͊ͣͭͪ VLAN-ŀƭƭƻǿŜŘ ͙ͫͨͦ͡Έ͔ͯͭͫ͘Ύ ͒͡Ύ ͍͔͙ͯͨͪ͊ͤ͡Ύ ͙͒͊ͨ͊ͦͤͦͣ͘ ͍͙ͪͭͯ͊͡Έͤ·ͻ 
ͦ͊͟͡͡Έͤ·ͻ ͔͔͚ͫͭΣ ͦͭͦͪͦͣͯ͟ ͙͔͙ͨͪͤ͊͒͗ͭ͡ ͨͦͪͭΦ ˽͔͊ͪ͊ͣͭͪ VLAN-ǳƴǘŀƎƎŜŘ ͙ͫͨͦ͡Έ͔ͯͭͫ͘Ύ ͙ͨͪ 
͚ͤ͊ͫͭͪͦ͟ ͔ͨͦͪͭ͊ ͒͡Ύ ͍͙ͦͭͨͪ͊͟ ͔͍ͨ͊ͭͦ͟ ͔͋͘ ͔͎ͭ͊ VLAN ͍  ͍͔͍ͫͦͦͭͭͫͭͯΌ΅ͯΌ ͍͙ͪͭͯ͊͡ΈͤͯΌ 
͔ͫͭΈΦ 
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±[!b ͣͦ͗ͤͦ ͙͊ͫͫ͟͡ͺ͙ͼ͙͍ͪͦ͊ͭΈ ͨͦ a!/-͔͊͒ͪͫͯΣ Lt-͔͙ͨͦ͒ͫͭΣ ͨͪͦͭͦͦͯ͟͡ ͙ ͨͦͪͭͯΦ 

 

20.2 ͔́ͯͤͤ͡Έ Dot1Q 

20.2.1 ˻͙͙͔ͨͫ͊ͤ 

5ƻǘмv ¢ǳƴƴŜƭΣ ͭ͊͟ ͔͗ ͙͍͔ͫͭͤ͘·͚ ͊͟͟ ͔ͭͯͤͤ͡Έ vƛƴv τ Ήͭͦ ͍͙͔ͤ͊͊ͤ͘ ͔ͭͯͤͤ͡Έ͎ͤͦͦ ͨͪͦͭͦͦ͊͟͡Σ 
͍͎ͦͫͤͦ͊ͤͤͦͦ ͤ͊ ͙ͤ͊ͨͫͯ͟͡Ύͼ͙͙ улнΦмvΣ ͔͔͔͚ͦͨͪ͒ͤͤͦ͡ ͍ L999 улнΦмŀŘΦ ˩͎ͦ ͍ͦͫͤͦͤ͊Ύ ͙͔͒Ύ 
͙ͫͦͫͭͦͭ ͍ ͭͦͣΣ ;ͭͦ͋· ͙͙͍ͤ͊ͨͫͯͪͦ͊ͭ͟͡Έ ͔͎ͭ ±[!b ;͚͊ͫͭͤͦ ͔͙ͫͭ ͍ ͔͎ͭ ͙ͨͯ͋͡;͚ͤͦ ͔͙ͫͭΣ ;ͭͦ 
͍ͨͦͦ͘͡Ύ͔ͭ ͍͚͔ͨͪͦ͊͒ͪ͊ͣ ͙͍ͦ͋ͫͯ͗͊ͭ͡Έ ͙͔͙͔ͤͭͫ͟͟͡ ±[!bΣ ͔ͤ ͍͙͊ͫ͘Ύ ͦͭ ͙ͻ ͙͔͙͒ͤͭͺ͙͍͊ͭͦͪͦ͟Σ 
ͭ͊͟ ͊͟͟ ͙͔͙͚ͤͭͫ͟͟͡ ͭͪ͊ͺ͙͟ ͨͪͦͻ͙ͦ͒ͭ ;͔͔ͪ͘ ͔ͫͭΈ ͍͚͔ͨͪͦ͊͒ͪ͊ ͍͔ͦ͗ͤͤ͡·ͣ ͍ͦ ͍͔ͤ΄͙͚ͤ ͔͎ͭ 
VLAN (S-͔͎ͭύΣ ͤ͊ͤ͊͘;͔ͤͤ·͚ ͍͚͔ͨͪͦ͊͒ͪͦͣΦ ̏ͭͦ ͍ͨͦͦ͘͡Ύ͔ͭ ͙͔͋͗͊ͭ͘Έ ͦͤ͟ͺ͙͍ͭͦ͟͡ 
͙͔͙͒ͤͭͺ͙͍͊ͭͦͪͦ͟ ±[!b ͔ͣ͗͒ͯ ͙͔͙͙ͤͭͫͣ͟͟͡ ͙ ͔͔͍ͫͭ·͙ͣ ±[!bΣ ͊ ͔ͭ͊͗͟ ͔͔ͦ͋ͫͨ;͙͍͔͊ͭ 
͙͔͒ͦͨͦͤͭ͡͡Έͤ·͚ ͍͔ͯͪͦͤΈ ͙ͦ͘͡Ύͼ͙͙Σ ͔͍ͨͪ͒ͦͫͭ͊͡ΎΎ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύͣ ͙͔ͦͭͤͦͫͭ͡Έͤͦ ͚ͨͪͦͫͭͦ 
VPN-͔ͭͯͤͤ͡Έ ͍͎ͭͦͪͦͦ ͍ͯͪͦͤΎΦ ˽ͪͦͭͦͦ͟͡ 5ƻǘмv ¢ǳƴƴŜƭ τ Ήͭͦ ͍ͯͨͪ͊͡Ύ͔ͣ·͚ ͨͪͦͭͦͦ͟͡Σ 
ͦͭͦͪ͟·͚ ͔͙͔ͪ͊ͯͭͫ͘͡Ύ ͔͍ͨͦͫͪ͒ͫͭͦͣ ͙ͫͭ͊ͭ;͔͚ͫͦ͟ ͚͙ͤ͊ͫͭͪͦ͟ ͔͋͘ ͔͙ͨͦ͒͒ͪ͗͟ ͙͎͙ͫͤ͊͊͘͡ͼ͙͙ ͙ 
΄͙ͪͦͦ͟ ͙͔ͨͪͣͤΎ͔ͭͫΎ ͍ ͙͍ͦͪͨͦͪ͊ͭͤ͟·ͻ ͔ͫͭΎͻΣ ͦͭͦͪ͟·͔ ͍ ͍ͦͫͤͦͤͦͣ ͫͦͫͭͦΎͭ ͙͘ h[¢ ͙͙͡ 
͔ͤ͋ͦ͡Έ΄͙ͻ a!bΦ 

͍̒͡ΎΎͫΈ ͔͒΄͔͍·  ͙ͣ ͦͣͨ͊ͭͤ͟͟·  ͔ͣͪ΄͔͙͔ͤ ͣVPN L2, Dot1Q Tunnel ͫ ͍͙ͭ͊ͤͦͭͫΎ ͍͔ͫ ͔͔͋ͦ͡ 
ͨͦͨͯ͡Ύͪͤ·ͣ ͔͙ͫͪ͒ ͨͦ͡Έ͍͔͔͚ͦ͊ͭ͘͡ ͣ͊͡·ͻ ͔͔͚ͫͭΣ ͎ͦ͒͊͟ ͔͔ͭͪ͋ͯͭͫΎ ±tbΦ ˤ͙ͤͯͭͪ ͔͙ͫͭ 
͔ͦͨͪ͊ͭͦͪ͊ P-͚͍ͯͫͭͪͦͫͭͯ ͔ͤ ͦ͋Ύ͔͊ͭ͘͡Έͤͦ ͔͙͍ͨͦ͒͒ͪ͗͊ͭΈ ͺͯͤ͟ͼ͙Ό ͔ͭͯͤͤ͡Ύ 5ƻǘмvΦ ́ͦ ͔ͫͭΈ 
͙ͭͪ͊͒ͼ͙ͦͤͤ·͔ ͦͣͣͯͭ͊ͭͦͪ͟· [о ͎ͣͦͯͭ ͨͦͤͦͫͭ͡ΈΌ ͍͔͍͙ͯ͒ͦͭͦͪͭ͡Έ ͔͍͙ͭͪ͋ͦ͊ͤΎ, ;ͭͦ ͔͔͒͊ͭ͡ 
͔ͫͭΈ ͚ͨͪͦͫͭͦ ͙ Ή͙ͦͤͦͣ͟;͚ͤͦ. ˴ ͦͣͣͯͭ͊ͭͦͪ ͍·ͨͦͤ͡Ύ͔ͭ ͔ͫ͒ͯ͡Ό΅͙͔ ͺͯͤ͟ͼ͙͙Υ 

¶ ˤ͟͡Ό;͔͊ͭ 5ƻǘмv ¢ǳƴƴŜƭ ͎ͦ͋͊͡͡ΈͤͦΦ 

¶ ˽͔͙͍͔ͦ͒͒ͪ͗͊ͭ ͍͙͊ͣͤͯ͘Ό ͭͪ͊ͤͫ͡Ύͼ͙Ό ͔ͣ͗͒ͯ ±[!b ͙͔ͤͭ͊͟͡ ͙ {t±[!b ͤ͊ ͨͦͪͭͯ 
͙ͤͫͻͦ͒Ύ΅͔͚ ͙͙͙ͤ͡ ͍ͫΎ͙͘Σ ͍͟͡Ό;͊Ύ ͭͪ͊ͤͫ͡Ύͼ͙Ό ͍ ͨͦͫͦͣ͟͡ ͔͙͔ͪ͗ͣ ͙ ͍ ͔͙͔ͪ͗ͣ vinQ. 

¶ ˽͔͙͍͔ͦ͒͒ͪ͗͊ͭ ͚ͤ͊ͫͭͪͦͯ͟ ͍ͦͫͻͦ͒Ύ΅͔͎ͦ ͨͦͪͭ͊Φ 

 

20.2.2 ˾͔͙͊͊͘͡ͼ͙Ύ 

˿ͯ΅͔͍͔ͫͭͯͭ ͍͒͊ ͔͙ͪ͗ͣ͊ ͔͙ͪ͊͊͘͡ͼ͙͙ ͔ͭͯͤͤ͡Ύ 5ƻǘмvΥ ͔ͭͯͤͤ͡Έ 5ƻǘмv ͤ͊ ͍͔ͦͫͤͦ ͨͦͪͭ͊ ͙ 
͔ͭͯͤͤ͡Έ 5ƻǘмv ͤ͊ ͍͔ͦͫͤͦ ͍͔͔͚ͤͯͭͪͤͤ ͙͊ͫͫ͟͡ͺ͙͊͟ͼ͙͙ ͔͎͍ͭͦ /±[!bΦ 

1. ͔́ͯͤͤ͡Έ 5ƻǘмv ͤ͊ ͍͔ͦͫͤͦ ͨͦͪͭ͊Υ 

˴͎ͦ͒͊ ͨͦͪͭ ͦͣͣͯͭ͊ͭͦͪ͊͟ ͨͦͯ͡;͔͊ͭ ͔ͨ͊ͭ͟·Σ ͔͍͙͙ͤ͊ͫͣͦ͘ ͦͭ ͎ͭͦͦΣ ͙͔ͣΌͭ ͙͡ ͔ͨ͊ͭ͟· ͔͎ͭ ±[!bΣ 
ͦͣͣͯͭ͊ͭͦͪ͟ ͍͙͒ͦ͋͊ͭ ͟ Ή͙ͭͣ ͔ͨ͊ͭ͊ͣ͟ ͔͎ͭ ±[!b ͨͦ ͯͣͦ͡;͙͊ͤΌΣ ͟ ͚ͦͭͦͪͦ͟ ͙ͦͭͤͦͫͭͫΎ ͒͊ͤͤ·͚ 
ͨͦͪͭΦ ͙́͊ͣ͟ ͦ͋ͪ͊ͦͣ͘Σ ͔͙ͫ͡ ͨͦͯ͡;͔ͤͤ·͚ ͔ͨ͊ͭ͟ ͙͔͔ͣͭ ͔͎ͭ ±[!bΣ ͔ͨ͊ͭ͟ ͍͙ͫͭ͊ͤͦͭͫΎ ͔ͨ͊ͭͦͣ͟ ͫ 
͍͚͒ͦͤ·ͣ ͔͎ͭͦΤͣ ͔͙ͫ͡ ͨͦͯ͡;͔ͤͤ·͚ ͔ͨ͊ͭ͟ ͔ͤ ͔ͨͦͣ;͔ͤΣ ͟ ͔ͤͣͯ ͔͋ͯ͒ͭ ͍͔͒ͦ͋͊ͤ͡ ͔͎ͭ ±[!b ͨͦ 
ͯͣͦ͡;͙͊ͤΌ ͒͡Ύ Ή͎ͭͦͦ ͨͦͪͭ͊Φ 

˽͔͊ͭ͟ ͫ ͙ͦ͒ͤͣ ͔͎ͭͦͣ ±[!b ͙͔͔ͣͭ ͔ͫ͒ͯ͡Ό΅ͯΌ ͫͭͪͯͭͯͪͯ͟Σ ͊͟͟ ͨͦ͊͊ͤͦ͘͟ ͍ ͙ͭ͊͋͡ͼ͔ н0-1: 

 

͙́͊͋͡ͼ͊ 20-1 ς ˽ ͔͊ͭ͟ ͫ ͙ͦ͒ͤͣ ͔͎ͭͦͣ ±[!b 
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DA 

(6B) 

SA 

(6B) 

ETYPE(8100) 

(2B) 

VLAN TAG 

(2B) 

ETYPE 

(2B) 

DATA 

(0~1500B) 

FCS 

(4B) 

 

˽͔͊ͭ͟ ͫ ͍͒ͯͣΎ ͔͎͙ͭ͊ͣ ±[!b ͙͔͔ͣͭ ͔ͫ͒ͯ͡Ό΅ͯΌ ͫͭͪͯͭͯͪͯ͟Σ ͊͟͟ ͨͦ͊͊ͤͦ͘͟ ͍ ͙ͭ͊͋͡ͼ͔ н0-2: 

 

͙́͊͋͡ͼ͊ 20-2 ς ˽ ͔͊ͭ͟ ͫ ͍͒ͯͣΎ ͔͎͙ͭ͊ͣ ±[!b 

DA 

(6B) 

SA 

(6B) 

ETYPE(8100) 

(2B) 

SPVLAN 

Tag 

(2B) 

ETYPE(8100) 

(2B) 

CVLAN Tag 

(2B) 

ETYPE 

(2B) 

DATA 

(0~1500B) 

FCS 

(4B) 

 

2. ͔́ͯͤͤ͡Έ 5ƻǘмv ͤ͊ ͍͔ͦͫͤͦ ͍͔͔͎ͤͯͭͪͤͤͦ ͔͎ͭ͊ /±[!bΥ 

˿ͯ͗͋͊͡ ͺͯͤ͟ͼ͙͙͔ͦͤͪͯͭ ͍ ͍͔͍͙͙ͫͦͦͭͭͫͭ ͫ ͚ͦͤͦ͘ /±[!b L5 ͍͔͔͎ͤͯͭͪͤͤͦ ͔͎ͭ͊ /±[!b ͔ͭͯͤͤ͡Ύ 
5ƻǘмvΦ ˭ͦͤͯ /±[!b ͣͦ͗ͤͦ ͔͍ͨͪͦ͋ͪ͊ͦ͊ͭ͘Έ ͍ ͙͔͙͒ͤͭͺ͙͊ͭͦͪ͟ {t±[!bΦ ˿ͯ΅͔͍͔ͫͭͯͭ ͍͒͊ 
͔͙ͪ͗ͣ͊ ͭͪ͊ͤͫ͡Ύͼ͙͙ VLANΥ ͨͦͫ͊͟͡Ύ (flat) ͙ vƛƴvΦ ˤ ͔͙͔ͪ͗ͣ ͭͪ͊ͤͫ͡Ύͼ͙͙ ±[!b vƛƴvΣ ͎ͦ͒͊͟ 
͙ͦ͒ͤ ͙ ͭͦͭ ͔͗ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Έ ͙ͫͨͦ͡Έ͔ͯͭ͘ ͪ͊ͤ͘·͔ ͫͯ͗͋͡· ͫ ͪ͊ͤ͘·͙ͣ ͙͔͙͒ͤͭͺ͙͙͊ͭͦͪ͊ͣ͟ 
/±[!bΣ ͎͙ͯͫͯ͡ ͎ͣͦͯͭ ͔͔ͪ͊ͫͨͪ͒͡ΎͭΈͫΎ ͍ ͍͔͍͙͙ͫͦͦͭͭͫͭ ͫ Ή͙͙ͭͣ ͙͔͙͒ͤͭͺ͙͙͊ͭͦͪ͊ͣ͟. 
˹͙͔͊ͨͪͣͪΣ ͙͔͙͒ͤͭͺ͙͊ͭͦͪ͟ /±[!b ͫͯ͗͋͡· ͔͔ͨͪ͒͊;͙ ͒͊ͤͤ·ͻ (bandwidth service) ͤ͊ͻ͙ͦ͒ͭͫΎ 
͍ ͙͔͒͊ͨ͊ͦͤ͘ ͦͭ млм ͒ͦ нллΦ ˮ͔͙͒ͤͭͺ͙͊ͭͦͪ͟ /±[!b ͫͯ͗͋͡· ±hLt ͤ͊ͻ͙ͦ͒ͭͫΎ ͍ ͙͔͒͊ͨ͊ͦͤ͘ ͦͭ 
нлм ͒ͦ оллΦ ˮ͔͙͒ͤͭͺ͙͊ͭͦͪ͟ /±[!b ͫͯ͗͋͡· Lt¢± ͤ͊ͻ͙ͦ͒ͭͫΎ ͍ ͙͔͒͊ͨ͊ͦͤ͘ ͦͭ олм ͒ͦ пллΦ ˤ 
͍͔͍͙͙ͫͦͦͭͭͫͭ ͫ ͙͒͊ͨ͊ͦͤͦͣ͘ ͙͔͙͒ͤͭͺ͙͍͊ͭͦͪͦ͟ /±[!bΣ ͎ͦ͒͊͟ t9-͚͍ͯͫͭͪͦͫͭͦ ͨͦͯ͡;͔͊ͭ 
ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Έ͙͔ͫ͟ ͒͊ͤͤ·͔Σ ͦͤͦ ͍͒ͦ͋͊͡Ύ͔ͭ {t±[!b-͔͎ͭ ͫ L5 мллл ͟ ͎͔ͯͫͯ͡ ͔͔ͨͪ͒͊;͙ ͒͊ͤͤ·ͻ 
͙ {t±[!b-͔͎ͭ ͫ L5 оллл ͟ ͎͔ͯͫͯ͡ Lt¢±Φ 

˻͍͔ͫͤͦͤͦ ͙ͪ͊͘͡;͙͔ ͔ͣ͗͒ͯ ͔͙͙ͪ͗ͣ͊ͣ Cƭŀǘ ±[!b ͙ vƛƴv ±[!b ͊͘͟͡Ό;͔͊ͭͫΎ ͍ ͭͦͣΣ ͊͟͟ 
SPVLAN-͔͎ͭ ͍͒ͦ͋͊͡Ύ͔ͭͫΎ ͙͙͡ ͔͊ͣͤ͘Ύ͔ͭ ͫͯ΅͔͍ͫͭͯΌ΅͙͚ /±[!b-͔͎ͭΥ 

¶ ˤ ͔͙͔ͪ͗ͣ Cƭŀǘ ±[!b ͭͪ͊ͤͫ͡Ύͼ͙͙Σ {t±[!b-͔͎ͭ ͔͊ͣͤ͘Ύ͔ͭ /±[!b-͔͎ͭ ͤ͊ͨͪΎͣͯΌΣ ͔ͤ 
͍͒ͦ͋͊͡ΎΎͫΈ ͊͟͟ ͍͔ͤ΄͙͚ͤ ͚ͫͦ͡Φ 

¶ ˤ ͔͙͔ͪ͗ͣ vƛƴv ±[!b ͭͪ͊ͤͫ͡Ύͼ͙͙Σ {t±[!b-͔͎ͭ ͍͒ͦ͋͊͡Ύ͔ͭͫΎ ͟ ͍͔ͤ΄͔ͤͣͯ ͫͦ͡Ό /±[!N-
͔͎ͭ͊Σ ͍ͫͦ͒͊͊͘Ύ ͍͚͒ͦͤͯΌ ͔͎͙͍ͭͪͦ͊ͤͤͯΌ ͫͭͪͯͭͯͪͯ͟Σ ;ͭͦ ͔͎ͦ͋͡;͔͊ͭ ͍͔͙͔ͯͨͪ͊ͤ͡ ͭͪ͊ͺ͙ͦͣ͟ ͙ 
͔͎͔ͫͣͤͭ͊ͼ͙Ό ͔͙ͫͭΣ ͔ͦͫͦ͋ͤͤͦ ͒͡Ύ ͍ͨͦͫͭ͊΅͙͍ͦ͟ ͎ͯͫͯ͡Φ 

 

20.3 ˨͍͔͙͔ͦ͋͊ͤ͡κ͔͙͔ͯ͒͊ͤ͡ ±[!b 

͍̒͡ΎΎͫΈ ͍͙ͪͭͯ͊͡Έ͚ͤͦ ͎͙ͦ͡;͔͚ͫͦ͟ ͔ͫͭΈΌΣ ±[!b ͙͔͔ͣͭ ͔ͭ ͔͗ ͙͊ͭͪ͋ͯͭ·Σ ;ͭͦ ͙ ͺ͙͙͘;͔ͫ͊͟Ύ 
ͦ͊͟͡͡Έͤ͊Ύ ͔ͫͭΈΣ ͤͦ ͍ͨͦͦ͘͡Ύ͔ͭ ͎͙͍ͪͯͨͨͪͦ͊ͭΈ ͔ͦͤ͟;ͤ·͔ ͫͭ͊ͤͼ͙͙Σ ͔͒͊͗ ͔͙ͫ͡ ͙ͦͤ ͔ͤ 
͔ͪ͊ͫͨͦͦ͗ͤ͡· ͍ ͦ͒ͤͦͣ ͔͎͔͔ͫͣͤͭ ͦ͊͟͡͡Έ͚ͤͦ ͔͙ͫͭΦ ±[!b ͔ͣͦ͗ͭ ͙͔ͣͭΈ ͔ͤͫͦ͟͡Έͦ͟ ͍ͨͦͪͭͦΣ ͙ 
͍͔ͫ ͦ͒ ͔ͤͦ͊͒ͪͫͤ·͔Σ ͎͔ͣͤͦͦ͊͒ͪͫͤ·͔ ͙ ΄͙͍͔ͪͦͦ͟΅͔͊ͭ͡Έͤ·͔ ͫͦͦ͋΅͔͙ͤΎ ͋ͯ͒ͯͭ 
͔͔ͨͪͫ·͊ͭ͡ΈͫΎ ͭͦ͡Έͦ͟ ͤ͊ ͚͍ͯͫͭͪͦͫͭ͊ ͍͙ͤͯͭͪ ͚ͦ͒ͤͦ ±[!bΣ ͭΦ ͔Φ ͨͦ ͯͣͦ͡;͙͊ͤΌ ͙ͦͤ ͔ͤ ͋ͯ͒ͯͭ 
͔͔͍ͨͪ͒͊͊ͭΈͫΎ ͤ͊ ͚͍ͯͫͭͪͦͫͭ͊ ͍ ͎͙͒ͪͯͻ ±[!bΦ ˩͙ͫ͡ ͒͊ͤͤ·͔ ͔ͤͦ͋ͻ͙ͦ͒ͣͦ ͔͔ͨͪ͒͊ͭΈ ͍ ͎͒ͪͯͯΌ 
±[!bΣ ͙ͻ ͔͔ͫ͒ͯͭ͡ ͨ ͔͔ͪͫ·͡ ͊ͭΈ ;͔͔ͪ͘ ͣ͊ͪ΄͙ͪͯͭ͊ͭͦͪ͘ ͙͙͡ ͣͦͫͭΦ 

˭͙͔͊ͨͯͫͭͭ ͔ͫ͒ͯ͡Ό΅ͯΌ ͦͣ͊ͤ͒ͯ͟ ͒͡Ύ ͚͙ͤ͊ͫͭͪͦ͟ ±[!b: 
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˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

vlan vlan-id ˤͻͦ͒ ͍ ͔͙ͪ͗ͣ ͚͙ͤ͊ͫͭͪͦ͟ ±[!b 

name str ˮͣΎ ͍ ͔͙͔ͪ͗ͣ ͚͙ͤ͊ͫͭͪͦ͟ VLAN 

exit ˤ·ͻͦ͒ ͙ ͘ ͔͙ͪ͗ͣ͊ ͚͙ͤ͊ͫͭͪͦ͟ ͫ ͫͦͻ͔͙͔ͪ͊ͤͤͣ 

͚ͫͦ͒͊ͤͤͦ͘ VLAN 

vlan vlan-range ˻͍͔͔͒ͤͦͪͣͤͤͦ ͔ͫ ͙͔ͦ͒͊ͤ͘ ͤ ͔ͫͦ͟͡Έ͙͟ͻ VLAN 

no vlan vlan-id | vlan-range ͔͙͔̂͒͊ͤ͡ ͦ ͚͒ͤͦ ͙ ͙͡ ͔ͤͫͦ͟͡Έ͙͟ͻ VLAN 

 

±[!b ͎ͣͦͯͭ ͋·ͭΈ ͙͙͒ͤ͊ͣ;͔͙ͫ͟ ͍͔͒ͦ͋͊ͤ͡· ͙ ͔ͯ͒͊ͤ͡· ;͔͔ͪ͘ ͨͪͦͭͦͦ͟͡ ͍͔͙ͯͨͪ͊ͤ͡Ύ ±[!b 
GVRP. 

 

20.4 ˹͚͊ͫͭͪͦ͊͟ ͨͦͪͭ͊ ͦͣͣͯͭ͊ͭͦͪ͊͟ 

˽ͦͪͭ ͦͣͣͯͭ͊ͭͦͪ͊͟ ͔͙͍͔ͨͦ͒͒ͪ͗͊ͭ ͔ͫ͒ͯ͡Ό΅͙͔ ͔͙ͪ͗ͣ·Υ ͔͙ͪ͗ͣ ͒ͦͫͭͯͨ͊Σ ͍ͭͪ͊ͤͦ͟·͚ ͔͙ͪ͗ͣΣ 
͔ͭͯͤͤ͡Έͤ·͚ ͔͙ͪ͗ͣ 5ƻǘмvΣ ͔ͭͯͤͤ͡Έͤ·͚ ͔͙ͪ͗ͣ ͙͍͙ͭͪ͊ͤͫͪͦ͊ͤ͡Ύ ±[!b QinQ ͙ ͔͙ͪ͗ͣ 
͔͙͍͙ͭͯͤͤͪͦ͊ͤ͡Ύ VLAN ͤ ͊ ǳǇƭƛƴƪ-ͨͦͪͭͯ. 

¶ ˾͔͙͗ͣ ͒ͦͫͭͯͨ͊ όaccess modeύ ͯ͊͘͟·͍͔͊ͭΣ ;ͭͦ Ήͭͦͭ ͨͦͪͭ ͨͦ͒;͙ͤΎ͔ͭͫΎ ͚ͦ͒ͤͦ ͍͙ͪͭͯ͊͡Έ͚ͤͦ 
ͦ͊͟͡͡Έ͚ͤͦ ͔͙ͫͭΣ ͍ͦͭͨͪ͊͡ΎΎ ͙ ͙͙ͨͪͤͣ͊Ύ ͭͦ͡Έͦ͟ ͔͔͎͙͍ͤͭͪͦ͊ͤͤ·͔ ͊͒ͪ͟· 9ǘƘŜǊƴŜǘΦ 

¶ ˾͔͙͗ͣ ͔ͪͭͪ͊ͤͫ͡Ύͼ͙͙ (relay mode) ͯ͊͘͟·͍͔͊ͭΣ ;ͭͦ ͨͦͪͭ ͔͙ͫͦ͒ͤΎ͔ͭ ͎͙͔͒ͪͯ ͦͣͣͯͭ͊ͭͦͪ͟·Σ 
͙ ͣͦ ͔͗ͭ ͔͔͍ͨͪ͒͊͊ͭΈ ͙ ͙͙ͨͪͤͣ͊ͭΈ ͔͎͙͍ͭͪͦ͊ͤͤ·͚ ͊͒ͪ͟ 9ǘƘŜǊƴŜǘΦ 

¶ ͔́ͯͤͤ͡Έͤ·͚ ͔͙ͪ͗ͣ ͙͍͙ͭͪ͊ͤͫͪͦ͊ͤ͡Ύ VLAN (VLAN translating tunnel mode) Ύ͍͡Ύ͔ͭͫΎ 
͔͙ͨͦ͒ͪ͗ͣͦͣΣ ͍ͦͫͤͦ͊ͤͤ·ͣ ͤ͊ ͔͙͔ͪ͗ͣ ͔ͪͭͪ͊ͤͫ͡Ύͼ͙͙Φ ˤ Ήͭͦͣ ͔͙͔ͪ͗ͣ ͨͦͪͭ ͦͫͯ΅͔͍ͫͭ͡Ύ͔ͭ 
͙ͨͦͫ͟ ͍ ͙ͭ͊͋͡ͼ͔ ͭͪ͊ͤͫ͡Ύͼ͙͙ ±[!b ͤ͊ ͍͔ͦͫͤͦ ±[!b-͔͎ͭ͊ ͙ͨͪͤΎͭ·ͻ ͔͍ͨ͊ͭͦ͟Σ ;ͭͦ͋· ͨͦͯ͡;͙ͭΈ 
͍͔͍ͫͦͦͭͭͫͭͯΌ΅͙͚ {t±[!bΦ ˭͔͊ͭͣ ͦͣͣͯͭ͊͟ͼ͙ͦͤͤ·͚ ;͙ͨ ͔͊ͣͤ͘Ύ͔ͭ ͙ͫͻͦ͒ͤ·͚ ͔͎ͭ ͤ͊ {t±[!b 
͙͙͡ ͍͒ͦ͋͊͡Ύ͔ͭ ͔͎ͭ {t±[!b ͟ ͍͔ͤ΄͔ͤͣͯ ͫͦ͡Ό ͙͎͙ͦͪͤ͊͡Έ͎ͤͦͦ ͔͎ͭ͊Φ ˽͙ͪ ͔͔ͨͪ͒͊;͔ ͔͍ͨ͊ͭͦ͟ ͙͘ 
ͨͦͪͭ͊Σ {t±[!b ͔͊ͣͤ͘Ύ͔ͭͫΎ ͤ͊ ͙ͫͻͦ͒ͤ·͚ ͔͎ͭ ͙͙͡ ͔͗ ͔͎ͭ {t±[!b ͯ͒͊͡Ύ͔ͭͫΎ ͍ ͦ͋Ύ͔͊ͭ͘͡Έͤͦͣ 
ͨͦͪΎ͔͒͟Φ ͙́͊ͣ͟ ͦ͋ͪ͊ͦͣ͘Σ ͦͣͣͯͭ͊ͭͦͪ͟ ͔ͨͪͦͨͯͫ͊ͭ͟ ͙ͪ͊͘͡;ͤ·͔ ±[!b-͔ͪ͊͒͘͡·Σ ͙͔ͣΌ΅͙͔ 
͒ͦͫͭͯͨ ͟ ͔͙ͫͭΣ ͙ ͔͔͔ͨͪ͒͊ͭ ͙ͻ ͔͋͘ ͙͔͔͙͚ͣͤͤ͘ ͍ ͎͒ͪͯͯΌ ͔ͨͦ͒ͫͭΈΣ ͨͦ͒͟͡Ό;͔ͤͤͯΌ ͟ ͎͒ͪͯͦͣͯ 
ͨͦͪͭͯ ͎ͭͦͦ ͔͗ ͙͔ͤͭ͊͟͡Σ ͔͔ͦ͋ͫͨ;͙͍͊Ύ ͨͪͦͪ͊͘;ͤͯΌ ͔͔ͨͪ͒͊;ͯ ͒͊ͤͤ·ͻΦ 

¶ ˾͔͙͗ͣ ͍͔ͤ΄͔͚ͤ ͍ͫΎ͙͘ ±[!b-͔ͭͯͤͤ͡Ύ ό±[!b ǘǳƴƴŜƭ ǳǇƭƛƴƪ ƳƻŘŜύ ͔ͭ͊͗͟ Ύ͍͡Ύ͔ͭͫΎ 
͔͙ͨͦ͒ͪ͗ͣͦͣΣ ͍ͦͫͤͦ͊ͤͤ·ͣ ͤ͊ ͔͙͔ͪ͗ͣ ͔ͪͭͪ͊ͤͫ͡Ύͼ͙͙Φ ˨͡Ύ ͍͙ͦͭͨͪ͊͟ ͔͍ͨ͊ͭͦ͟ ;͔͔ͪ͘ ͨͦͪͭ 
͔ͤͦ͋ͻ͙ͦ͒ͣͦ ͍͙ͯͫͭ͊ͤͦͭΈ ͤ͊͘;͔͙͔ͤ {t±[!bΦ ˩͙ͫ͡ ͔ͨ͊ͭ͟· ͤ͊ͻͦ͒ΎͭͫΎ ͍ ͙͔͒͊ͨ͊ͦͤ͘ 
͔͔͎͙͍ͤͭͪͦ͊ͤͤ·ͻΣ ͙ͦͤ ͔͔ͨͪ͒͊ΌͭͫΎ ͔͋͘ ͙͔͔͙͚ͣͤͤ͘ ;͔͔ͪ͘ ͨͦͪͭΦ ˽͙ͪ ͨͦͯ͡;͔͙͙ͤ ͔͍ͨ͊ͭͦ͟ 
ͨͦͪͭͦͣ ͙ͨͪͦͫͻ͙ͦ͒ͭ ͍͔ͨͪͦͪ͊͟ ͙ͻ ¢tL5Φ ˤ ͫͯ͡;͔͊ ͔͙ͦ͋ͤ͊ͪͯ͗ͤΎ ͙ͪ͊͘͡;͙͚ ͙͙͡ ͔͙ͫ͡ ͔ͨ͊ͭ͟· 
͔͔͎͙͍ͤͭͪͦ͊ͤͤ·͔Σ ͙ͣ ͍͒ͦ͋͊͡Ύ͔ͭͫΎ {t±[!b-͔͎ͭ ͫ ͍͔ͫͦ͋ͫͭͤͤ·ͣ ¢tL5 ͍ ͊͟;͔͍͔ͫͭ ͔͎ͭ͊ ͍͔ͤ΄͔͎ͤͦ 
͍ͯͪͦͤΎΦ 

˴͊͗͒·͚ ͨͦͪͭ ͙͔͔ͣͭ ͦ͒ͤ ͯVLAN ͨ ͦ ͯͣͦ͡;͙͊ͤΌ ͙ ͙ͦ͒ͤ PVIDΣ ͙ ͍͔ͫ ͒͊ͤͤ·͔ ͔͋͘ ͔͎ͭ͊ VLAN, 
ͨͦͯ͡;͔ͤͤ·͔ ͤ͊ ͨͦͪͭͯΣ ͦͭͤͦͫΎͭͫΎ ͟ ͔ͨ͊ͭ͊ͣ͟ ͒͊ͤͤ·ͻ VLAN. 

Trunk-͔͙ͪ͗ͣ ͍ͨͦͦ͘͡Ύ͔ͭ ͙͍͙͍ͨͪͫ͊͊ͭΈ ͨͦͪͭͯ ͫͪ͊ͯ͘ ͔ͤͫͦ͟͡Έͦ͟ ͔͔͚ͫͭ ±[!b ͙ ͔ͭ͊͗͟ 
͙͍ͤ͊ͫͭͪ͊͊ͭΈΣ ͙͔͊͟͟ ͙ͭͨ· ͔͍ͨ͊ͭͦ͟ ͋ͯ͒ͯͭ ͔͔ͨͪͫ·͊ͭ͡ΈͫΎ ͙ ͟ ͊ͦͣͯ͟͟ ;͙ͫͯ͡ ±[!b ͙ͦͭͤͦͫͭͫΎ 
ͨͦͪͭΦ ́ͦ ͔ͫͭΈΣ ͔ͨ͊ͭ͟·Σ ͍͔ͦͭͨͪ͊ͤͤ͡·͔ ;͔͔ͪ͘ Ήͭͦͭ ͨͦͪͭΣ ͎ͣͦͯͭ ͋·ͭΈ ͔ͨͦͣ;͔ͤ· ͔͎͙ͭ͊ͣ ό͙ͭ͊ͣ͟ 
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ͦ͋ͪ͊ͦͣ͘ ͨͦͪͭ Ύ͍͡Ύ͔ͭͫΎ ;͔ͤͦͣ͡ ͔ͤͫͦ͟͡Έ͙͟ͻ ±[!bύ ͙͙͡ ͋·ͭΈ ͔͋͘ ͔͎͍ͭͦΣ ͊ ͙ͫͨͫͦ͟ ±[!bΣ ͟ 
ͦͭͦͪ͟·ͣ ͙ͦͭͤͦͫͭͫΎ ͨͦͪͭΣ ͔͔ͦͨͪ͒͡Ύ͔ͭͫΎ ͙͔͚ͫͫͭͣͦ ͍͔͙ͯͨͪ͊ͤ͡Ύ ͔ͫͭΈΌΦ 

ˤ·͙͔ͨͦͤͭ͡ ͔ͫ͒ͯ͡Ό΅ͯΌ ͦͣ͊ͤ͒ͯ͟Σ ;ͭͦ͋· ͙ͤ͊ͫͭͪͦͭΈ ͨͦͪͭ ͦͣͣͯͭ͊ͭͦͪ͊͟Υ 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

switchport pvid vlan-id ˹͚͊ͫͭͪͦ͊͟ t±L5 ͨͦͪͭ͊ ͦͣͣͯͭ͊ͭͦͪ͊͟ 

switchport mode {access | trunk | dot1q-

translating-tunnel | dot1q-tunnel-uplink } 

˹͚͊ͫͭͪͦ͊͟ ͔͙ͪ͗ͣ͊ ͨͦͪͭ͊ ͦͣͣͯͭ͊ͭͦͪ͊͟ 

switchport trunk vlan-allowed Χ ˹͚͊ͫͭͪͦ͊͟ ͙ͫͨͫ͊͟ ±[!bΣ ͔ͪ͊ͪ͘΄͔ͤͤ·ͻ 

͒͡Ύ ͔͔ͨͪ͒͊;͙ ͨͦ ͔͔͍ͫͭͦͣͯ ͙͔ͤͭͪͺ͔͚ͫͯ 

̏ͭ͊ ͦͣ͊ͤ͒͊͟ ͎͙ͦͪ͊ͤ;͙͍͔͊ͭ ͔͔ͨͪ͒͊;ͯ 

ͭͪ͊ͺ͙͊͟ ͭͦ͡Έͦ͟ ͔ͪ͊ͪ͘΄͔ͤͤ·ͣ ±[!bΣ 

͔͍ͨͪ͒ͦͭͪ͊΅͊Ύ ͍ͦͣͦ͗ͤͦͫͭ͘Έ ͦ͋ͪ͊΅͔͙ͤΎ 

͚͍ͯͫͭͪͦͫͭ ͟ ͎͙͒ͪͯͣ ±[!b ;͔͔ͪ͘ ͒͊ͤͤ·͚ 

͔͔͍͚ͫͭͦ ͙͔ͤͭͪͺ͔͚ͫ 

switchport trunk vlan-untagged Χ ˻͔͔ͨͪ͒͡Ύ͔ͭ ͙͒͊ͨ͊ͦͤ͘ ±[!bΣ ͦͭͦͪ͟·  ͚

͔͋ͯ͒ͭ ͙ͫͨͦ͡Έ͍ͦ͊ͭ͘ΈͫΎ ͒͡Ύ 

͔͙͍͎ͤͣ͊ͪͪͦ͊ͤͤͦͦ͟ ͭͪ͊ͺ͙͊͟Σ 

ͨͪ ͦͻͦ͒Ύ΅͔͎ͦ ;͔͔ͪ͘ ͒͊ͤͤ·͚ 

͎͙ͣ͊ͫͭͪ͊͡Έͤ·͚ ͨͦͪͭ 

 

20.5 ˿͙͔ͦ͒͊ͤ͘κ͔͙͔ͯ͒͊ͤ͡ ͙͔ͤͭͪͺ͔͚ͫ͊ ±[!b 

ˮ͔ͤͭͪͺ͔͚ͫ ±[!b ͔ͣͦ͗ͭ ͋·ͭΈ ͍͔ͯͫͭ͊ͤͦͤ͡ ͒͡Ύ ͔͙ͪ͊͊͘͡ͼ͙͙ ͍͔͙ͯͨͪ͊ͤ͡Ύ ͔ͫͭΈΌ ͙͙͡ 
͍·͔͙ͨͦͤͤ͡Ύ ͺͯͤ͟ͼ͙͚ ͣ͊ͪ΄͙ͪͯͭ͊͘ͼ͙͙ ͔ͭͪͭΈ͔͎ͦ ͍ͯͪͦͤΎΦ ˮ͔ͤͭͪͺ͔͚ͫ ±[!b ͣͦ͗ͤͦ 
͙ͫͨͦ͡Έ͍ͦ͊ͭ͘Έ ͒͡Ύ ͙ͯ͊͊ͤ͘͟Ύ IP-͔͊͒ͪͫ͊ ͙ ͙ͣ͊ͫ͟Φ ˤ·͙͔ͨͦͤͭ͡ ͔ͫ͒ͯ͡Ό΅ͯΌ ͦͣ͊ͤ͒ͯ͟ ͒͡Ύ 
͚͙ͤ͊ͫͭͪͦ͟ ͙͔ͤͭͪͺ͔͚ͫ͊ ±[!bΥ 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

[no] interface vlan vlan-id ˿͙͔ͦ͒͊ͤ͘κ͔͙͔ͯ͒͊ͤ͡ ͙͔ͤͭͪͺ͔͚ͫ͊ ±[!b 
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20.6 ˸͙͙͎ͦͤͭͦͪͤ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ ͙ ͫͦͫͭͦΎ͙ͤΎ ±[!b 

ˤ·͙͔ͨͦͤͭ͡ ͔ͫ͒ͯ͡Ό΅͙͔ ͦͣ͊ͤ͒͟· ͍ ͔͙͔ͪ͗ͣ 9·9/Σ ;ͭͦ͋· ͔͙͍ͦͭͫ͗͊ͭ͡Έ ͚͙ͤ͊ͫͭͪͦ͟ ͙ 
ͫͦͫͭͦΎ͙͔ͤ ±[!bΥ 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

show vlan [ id x | interface intf |  

dot1q-tunnel [interface intf]|mac-vlan 

| subnet |protocol -vlan |dot1q-

translating-tunnel ]  

˻͔͙͔ͭͦ͋ͪ͊͗ͤ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ ͙ ͫͦͫͭͦΎ͙ͤΎ ±[!b 

͙͙͡ ͔ͭͯͤͤ͡Ύ 5ƻǘмv 

show interface vlan x ˻͔͙͔ͭͦ͋ͪ͊͗ͤ ͫͦͫͭͦΎ͙ͤΎ ͍·͎͋ͪ͊ͤͤͦͦ ͙͔ͤͭͪͺ͔͚ͫ͊ 

VLAN 

 

20.7 ˤ͟͡Ό;͔͙͔ͤ ͔ͭͯͤͤ͡Ύ 5ƻǘмv 

˽͔ͦͫ͡ ͍͟͡Ό;͔͙ͤΎ ͔͙͍͙ͭͯͤͤͪͦ͊ͤ͡Ύ 5ƻǘмv ͤ͊ ͔ͦͣͣͯͭ͊ͭͦͪ͟Σ ͨͦͪͭ· ͫ ͦ ͤ͊͘;͔͙͔ͤͣ ͨͦ 
ͯͣͦ͡;͙͊ͤΌ ͎ͣͦͯͭ ͋·ͭΈ ͤ͊ͤ͊͘;͔ͤ· ͊͟͟ Řƻǿƴƭƛƴƪ-ͨͦͪͭ· ͒͡Ύ ͔ͭͯͤͤ͡Ύ 5ƻǘмvΣ ͙ ͟ ͍ͻͦ͒Ύ΅͙ͣ 
͔ͨ͊ͭ͊ͣ͟ ͔͋ͯ͒ͭ ͍͔͒ͦ͋͊ͤ͡ ͔͎ͭ {t±[!b ͒͡Ύ ͔͔ͦ͋ͫͨ;͔͙ͤΎ ͙ͦ͘͡Ύͼ͙͙ ͭͪ͊ͺ͙͊͟ ͙ ͙͔͙͒ͤͭͺ͙͊͟ͼ͙͙ 
ͤ͊ ͍͔ͯͪͦͤ ͍͚͔ͨͪͦ͊͒ͪ͊ ͎ͯͫͯ͡Φ 

˴ͦͣ͊ͤ͒͊ ͍͟͡Ό;͔͙ͤΎ 5ƻǘмv -͔ͭͯͤͤ͡Ύ ͨͦ͊͊ͤ͊͘͟ ͍ ͔ͫ͒ͯ͡Ό΅͔͚ ͙ͭ͊͋͡ͼ͔Υ 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

dot1q-tunnel  ˤ͟͡Ό;͔͙͔ͤ ͔͙͍͙ͭͯͤͤͪͦ͊ͤ͡Ύ 5ƻǘмv ͤ͊ 

͔ͦͣͣͯͭ͊ͭͦͪ͟ 
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20.8 ˽͙͔ͪͣͪ· ͚͙ͤ͊ͫͭͪͦ͟ ͔ͭͯͤͤ͡Ύ 5ƻǘмv 

˿͔͒ͯ͡Ό΅͙͔ ͙͙ͭͨ;ͤ·͔ ͔ͪ΄͔͙ͤΎ ͨͦ͊͘͟·͍͊ΌͭΣ ͊͟͟ ͙͔͙ͨͪͣͤͭΈ ͔ͭͯͤͤ͡Έ 5ƻǘмvΦ 

 

 

˾͙ͫͯͤͦ͟ 20-1 ς ˹ ͚͊ͫͭͪͦ͊͟ ͔ͭͯͤͤ͡Ύ 5ƻǘмv 

 

˴͊͟ ͨͦ͊͊ͤͦ͘͟ ͤ͊ ͙͔ͪͫͯͤ͟ ͍·΄͔Σ ͨͦͪͭ Cлκм /9м ͔͙ͫͦ͒ͤΎ͔ͭ ͨͦͪͭ Cлκм ό͙͙͡ ͨͦͪͭ Dлκмύ t9мΤ 
t9м ͨͦ͒͟͡Ό;͔͊ͭͫΎ ͟ S8510 ͤ  ͊ͨͦͪͭͯ Cлκн ό͙͙͡ ͨͦͪͭͯ DлκнύΤ t9н ͨͦ͒͟͡Ό;͔͊ͭͫΎ ͟ S8510 ͤ  ͊
ͨͦͪͭͯ Cлκн ό͙͙͡ ͨͦͪͭͯ DлκнύΤ ͊ ͨͦͪͭ Cлκм ό͙͙͡ ͨͦͪͭ Dлκмύ t9н ͔͙ͫͦ͒ͤΎ͔ͭ ͨͦͪͭ Cлκм /9мΦ 

˽ͦͪͭ· t9 ͔ͤ͊ͫͭͪͦͤ· ͊͟͟ ͨͦͪͭ· ͒ͦͫͭͯͨ͊ ±[!b млΣ ͙ ͤ͊ ͙ͤͻ ͍͟͡Ό;͔ͤ ͔ͭͯͤͤ͡Έ 5ƻǘмvΦ ˻͒ͤ͊ͦ͟ 
ͨͦͪͭ͊ͣ /9 ͨͦ-͔͔ͨͪ͗ͤͣͯ ͔͔ͭͪ͋ͯͭͫΎ ¢Ǌǳƴƪ ±[!b нлл ς оллΣ ;ͭͦ ͍ͨͦͦ͘͡Ύ͔ͭ ͊ͤ͊ͯ͟͡ ͔ͣ͗͒ͯ /9 ͙ 
t9 ͋·ͭΈ ͙͔͙͊ͫͣͣͭͪ;ͤ·ͣΦ ˤ Ήͭͦͣ ͫͯ͡;͔͊ ͦ͋΅͔͚͒ͦͫͭͯͨͤͦ ͔͙ͫͭ ͒ͦͫͭ͊ͭͦ;ͤͦ ͔͍͙ͨͪ͒ͦͫͭ͊ͭΈ 
ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύͣ ͭͦ͡Έͦ͟ ͙͔͙͒ͤͭͺ͙͊ͭͦͪ͟ ±[!bΣ ͍ͪ͊ͤ·͚ млΦ ˹͔͍͙͙͊ͫͣͦ͘ ͦͭ ͎ͭͦͦΣ ͫͦ͟͡Έͦ͟ 
͙͔͙͒ͤͭͺ͙͍͊ͭͦͪͦ͟ ±[!b ;͚͊ͫͭͤͦ ͔͙ͫͭ ͙͍͊ͨ͊ͤͪͦ͊ͤͦ͘͡ ͍ ͔͙ͫͭ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡ΎΣ ͍͍ͤͦΈ 
ͪ͊ͫͨͪͦͫͭͪ͊ͤΎ͔ͣ·͚ ͙͔͙͒ͤͭͺ͙͊ͭͦͪ͟ ±[!b ͦ͋΅͔͚͒ͦͫͭͯͨͤͦ ͔͙ͫͭ ͔͋ͯ͒ͭ ͍ ͦ͋Ύ͔͊ͭ͘͡Έͤͦͣ 
ͨͦͪΎ͔͒͟ ͍͔͔ͤͫͤ ͍ ͔͎͙͍ͭͪͦ͊ͤͤ·͔ ͔ͨ͊ͭ͟·Σ ͎ͦ͒͊͟ ͙ͦͤ ͨͦͨ͊͒͊Όͭ ͍ ͎͙ͣ͊ͫͭͪ͊͡ΈͤͯΌ ͔ͫͭΈ 
͙͔͔ͤͭͪͤͭ-͍͚͔ͨͪͦ͊͒ͪ͊Φ ˭͔͊ͭͣ Ή͙ͭ ͔ͨ͊ͭ͟· ͫ ͙͔͙͒ͤͭͺ͙͊ͭͦͪͦͣ͟ ͦ͋΅͔͚͒ͦͫͭͯͨͤͦ ͔͙ͫͭ 
ͨͪͦͻͦ͒Ύͭ ;͔͔ͪ͘ ͎͙ͣ͊ͫͭͪ͊͡ΈͤͯΌ ͔ͫͭΈΣ ͙͎͒ͦͫͭ͊Όͭ ͎͚͒ͪͯͦ ͔͔ ͫͭ ͦͪͦͤ·Σ ͭͦ ͔ͫͭΈ ͚͍ͯͫͭͪͦͫͭ t9Σ 
͙͍͋͊͘͡ΎΌͭͫΎ ͦͭ ͔͎ͭ͊ ±[!b ͦ͋΅͔͚͒ͦͫͭͯͨͤͦ ͔͙ͫͭΣ ͍͍ͦͦ͋ͤͦ͘͡ΎΌͭ ͔͔ͨͪ͒͊;ͯ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Έ͙ͫ͟ͻ 
͔͍ͨ͊ͭͦ͟ ͙ ͍ ͔ͦͤ͟;ͤͦͣ ͙͎͔ͭͦ ͔͔ͨͪ͒͊ΌͭͫΎ ͤ͊ /9-͚͍ͯͫͭͪͦͫͭ͊ ͨͦ͡Έ͍͔͔͚ͦ͊ͭ͘͡Φ ͙́͊ͣ͟ ͦ͋ͪ͊ͦͣ͘Σ 
͔ͨ͊ͭ͟·Σ ͔͔ͨͪͫ·͔͊ͣ͡·͔ ͍ ͎͙ͣ͊ͫͭͪ͊͡Έ͚ͤͦ ͔͙ͫͭΣ ͙͔ͣΌͭ ͍͒͊ ͍ͯͪͦͤΎ ͎͍͍͊ͦͦͦ͘͟͡ ͔͎͍ͭͦ улнΦмvΣ 
͙ͦ͒ͤ ͙͘ ͦͭͦͪ͟·ͻ Ύ͍͡Ύ͔ͭͫΎ ͔͎ͭͦͣ ͦ͋΅͔͚͒ͦͫͭͯͨͤͦ ͔͙ͫͭΣ ͊ ͎͚͒ͪͯͦ τ ͔͎ͭͦͣ ;͚͊ͫͭͤͦ ͔͙ͫͭΦ 
˽ͦ͒ͪͦ͋ͤ·͚ ͨͪͦͼ͔ͫͫ ͔͔ͨͪͫ·͙͟͡ ͔͍ͨ͊ͭͦ͟ ͨͦ͊͊ͤ͘͟ ͙͔ͤ͗Υ 
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1.  ˽ ͦͫͦ͟͡Έͯ͟ ͍·ͻ͚ͦ͒ͤͦ ͨͦͪͭ /9м Ύ͍͡Ύ͔ͭͫΎ ͎͙ͣ͊ͫͭͪ͊͡Έͤ·ͣ ͨͦͪͭͦͣΣ ͍͔ͫ ͔ͨ͊ͭ͟·Σ 
͔͔͍͔ͨͪ͒͊͊ͣ·͔ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ͙ͣ ͍ t9мΣ ͔ͫͦ͒ͪ͗͊ͭ ͔͎ͭ ±[!b ;͚͊ͫͭͤͦ ͔͙ͫͭ ό͍ ͙͔͒͊ͨ͊ͦͤ͘ ͦͭ нлл 
͒ͦ оллύΦ ˻͙͒ͤ ͙͘ ͙ͭ͊͟ͻ ͔͍ͨ͊ͭͦ͟ ͨͦ͊͊ͤ͘͟ ͍ ͙ͭ͊͋͡ͼ͔ н0-3. 

 

͙́͊͋͡ͼ͊ 20-3 ς ˿ ͭͪͯͭͯͪ͊͟ ͔ͨ͊ͭ͊͟ CE1 

DA 

(6B) 

SA 

(6B) 

ETYPE(8100) 

(2B) 

VLAN TAG 

(2B) 

ETYPE 

(2B) 

DATA 

(0~1500B) 

FCS 

(4B) 

 

2. ˴͎ͦ͒͊ ͔ͨ͊ͭ͟· ͨͦͫͭͯͨ͊Όͭ ͤ͊ ͚͍ͯͫͭͪͦͫͭͦ t9мΣ ͦͤͦ, ͙͎͙͔ͤͦͪͪͯͭ ͔͎ͭ ±[!b ;͚͊ͫͭͤͦ ͔͙ͫͭΣ 
ͨͦͫͦ͟͡Έͯ͟ ͍ͻ͚ͦ͒ͤͦ ͨͦͪͭ Ύ͍͡Ύ͔ͭͫΎ ͨͦͪͭͦͣ ͒ͦͫͭͯͨ͊ ͔ͭͯͤͤ͡Ύ 5ƻǘмvΣ ͤͦ ͍͒ͦ͋͊͡Ύ͔ͭ ͍ Ή͙ͭ 
͔ͨ͊ͭ͟· ͔͎ͭ ͔͒ͺ͚ͦͭͤͦ͡ ±[!b млΣ ͊͟͟ ͨͦ͊͊ͤͦ͘͟ ͍ ͙ͭ͊͋͡ͼ͔ н0-4. 

 

͙́͊͋͡ͼ͊ 20-4 ς ˿ ͭͪͯͭͯͪ͊͟ ͔ͨ͊ͭ͊͟ PE1 

DA 

(6B) 

SA 

(6B) 

ETYPE(8100) 

(2B) 

SPVLAN 

Tag 

(2B) 

ETYPE 

(8100) 

(2B) 

CVLAN Tag 

(2B) 

ETYPE 

(2B) 

DATA 

(0~1500B) 

FCS 

(4B) 

 

3. ˤ ͎͙ͣ͊ͫͭͪ͊͡Έ͚ͤͦ ͔͙ͫͭ ͔ͨ͊ͭ͟· ͔͔ͨͪ͒͊ΌͭͫΎ ͨͦ ͨͦͪͭͯ ±[!b млΦ ͔͎́ ;͚͊ͫͭͤͦ ͔͙ͫͭ 
ͫͦͻͪ͊ͤΎ͔ͭͫΎ ͍ ͨͪͦͪ͊͘;ͤͦͣ ͫͦͫͭͦΎ͙͙ͤ ͒ͦ ͔ͭͻ ͨͦͪΣ ͨͦ͊͟ Ή͙ͭ ͔ͨ͊ͭ͟· ͔ͤ ͙͎͒ͦͫͭͤͯͭ t9нΦ 

4. t9н ͙͍͔ͦ͋ͤ͊ͪͯ͗͊ͭΣ ;ͭͦ ͨͦͪͭΣ ;͔͔ͪ͘ ͦͭͦͪ͟·͚ ͦͤ ͔͙͔ͫͦ͒ͤͤ ͫ /9нΣ Ύ͍͡Ύ͔ͭͫΎ ͨͦͪͭͦͣ 
͒ͦͫͭͯͨ͊ ±[!b млΣ ͯ͒͊͡Ύ͔ͭ ͎͍͊ͦͦͦ͘͟͡ ͔͎ͭ͊ ±[!b мл ͎ͫͦ͊ͫͤͦ͡ улнΦмvΣ ͍͍͙͍͔ͦͫͫͭ͊ͤ͊͊ͭ͡ 
͙ͤ͊͘;͊͡Έͤ·͔ ͔ͨ͊ͭ͟· ͨͦ͡Έ͍͔͔͚ͦ͊ͭ͘͡ ͙ ͔͔͔ͨͪ͒͊ͭ ͙ͻ ͤ͊ /9нΣ ͊͟͟ ͨͦ͊͊ͤͦ͘͟ ͍ ͙ͭ͊͋͡ͼ͔ н0-5. 

 

͙́͊͋͡ͼ͊ 20-5 ς ˿ ͭͪͯͭͯͪ͊͟ ͔ͨ͊ͭ͊͟ t9н 

DA 

(6B) 

SA 

(6B) 

ETYPE(8100) 

(2B) 

VLAN TAG 

(2B) 

ETYPE 

(2B) 

DATA 

(0~1500B) 

FCS 

(4B) 

 

˩͙ͫ͡ ͔ͫͣͦͭͪͭΈ ͤ͊ ͨͦͭͦ͟ ͔͔ͨͪͫ·͙͟͡Σ 5ƻǘмv ¢ǳƴƴŜƭ ͦ;͔ͤΈ ͙͊ͦͤ͟͡;͔ͤΦ ˻͔ͫͦ͋ͤͤͦͫͭΈ ͚͒͊ͤͤͦ 
͔ͭͻ͎͙͙ͤͦͦ͡ ͊͘͟͡Ό;͔͊ͭͫΎ ͍ ͍͙͙ͦͭͫͯͭͫͭ ͔ͤͦ͋ͻ͙͙ͦ͒ͣͦͫͭ ͙͎͙ͫͤ͊͊͘͡ͼ͙͙ ͒͡Ύ ͔͙ͨͦ͒͒ͪ͗͊ͤΎ 
͍͔͙ͯͫͭ͊ͤͦͤ͡Ύ ͔ͭͯͤͤ͡ΎΣ ;ͭͦ ͔͔ͦ͋ͫͨ;͙͍͔͊ͭ ͨͪͦͫͭͦͭͯ ͙ͫͨͦ͡Έ͍͙ͦ͊ͤ͘Ύ ͙ ͙ͫͭ͊ͭ;͔ͫͯ͟Ό 
ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙ΌΦ 

̉ͭͦ ͔͊ͫ͊ͭͫ͟Ύ ͙͙ͭͨ;͚ͤͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ 5ƻǘмv ¢ǳƴƴŜƭΣ ͦͣͣͯͭ͊ͭͦͪ͟· ͙͍ͤ͊ͫͭͪ͊͊ΌͭͫΎ 
͔ͫ͒ͯ͡Ό΅͙ͣ ͦ͋ͪ͊ͦͣ͘Σ ͎ͦ͒͊͟ ͙ͦͤ ͪ͊͋ͦͭ͊Όͭ ͊͟͟ t9 όt9м ͙͔͔ͣͭ ͭͯ ͔͗ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙ΌΣ ;ͭͦ ͙ 
PE2): 

Switch_config#dot1q-tunnel 

Switch_config_g0/1#switchport pvid 10 

Switch_config_g0/2#switchport mode trunk 
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Switch_config_g0/2#switchport trunk vlan-untagged 1-9,11-4094 

 

21. ̉͊ͫͭͤ͊Ύ VLAN 

21.1 ˻͋ͦͪ͘ 

̉͊ͫͭͤ͊Ύ ±[!b όt±[!bύ ͔ͪ΄͙͊͡ ͔ͨͪͦ͋ͣ͡· ͙͔͙͚ͨͪͦ͗ͤ͡ ±[!bΣ ͫ ͦͭͦͪ͟·͙ͣ ͙͍ͫͭ͊͊͟͡ΌͭͫΎ 
͙͔͔ͤͭͪͤͭ-͍͚͔ͨͪͦ͊͒ͪ·Υ ͔͙ͫ͡ ͍͚͔ͨͪͦ͊͒ͪ ͔͍ͨͪ͒ͦͫͭ͊͡Ύ͔ͭ ͊͗͒ͦͣͯ͟ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ό ±[!bΣ 
͔ͨͦ͒͒ͪ͗͊͟ ͊͗͒͟·ͣ ͚͍ͯͫͭͪͦͫͭͦͣ плфп ±[!b ͎͙ͦͪ͊ͤ;͙ͭ ͦ͋΅͔͔ ͙ͦ͟͡;͔͍ͫͭͦ ͨͦ͡Έ͍͔͔͚ͦ͊ͭ͘͡Σ 
͔͙͍͔ͨͦ͒͒ͪ͗͊ͣ·ͻ ͙͔͔ͤͭͪͤͭ-͍͚͔ͨͪͦ͊͒ͪͦͣΦ 

21.2 ͙́ͨ P±[!b ͙ ͙ͭͨ ͨͦͪͭ͊ ͍ PVLAN 

̉͊ͫͭͤ͊Ύ ±[!b ͔ͪ͊͒͘͡Ύ͔ͭ ΄͙͍͔ͪͦͦ͟΅͔͊ͭ͡Έͤ·͚ ͔͒ͦͣͤ [н ±[!b ͤ͊ ͔ͤͫͦ͟͡Έͦ͟ ͔͍ͨͦ͒͒ͦͣͤͦΣ 
͊͗͒͟·͚ ͙͘ ͦͭͦͪ͟·ͻ ͙ͫͦͫͭͦͭ ͙͘ ͨ͊ͪ· ;͊ͫͭͤ·ͻ ±[!bΥ ͔͍͙ͨͪ;͚ͤͦ ό͍͚ͦͫͤͦͤͦύ ͙ ͍͙ͭͦͪ;͚ͤͦΦ 
˻͙͒ͤ ;͊ͫͭͤ·͚ ͔͒ͦͣͤ ±[!b ͔ͣͦ͗ͭ ͙͔ͣͭΈ ͔ͤͫͦ͟͡Έͦ͟ ͨ͊ͪ ;͊ͫͭͤ·ͻ ±[!bΣ ͙ ͊͗͒͊͟Ύ ͨ͊ͪ͊ 
;͊ͫͭͤ·ͻ ±[!b ͔͍ͨͪ͒ͫͭ͊͡Ύ͔ͭ ͚ͫͦ͋ͦ ͔ͨͦ͒͒ͦͣͤΦ ˤ ͔͔͒ͦͣͤ ;͚͊ͫͭͤͦ ±[!b ͙͔͔ͣͭͫΎ ͭͦ͡Έͦ͟ ͦ͒ͤ͊ 
͍ͦͫͤͦͤ͊Ύ ±[!bΣ ͙ ͍͔ͫ ͨ͊ͪ· ;͊ͫͭͤ·ͻ ±[!b ͙ͫͨͦ͡Έͯ͘Όͭ ͦ͒ͤͯ ͙ ͭͯ ͔͗ ͍ͦͫͤͦͤͯΌ ±[!bΦ 
ˮ͔͙͒ͤͭͺ͙͊ͭͦͪ͟· ͍͙ͭͦͪ;ͤ·ͻ ±[!b ͍ ͊͗͒ͦͣ͟ ͔͔ͨͦ͒͒ͦͣͤ ͙ͦͭ͡;͊ΌͭͫΎ ͎͒ͪͯ ͦͭ ͎͒ͪͯ͊Φ 

 

21.2.1 t±[!b Ŏ ͚ͦ͒ͤͦ ͍͚ͦͫͤͦͤͦ ±[!b 

¶ ˤ Ήͭͦͣ ͫͯ͡;͔͊ ͙ͫͨͦ͡Έ͔ͯͭͫ͘Ύ ͦ͒ͤ͊ ͍ͦͫͤͦͤ͊Ύ ±[!b ͒͡Ύ ͎͙͍͙ͪͯͨͨͪͦ͟ ͍ͨͦͪͭͦΦ ˻ͤ͊ 
͙ͦͭͤͦͫͭͫΎ ͟ ͨͦͪͭͯ ͍ ͔͙͔ͪ͗ͣ ͨͪͦͫͯ͡΄͙͍͙͊ͤΎ ͙ ͔͙ͫͦ͒ͤΎ͔ͭͫΎ ͫ ͚ͦ͒ͤͦ ͙͙͡ ͔ͤͫͦ͟͡Έ͙͙ͣ͟ 
͍͙ͭͦͪ;ͤ·͙ͣ ±[!bΣ ͦͭͦͪ͟·͔ ͙͙ͦͪͯ͘͡Όͭ ͭͪ͊ͺ͙͟ ͔ͣ͗͒ͯ ͙ͨͦͪͭ͊ͣ ͙ ͙ͦͤͭͪͦͪͯ͟͡Όͭ ͔͔ͨͪ͒͊;ͯ 
͒͊ͤͤ·ͻΦ ˴ ͊͗͒·͚ ͨͦͪͭ ͍ ͍͚ͦͫͤͦͤͦ ±[!b Ύ͍͡Ύ͔ͭͫΎ ͔͔ ;͔ͤͦͣ͡ 

 

21.2.2 t±[!b Ŏ ͍͒ͯͣΎ ͍͙ͭͦͪ;ͤ·͙ͣ ±[!b 

¶ ˮ͙͍ͦͪͦ͊ͤͤ͊͘͡Ύ ±[!bΥ ͍ͫΎ͘Έ ͍͎ͭͦͪͦͦ ͍ͯͪͦͤΎ ͔ͤ ͔ͣͦ͗ͭ ͦͫͯ΅͔͍ͫͭ͡ΎͭΈͫΎ ͔ͣ͗͒ͯ ͍͒ͯͣΎ 
͙ͨͦͪͭ͊ͣ ͍ ͚ͦ͒ͤͦ ͙͙͍͚ͦͪͦ͊ͤͤͦ͘͡ ±[!bΦ ˴͔ͪͦͣ ͎ͭͦͦΣ ͍ ;͚͊ͫͭͤͦ ±[!b ͙͔͔ͣͭͫΎ ͭͦ͡Έͦ͟ ͦ͒ͤ͊ 
͙͙͍ͦͪͦ͊ͤͤ͊͘͡Ύ ±[!bΦ ˮ͙͍ͦͪͦ͊ͤͤ͊͘͡Ύ ±[!b ͒ͦ͗ͤ͊͡ ͋·ͭΈ ͍ͫΎ͊ͤ͊͘ ͫ ͍͚ͦͫͤͦͤͦ ;͔͔ͪ͘ ͔͔ 
ͨͦͪͭΣ ͔ͤ͊ͫͭͪͦͤͤ·͚ ͍  ͔͙͔ͪ͗ͣ ͨͪͦͫͯ͡΄͙͍͙͊ͤΎ. 

¶ ±[!b ͫͦͦ͋΅͔͍ͫͭ͊Υ ͍ͫΎ͘Έ ͍͎ͭͦͪͦͦ ͍ͯͪͦͤΎ ͔ͣͦ͗ͭ ͦͫͯ΅͔͍ͫͭ͡ΎͭΈͫΎ ͔ͣ͗͒ͯ ͍͒ͯͣΎ ͙ͨͦͪͭ͊ͣ ͍ 
͚ͦ͒ͤͦ ±[!bΣ ͤͦ ͙ͦͤ ͔ͤ ͙͔ͣΌͭ ͍ͫΎ͙͘ ͫ ͙ͨͦͪͭ͊ͣ ͍ ͎͚͒ͪͯͦ ±[!b ͫͦͦ͋΅͔͍ͫͭ͊Φ ˻͒ͤ͊ ;͊ͫͭͤ͊Ύ 
±[!b ͔ͣͦ͗ͭ ͔ͫͦ͒ͪ͗͊ͭΈ ͔ͤͫͦ͟͡Έͦ͟ ±[!b ͫͦͦ͋΅͔͍ͫͭ͊Φ ±[!b ͫͦͦ͋΅͔͍ͫͭ͊ ͒ͦ͗ͤ͊͡ ͋·ͭΈ 
͍ͫΎ͊ͤ͊͘ ͫ ͍͚ͦͫͤͦͤͦ ;͔͔ͪ͘ ͔͔ ͨͦͪͭΣ ͔ͤ͊ͫͭͪͦͤͤ·͚ ͍ ͔͙͔ͪ͗ͣ ͨͪͦͫͯ͡΄͙͍͙͊ͤΎΦ 

 

21.2.3 ͙́ͨ· ͍ͨͦͪͭͦ ͍ ͪ͊ͣ͊͟ͻ t±[!b 

¶ ˽ͦͪͭ ͨͪͦͫͯ͡΄͙͍͙͊ͤΎ όǇǊƻƳƛǎŎǳƻǳǎ ǇƻǊǘύΥ ͙͔͙ͨͪͤ͊͒͗ͭ͡ ͍͚ͦͫͤͦͤͦ ±[!bΦ ˻͋·;ͤͦ 
͍ͫΎ͘·͍͔͊ͭͫΎ ͫ ͨͦͪͭͦͣ ͣ͊ͪ΄͙ͪͯͭ͊ͭͦͪ͊͘ ͙͙͡ ͔͔͔͍͎ͣ͗ͫͭͦͦ Ήͪ͊ͤ͊͟Φ ˻ͤ ͔ͣͦ͗ͭ 
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͍͙͔͚͍͍͊ͣͦ͒ͫͭͦ͊ͭ͘Έ ͫͦ ͍͔͙ͫͣ ͎͙͙͒ͪͯͣ ͙ͨͦͪͭ͊ͣΣ ͍͟͡Ό;͊Ύ ͙͙͍ͦͪͦ͊ͤͤ͘͡·͚ ͨͦͪͭ ͙ ͨͦͪͭ 
ͫͦͦ͋΅͔͍ͫͭ͊ ͍͙ͭͦͪ;͚ͤͦ ±[!b ͍ ͚ͭͦ ͔͗ t±[!bΦ 

¶ ˮ͙͍ͦͪͦ͊ͤͤ͘͡·͚ ͨͦͪͭ όƛǎƻƭŀǘŜŘ ǇƻǊǘύΥ Ήͭͦ ͻͦͫͭ-ͨͦͪͭ ͍ ͙͙͍͚ͦͪͦ͊ͤͤͦ͘͡ ±[!bΦ ˤ ͚ͭͦ ͔͗ 
P±[!b ͙͙͍ͦͪͦ͊ͤͤ͘͡·͚ ͨͦͪͭ ͨͦͤͦͫͭ͡ΈΌ ͙͙͍ͦͪͦ͊ͤ͘͡ ͤ͊ ͍͔ͯͪͦͤ [н ͦͭ ͎͙͒ͪͯͻ ͍ͨͦͪͭͦΣ ͊͘ 
͙ͫ͟͡Ό;͔͙͔ͤͣ promiscuous-ͨͦͪͭ͊Σ ͨͦΉͭͦͣͯ ͭͦ͡Έͦ͟ ͤ͊ ͔͎ͤͦ ͎ͣͦͯͭ ͋·ͭΈ ͔͔͍͔ͨͪͤ͊ͨͪ͊ͤ͡· 
͙ͨͦͭͦ͟Σ ͨͦͯ͡;͔ͤͤ·͔ ͦͭ ͙͙͍͎ͦͪͦ͊ͤͤͦͦ͘͡ ͨͦͪͭ͊. 

¶ ˽ͦ ͪͭ ͫͦͦ͋΅͔͍ͫͭ͊ όŎƻƳƳǳƴƛǘȅ ǇƻǊǘύΥ Ήͭ͊ ͚ͤ͊ͫͭͪͦ͊͟ ͍ͨͦͦ͘͡Ύ͔ͭ ͍ͫͦ͒͊͊ͭ͘Έ ͎ͨͦ͒ͪͯͨͨ· 
͍ͨͦͪͭͦ ͍ ͪ͊ͣ͊͟ͻ ͦ͋΅͔͚ t±[!bΦ ͚͍̂ͫͭͪͦͫͭ͊Σ ͨͦ͒͟͡Ό;͔ͤͤ·͔ ͟ ͨͦͪͭ͊ͣ ͫͦͦ͋΅͔͍ͫͭ͊Σ ͎ͣͦͯͭ 
ͦ͋΅͊ͭΈͫΎ ͎͒ͪͯ ͫ ͎͒ͪͯͦͣ ͍ ͔͔ͨͪ͒͊͡ͻ ͍͔͎ͫͦͦ ͔͔͔͎ͦͨͪ͒ͤͤͦͦ͡ ͫͦͦ͋΅͔͍ͫͭ͊ ͙ ͫ ǇǊƻƳƛǎŎǳƻǳǎ-
͙ͨͦͪͭ͊ͣΦ ˻͒ͤ͊ͦ͟ ͨͦͪͭ· ͫͦͦ͋΅͔͍ͫͭ ͔ͤ ͎ͣͦͯͭ ͍͙͔͚͍͍͊ͣͦ͒ͫͭͦ͊ͭ͘Έ ͫ ͙ͨͦͪͭ͊ͣ ͙͘ ͎͙͒ͪͯͻ 
ͫͦͦ͋΅͔͍ͫͭ ͙͙͡ ͙͙͍ͦͪͦ͊ͤͤ͘͡·͙ͣ ͙ͨͦͪͭ͊ͣ ͍ t±[!bΦ 

 

21.2.4 ˮ͔͔͙͔ͣͤͤ͘ ͔͚ͨͦ͡ ͍ ±[!b ¢!D 

̏ͭ͊ ͺͯͤ͟ͼ͙Ύ ͍ͨͦͦ͘͡Ύ͔ͭ ͙͔ͣͤ͘ΎͭΈ ͙͔͙͒ͤͭͺ͙͊ͭͦͪ͟ ±[!b ͙ ͙͙͔ͨͪͦͪͭͭ ͍ ͔͎͔ͭ ±[!bΦ ˴͔ͪͦͣ 
͎ͭͦͦΣ ͦͤ͊ ͔͔ͦͨͪ͒͡Ύ͔ͭΣ ͋ͯ͒ͯͭ ͙͡ ͙ͫͻͦ͒Ύ΅͙͔ ͔ͨ͊ͭ͟· ;͚͊ͫͭͤͦ ±[!b ͔ͫͦ͒ͪ͗͊ͭΈ ͔͎ͭ ±[!b ͙͙͡ 
͔ͤͭΦ 

 

21.3 ˹͚͊ͫͭͪͦ͊͟ t±[!b 

˿͙ͨͫͦ͟ ͊͒͊͘; ͨͦ ͚͔ͤ͊ͫͭͪͦ͟ ;͚͊ͫͭͤͦ ±[!b 

¶ ˻͔͔͔͙͔ͨͪ͒ͤ͡ ;͚͊ͫͭͤͦ ±[!b 

¶ ˹͚͊ͫͭͪͦ͊͟ ͊ͫͫͦͼ͙͊ͼ͙͙ ͔͍͒ͦͣͤͦ ;͊ͫͭͤ·ͻ ±[!b 

¶ ˹͚͊ͫͭͪͦ͊͟ ͨͦͪͭ͊ [н ;͚͊ͫͭͤͦ ±[!b ͍ ͊͟;͔͍͔ͫͭ ͻͦͫͭ-ͨͦͪͭ͊ 

¶ ˹͚͊ͫͭͪͦ͊͟ ͨͦͪͭ͊ [н ;͚͊ͫͭͤͦ ±[!b ͍ ͊͟;͔͍͔ͫͭ promiscuous-ͨͦͪͭ͊ 

¶ ˮ͔͔͙͔ͣͤͤ͘ ͍ͫΎ͊ͤͤ͘·ͻ ͔͚ͨͦ͡ ͙ͫͻͦ͒Ύ΅͙ͻ ͨ ͔͍͊ͭͦ͟ ͍ ;͚͊ͫͭͤͦ ±[!bΦ 

¶ ˻͔͙͔ͭͦ͋ͪ͊͗ͤ ͙ͤͺͦͪͣ͊ͼ͙͙ ͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ ;͚͊ͫͭͤͦ ±[!b 

 

21.3.1 ˻͔͔͔͙͔ͨͪ͒ͤ͡ ;͚͊ͫͭͤͦ ±[!b 

ˮͫͨͦ͡Έ͚͔ͯͭ͘ ͔ͫ͒ͯ͡Ό΅͙͔ ͦͣ͊ͤ͒͟·Σ ;ͭͦ͋· ͔͔͙ͦͨͪ͒ͭ͡Έ ±[!b ͊͟͟ ;͊ͫͭͤͯΌ ͙ ͊͒͊ͭ͘Έ ͔͖ 
͍͋͊ͦ͘·͔ ͺͯͤ͟ͼ͙͙Υ 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

vlan vlan-id ˤͻͦ͒ ͍ ͔͙ͪ͗ͣ ±[!b 

private-vlan {primary|community|isolated} ˹͙͍͔͊ͫͭͪ͊͊ͭ ͺͯͤ͟ͼ͙͙ ;͚͊ͫͭͤͦ ±[!b 

no private-vlan 

{primary|community|isolated}  

̂͒͊͡Ύ͔ͭ ͺͯͤ͟ͼ͙͙ ;͚͊ͫͭͤͦ ±[!b 

show vlan private-vlan ˻͔ͭͦ͋ͪ͊͗͊ͭ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙Ό ;͚͊ͫͭͤͦ ±[!b 
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exit ˤ·ͻͦ͒ ͙͘ ͔͙ͪ͗ͣ͊ ͚͙ͤ͊ͫͭͪͦ͟ ±[!b 

 

21.3.2 ˹͚͊ͫͭͪͦ͊͟ ͊ͫͫͦͼ͙͊ͼ͙͙ ͔͍͒ͦͣͤͦ ;͊ͫͭͤ·ͻ ±[!b 

ˤ·͙͔ͨͦͤͭ͡ ͔ͫ͒ͯ͡Ό΅͙͔ ͦͣ͊ͤ͒͟·Σ ;ͭͦ͋· ͍ͫΎ͊ͭ͘Έ ͔͍͙ͨͪ;ͤͯΌ ͙  ͍ͭ ͙ͦͪ;ͤͯΌ VLAN. 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

vlan vlan-id ˤͻͦ͒ ͍ ͔͙ͪ͗ͣ ͚͙ͤ͊ͫͭͪͦ͟ ͔͍͙ͨͪ;͚ͤͦ ±[!b 

private-vlan association  

{svlist | add svlist | remove svlist}  

͍͙͍͔̂ͫͭ͊ͤ͊͊ͭ͡ ͍ͫΎ͊ͤͤͯ͘Ό ͍͙ͭͦͪ;ͤͯΌ ±[!b 

no private-vlan association  ˻;͙΅͔͊ͭ ͍͔ͫ ͊ͫͫͦͼ͙͊ͼ͙͙ ͔ͣ͗͒ͯ ͔ͭͯ͟΅͔͚ 

͍͚ͦͫͤͦͤͦ ͙ ͍͔͙ͫͣ ͍͙ͭͦͪ;ͤ·͙ͣ ±[!b 

exit ˤ·ͻͦ͒ ͙͘ ͔͙ͪ͗ͣ͊ ͚͙ͤ͊ͫͭͪͦ͟ ±[!b 

 

21.3.3 ˹͚͊ͫͭͪͦ͊͟ ͨͦͪͭ͊ [н ;͚͊ͫͭͤͦ ±[!b ͍ ͊͟;͔͍͔ͫͭ ͻͦͫͭ-ͨͦͪͭ͊ 

ˤ·͙͔ͨͦͤͭ͡ ͔ͫ͒ͯ͡Ό΅͙͔ ͦͣ͊ͤ͒͟·Σ ;ͭͦ͋· ͙ͤ͊ͫͭͪͦͭΈ ͨͦͪͭ [н ;͚͊ͫͭͤͦ ±[!b ͍ ͊͟;͔͍͔ͫͭ ͨͦͪͭ͊ 
ͻͦͫͭ͊Υ 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

Interface interface ˤͻͦ͒ ͍ ͔͙ͪ͗ͣ ͚͙ͤ͊ͫͭͪͦ͟ ͙͔ͤͭͪͺ͔͚ͫ͊ 

switchport mode private-vlan host ͍͙͍͔̂ͫͭ͊ͤ͊͊ͭ͡ ͨͦͪͭ L2 ͍  ͔͙ͪ͗ͣ ͨͦͪͭ͊ 

ͻͦͫͭ͊ 

no switchport mode ̂͒͊͡Ύ͔ͭ ͚ͤ͊ͫͭͪͦͯ͟ ͔͙ͪ͗ͣ͊ t±[!b ͒͡Ύ 

ͨͦͪͭ͊ [н 

switchport private-vlan host-association p_vid 

s_vid  

˿͍Ύ͘·͍͔͊ͭ ͨͦͪͭ [н ͻͦͫͭ͊ ͫ ;͚͊ͫͭͤͦ ±[!b 

no switchport private-vlan host-association  ̂͒͊͡Ύ͔ͭ ͍ͫΎ͘Έ ͔ͣ͗͒ͯ ͨͦͪͭͦͣ [н ͻͦͫͭ͊ ͙ 

;͚͊ͫͭͤͦ ±[!b 

exit ˤ·ͻͦ͒ ͙͘ ͔͙ͪ͗ͣ͊ ͚͙ͤ͊ͫͭͪͦ͟ ͙͔ͤͭͪͺ͔͚ͫ͊ 

 

21.3.4 ˹͚͊ͫͭͪͦ͊͟ ͨͦͪͭ͊ [н ;͚͊ͫͭͤͦ ±[!b ͍ ͊͟;͔͍͔ͫͭ ǇǊƻƳƛǎŎǳƻǳǎ-ͨͦͪͭ͊ 

ˤ·͙͔ͨͦͤͭ͡ ͔ͫ͒ͯ͡Ό΅͙͔ ͦͣ͊ͤ͒͟·Σ ;ͭͦ͋· ͍͙ͯͫͭ͊ͤͦͭΈ ͒͡Ύ ͨͦͪͭ͊ [н t±[!b ͔͙ͪ͗ͣ 
ͨͪͦͫͯ͡΄͙͍͙͊ͤΎ ͙ ͙ͤ͊ͫͭͪͦͭΈ ͔ ͎ͦ ͍ ͊͟;͔͍͔ͫͭ ǇǊƻƳƛǎŎǳƻǳǎ-ͨͦͪͭ͊Υ 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

Interface interface ˤͻͦ͒ ͍ ͔͙ͪ͗ͣ ͚͙ͤ͊ͫͭͪͦ͟ ͙͔ͤͭͪͺ͔͚ͫ͊ 

switchport mode private-vlan promiscuous  ˽͔͔͍͙ͪͦ͒ͭ ͨͦͪͭ [н ͍ promiscuous-͔͙ͪ͗ͣ 

no switchport mode ̂͒͊͡Ύ͔ͭ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙Ό ͔͙ͪ͗ͣ͊ ;͚͊ͫͭͤͦ 

±[!b ͨͦͪͭ͊ [н 

switchport private-vlan mapping  

p_vid{svlist | add svlist | remove svlist}  

˿͍Ύ͘·͍͔͊ͭ ǇǊƻƳƛǎŎǳƻǳǎ-ͨͦͪͭ [н ͫ ;͚͊ͫͭͤͦ 

VLAN 
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no switchport private-vlan mapping ̂͒͊͡Ύ͔ͭ ͍ͫΎ͘Έ ͔ͣ͗͒ͯ ǇǊƻƳƛǎŎǳƻǳǎ-ͨͦͪͭͦͣ 

[н ͙ ;͚͊ͫͭͤͦ ±[!b 

exit ˤ·ͻͦ͒ ͙͘ ͔͙ͪ͗ͣ͊ ͚͙ͤ͊ͫͭͪͦ͟ ͙͔ͤͭͪͺ͔͚ͫ͊ 

 

21.3.5 ˮ͔͔͙͔ͣͤͤ͘ ͍ͫΎ͊ͤͤ͘·ͻ ͔͚ͨͦ͡ ͍·ͻͦ͒ͤ·ͻ ͔͍ͨ͊ͭͦ͟ ͍ ;͚͊ͫͭͤͦ ±[!b 

ˤ·͙͔ͨͦͤͭ͡ ͔ͫ͒ͯ͡Ό΅͙͔ ͦͣ͊ͤ͒͟·Σ ;ͭͦ͋· ͙͔͙ͣͤͭ͘Έ ͍ͫΎ͊ͤͤ͘·͔ ͨͦ͡Ύ ͙ͫͻͦ͒Ύ΅͙ͻ ͔͍ͨ͊ͭͦ͟ ͍ 
;͚͊ͫͭͤͦ ±[!bΥ 

˴ͦͣ͊ͤ͒͊ 

interface 

ǎǿƛǘŎƘǇƻǊǘ ǇǊƛǾŀǘŜ-Ǿƭŀƴ ǘŀƎ-ǇǾƛŘ vlan-id 

ǎǿƛǘŎƘǇƻǊǘ ǇǊƛǾŀǘŜ-Ǿƭŀƴ ǘŀƎ-ǇǊƛ pri 

ώƴƻϐ ǎǿƛǘŎƘǇƻǊǘ ǇǊƛǾŀǘŜ-Ǿƭŀƴ ǳƴǘŀƎƎŜŘ 

 

21.3.6 ˻͔͙͔ͭͦ͋ͪ͊͗ͤ ͙ͤͺͦͪͣ͊ͼ͙͙ ͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙ ;͚͊ͫͭͤͦ ±[!b 

ˤ·͙͔ͨͦͤͭ͡ ͔ͫ͒ͯ͡Ό΅͙͔ ͦͣ͊ͤ͒͟· ͍ ͔͙͔ͪ͗ͣ ͎ͦ͋͊͡͡Έ͚ͤͦ ͦͤ͟ͺ͙͎ͯͪ͊ͼ͙͙Σ ͚͙ͤ͊ͫͭͪͦ͟ 
͙͔ͤͭͪͺ͔͚ͫ͊ ͙͙͡ ±[!bΣ ;ͭͦ͋· ͙ͦͭͦ͋ͪ͊ͭ͘Έ ͙ͤͺͦͪͣ͊ͼ͙Ό ͦ ͚ͤ͊ͫͭͪͦ͊͟ͻ ͒͡Ύ t±[!b ͙ ͨͦͪͭ͊ [н 
PVLAN: 

˴ͦͣ͊ͤ͒͊ 
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show vlan private-vlan interface interface 
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21.4 ˽͙͔ͪͣͪ ͚͙ͤ͊ͫͭͪͦ͟ 

 

˾͙ͫͯͤͦ͟ 21-1 ς ́ ͙͍ͨͦ͊Ύ ͚ͤ͊ͫͭͪͦ͊͟ t±[!b 

 

˴͊͟ ͨͦ͊͊ͤͦ͘͟ ͤ͊ ͙͔ͪͫͯͤ͟ 21-мΣ ͨͦͪͭ Dлκм τ Ήͭͦ ǇǊƻƳƛǎŎǳƻǳǎ-ͨͦͪͭ ͍ ͍͚ͦͫͤͦͤͦ ±[!b нΣ ͊ 
ͨͦͪͭ· Dлκн ς G0/6 τ Ήͭͦ ͻͦͫͭ-ͨͦͪͭ·Σ ͔͙ͫͪ͒ ͦͭͦͪ͟·ͻ ͨͦͪͭ· Dлκн ͙ Dлκо τ Ήͭͦ ͻͦͫͭ-ͨͦͪͭ· 
(ͦ͋΅͔͒ͦͫͭͯͨͤ·͔ ͨͦͪͭ·ύ ͫͦͦ͋΅͔͍ͫͭ͊ ±[!b оΣ ͨͦͪͭ Dлκп τ Ήͭͦ ͨͦͪͭ ͫͦͦ͋΅͔͍ͫͭ͊ ±[!b пΣ ͊ 
ͨͦͪͭ· Dлκр ͙ Dлκс τ ͻͦͫͭ-ͨͦͪͭ· ͙͙͍͚ͦͪͦ͊ͤͤͦ͘͡ ±[!b рΦ 

˿͎ͦ͊ͫͤͦ͡ ͔͔͔͙ͦͨͪ͒ͤ͡Ό ;͚͊ͫͭͤͦ ±[!bΣ ͍ͫΎ͘Έ [н ͔ͣͦ͗ͭ ͦͫͯ΅͔͍ͫͭ͡ΎͭΈͫΎ ͔ͣ͗͒ͯ promiscuous-
ͨͦͪͭͦͣ Dлκм ͙ ͻͦͫͭ-͙ͨͦͪͭ͊ͣ ͍͔ͫͻ ͨͦ͒͒ͦ ͔͍ͣͤͦ ±[!bΣ ͭͦ ͔ͫͭΈ ͔ͣ͗͒ͯ ͻͦͫͭ-͙ͨͦͪͭ͊ͣ Dлκн ͙ 
Dлκо ͫͦͦ͋΅͔͍ͫͭ͊ ±[!b оΣ ͤͦ ͙ͦͤ ͔ͤ ͎ͣͦͯͭ ͦͫͯ΅͔͍ͫͭ͡ΎͭΈ ͍ͫΎ͘Έ [н ͫ ͎͙͙͒ͪͯͣ ͻͦͫͭ-͙ͨͦͪͭ͊ͣ 
͍͙ͭͦͪ;ͤ·ͻ ±[!bΦ ˿͍Ύ͘Έ [н ͔ͤ ͔ͣͦ͗ͭ ͦͫͯ΅͔͍ͫͭ͡ΎͭΈͫΎ ͔ͣ͗͒ͯ ͙ͨͦͪͭ͊ͣ Dлκр ͙ Dлκс ͍ 
͙͙͍͚ͦͪͦ͊ͤͤͦ͘͡ ±[!b рΣ ͤͦ Ή͙ͭ ͍͒͊ ͨͦͪͭ͊ ͎ͣͦͯͭ ͦͫͯ΅͔͍ͫͭ͡ΎͭΈ ͍ͫΎ͘Έ [н ͫ promiscuous-
ͨͦͪͭͦͣ DлκмΦ 

˹͙͔͗ ͨͦ͊͊ͤ͘͟· ͦͣ͊ͤ͒͟·Σ ͦͭͦͪ͟·͔ ͔ͤͦ͋ͻ͙ͦ͒ͣͦ ͙͊ͨͯͫͭͭ͘Έ ͤ͊ ͔ͦͣͣͯͭ͊ͭͦͪ͟, ͒͡Ύ 
͍͔͔͙ͨͪͦ͒ͤΎ ͚͙ͤ͊ͫͭͪͦ͟: 

 

Switch_config#interface GigaEthernet0/1 

Switch_config_g0/1#switchport mode private-vlan promiscuous 

Switch_config_g0/1#switchport private-vlan mapping 2 3-5 
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Switch_config_g0/1#switchport pvid 2 

 

Switch_config#interface GigaEthernet0/2 

Switch_config_g0/2#switchport mode private-vlan host 

Switch_config_g0/2#switchport private-vlan host-association 2 3 

Switch_config_g0/2#switchport pvid 3 

 

Switch_config#interface GigaEthernet0/3 

Switch_config_g0/3#switchport mode private-vlan host 

Switch_config_g0/3#switchport private-vlan host-association 2 3 

Switch_config_g0/3#switchport pvid 3 

 

Switch_config#interface GigaEthernet0/4 

Switch_config_g0/4#switchport mode private-vlan host 

Switch_config_g0/4#switchport private-vlan host-association 2 4 

Switch_config_g0/4# switchport pvid 4 

 

Switch_config#interface GigaEthernet0/5 

Switch_config_g0/5#switchport mode private-vlan host 

Switch_config_g0/5#switchport private-vlan host-association 2 5 

Switch_config_g0/5#switchport pvid 5 

 

Switch_config#interface GigaEthernet0/6 

Switch_config_g0/5#switchport mode private-vlan host 

Switch_config_g0/5#switchport private-vlan host-association 2 5 

Switch_config_g0/5#switchport pvid 5 

 

Switch_config#vlan 2 

Switch_config_vlan2#private-vlan primary 

Switch_config_vlan2#private-vlan association 3-5 

 

Switch_config#vlan 3 
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Switch_config_vlan3#private-vlan community 

 

Switch_config#vlan 4 

Switch_config_vlan4#private-vlan community 

 

Switch_config#vlan 5 

Switch_config_vlan5#private-vlan isolated 

 

 

 

Switch_config#show vlan private-vlan 

Primary   Secondary  Type          Ports 

-----------   ---------------  -------------------- ------------------------------------------ 

2         3           community    g0/1, g0/2, g0/3 

2         4           community    g0/1, g0/4 

2         5           isolated       g0/1, g0/5, g0/6 

 

22. ˹͚͊ͫͭͪͦ͊͟ {TP 

22.1 ˤ͍͔͔͙͔͒ͤ 

˿ͭ͊ͤ͒͊ͪͭ ζͨ ͪͦͭͦͦ͟͡ ͍ͫΎͯ͘Ό΅͔͎ͦ ͔͔͍͒ͪ͊η ό{¢tύ ͔͔͔ͦͨͪ͒ͤ͡ ͍ L999 улнΦм5Φ ̏ͭͦ ͦ͋Ά͔͙͒ͤΎ͔ͭ 
͎͙ͭͦͨͦͦ͡Ό ͦ͊͟͡͡Έ͚ͤͦ ͔͙ͫͭΣ ͫͦͫͭͦΎ΅ͯΌ ͙͘ ͔ͤͫͦ͟͡Έ͙͟ͻ ͍ͣͦͫͭͦ, ͍ ͔͙͔͒ͤͦ ͍ͫΎͯ͘Ό΅͔͔ 
͔͔͍͒ͪͦΣ ͔͍ͨͪ͒ͦͭͪ͊΅͊Ύ ͍͙͍͔͙͔ͦͤͤͦͤ͘͟ ͔͔͍ͫͭ·ͻ ͔͔ͨͭ͡Έ ͙ ͔͔ͦ͋ͫͨ;͙͍͊Ύ ͙ͫͭ͊͋͡ΈͤͯΌ ͪ͊͋ͦͭͯ 
͔͙ͫͭΦ 

ˢ͎͙ͦͪͭͣ͡ {¢t ͔ͫͦ͒͊ͭ͘ ͙͍͊ͭͤͯ͟Ό ͎͙ͭͦͨͦͦ͡Ό ͔͙ͫͭ ͫ ͨͪͦͫͭ·͙ͣ ͔͙͔͙ͫͦ͒ͤͤΎ͙ͣΣ ͍·͙͋ͪ͊Ύ ͦ͒ͤͦ 
͔͔͍͒ͪͦΣ ͔ͦͭͦͪͦ͟ ͦͻ͍͊ͭ·͍͔͊ͭ ͍͔ͫ ͯ͘͡· ͔͙ͫͭΦ ˤ ͙͍͚͊ͭͤͦ͟ ͎͙͙ͭͦͨͦͦ͡ ͔ͤͦͭͦͪ͟·͔ ͨͦͪͭ·, 
ͦͭͦͪ͟·͔ ͯ;͍͊ͫͭͯΌͭ ͍ ͨͪͦͼ͔͔ͫͫ ͍·͋ͦͪ͊ ͔͍͎ͦͪͤͦͦ͟ ͣͦͫͭ͊ ͙ ͔͔͔͙ͦͨͪ͒ͤ͡Ύ ͙ͨͯͭ ͟ ͦͪͤ͟Ό 
͔͔͍͒ͪ͊ (bridging ports), ͎ͣͦͯͭ ͨͪͦͨͯͫ͊ͭ͟Έ ͊͒ͪ͟·Σ ͍ ͭͦ ͍͔ͪͣΎ ͊͟͟ ͎͙͔͒ͪͯ ͤ͊ͻͦ͒ΎͭͫΎ ͍ 
ͫͦͫͭͦΎ͙͙ͤ ͙͍͙͋ͦͪͦ͟͟͡ ͙ ͔ͤ ͎ͣͦͯͭ ͔͔͍ͨͪ͒͊͊ͭΈ ͙ͤͺͦͪͣ͊ͼ͙ΌΦ ˤ ͍͙͙͙͊ͫͣͦͫͭ͘ ͦͭ ͫͦͫͭͦΎ͙ͤΎ 
͔͙ͫͭ ͨͦͪͭ· ͎ͣͦͯͭ ͋ ·ͭΈ ͍͟͡Ό;͔ͤ· ͙͙͡ ͙ͫ͟͡Ό;͔ͤ· ͙͘ ͙͍͚͊ͭͤͦ͟ ͎͙͙ͭͦͨͦͦ͡Φ 

˴͎ͦ͒͊ ͔͔͍͔ͫͭͦ ͚͍ͯͫͭͪͦͫͭͦ ͍͙ͫͭ͊ͤͦͭͫΎ ͔ͤΉͺͺ͔͙͍ͭͤ͟·ͣ ͙͙͡ ͍͒ͦ͋͊͡Ύ͔ͭͫΎ ͍ ͔ͫͭΈΣ ͙͙͡ 
ͯ͒͊͡Ύ͔ͭͫΎ ͙͘ ͔͔ͤΣ ͨͦͪͭ· ͎ͣͦͯͭ ͙͔ͣͤ͘ΎͭΈ ͍͖ͫͦ ͫͦͫͭͦΎ͙͔ͤΣ ͙͔ͤ͊ͨͪͣͪΣ ͔͔ͨͪͻ͙ͦ͒ͭΈ ͍ 
ͫͦͫͭͦΎ͙͔ͤ ͔͔ͨͪ͒͊;͙ όǘǊŀƴǎƳƛǘǘƛƴƎ ǎǘŀǘŜύΦ 

ˤ ͎͙͙ͭͦͨͦͦ͡ {¢t ͦͣͣͯͭ͊ͭͦͪ͟ ͔ͣͦ͗ͭ ͙͍ͪ͊ͫͫͣ͊ͭͪ͊ͭΈͫΎ ͊͟͟ ͔ͦͪͤ͟ΈΦ ˨͡Ύ ͎͊͗͒ͦͦ͟ ͔͎͔ͫͣͤͭ͊ 
ͦ͊͟͡͡Έ͚ͤͦ ͔͙ͫͭ ό[!bύ ͨͦͪͭ ͣͦͫͭ͊ ͔͋ͯ͒ͭ ͔͔͍ͨͪ͒͊͊ͭΈ ͒͊ͤͤ·͔ ͦͭ Ή͎ͭͦͦ ͔͎͔ͫͣͤͭ͊ ͟ ͦͪͤ͟ΌΦ ̏ͭͦͭ 
ͨͦͪͭ ͫ;͙͔ͭ͊ͭͫΎ ͤ͊ͤ͊͘;͔ͤͤ·ͣ ͨͦͪͭͦͣ ͒͡Ύ ͎͒͊ͤͤͦͦ ͔͎͔ͫͣͤͭ͊ ͔͙ͫͭΦ ˸ͦͫͭΣ ͤ͊ ͦͭͦͪͦͣ͟ 
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͔ͪ͊ͫͨͦͦ͗ͤ͡ Ήͭͦͭ ͨͦͪͭΣ ͙͍͔ͪ͊ͫͫͣ͊ͭͪ͊ͭͫΎ ͊͟͟ ͤ͊ͤ͊͘;͔ͤͤ·͚ ͣͦͫͭ ͦ͊͟͡͡Έ͚ͤͦ ͔͙ͫͭΦ ˴͔ͦͪͤΈ 
Ύ͍͡Ύ͔ͭͫΎ ͤ͊ͤ͊͘;͔ͤͤ·ͣ ͣͦͫͭͦͣ ͒͡Ύ ͍͔ͫͻ ͔͎͔͍ͫͣͤͭͦ ͔͙ͫͭΣ ͟ ͦͭͦͪ͟·ͣ ͦͤ ͨͦ͒͟͡Ό;͔ͤΦ ˹͊ 
͊͗͒ͦͣ͟ ͣͦͫͭͯ ͨͦͪͭΣ ͙͚͋͗͊͡΄͙͚ ͟ ͦͪͤ͟ΌΣ ͤ͊͘·͍͔͊ͭͫΎ ͔͍ͦͪͤ͟·ͣ ͨͦͪͭͦͣΦ ́ͦ͡Έͦ͟ ͔͍͚ͦͪͤͦ͟ 
ͨͦͪͭ ͙ ͤ͊ͤ͊͘;͔ͤͤ·͚ ͨͦͪͭ ό͔͙ͫ͡ ͦͤ ͫͯ΅͔͍͔ͫͭͯͭύ ͤ͊ͻͦ͒ΎͭͫΎ ͍ ͫͦͫͭͦΎ͙͙ͤ ͔͔ͨͪ͒͊;͙Φ ˽ͦͪͭ· 
͎͎͒ͪͯͦͦ ͙ͭͨ͊ ͔ͤ ͦͭ͟͡Ό;͔ͤ·Σ ͤͦ ͔ͤ Ύ͍͡ΎΌͭͫΎ ͙ͤ ͔͍ͦͪͤ͟·ͣΣ͙ ͙ͤ ͤ͊ͤ͊͘;͔ͤͤ·ͣΤ͙ ͙ͻ 
ͤ͊͘·͍͊Όͭ ͔͔͍ͪͪͤ͘·͙ͣ ͙ͨͦͪͭ͊ͣΦ 

˿͔͒ͯ͡Ό΅͙͔ ͔ͨ͊ͪ͊ͣͭͪ· ͔͔ͦͨͪ͒͡ΎΌͭ ͫͭͪͯͭͯͪͯ͟ ͙͙͙͍͚ͫͭ͊͋ͪͦ͊ͤͤͦ͘͡ ͙͍͚͊ͭͤͦ͟ ͎͙͙ͭͦͨͦͦ͡Υ 

¶ ͙͔͙͒ͤͭͺ͙͊ͭͦͪ͟ ͎͊͗͒ͦͦ͟ ͣͦͫͭ͊Τ 

¶ ͙ͫͭͦͣͦͫͭΈ ͙ͨͯͭ ͒͡Ύ ͎͊͗͒ͦͦ͟ ͨͦͪͭ͊Τ 

¶ ͙͔͙͒ͤͭͺ͙͊ͭͦͪ͟ ͒͡Ύ ͎͊͗͒ͦͦ͟ ͨͦͪͭ͊ ͣͦͫͭ͊Φ 

ˤ ͊͟;͔͍͔ͫͭ ͔͍͎ͦͪͤͦͦ͟ ͍·͙͔͋ͪ͊ͭͫΎ ͣͦͫͭ ͫ ͙͍ͤ͊·ͫ΄͙ͣ ͙͙͔ͨͪͦͪͭͭͦͣ όͤ͊͘;͔͙͔ͤ 
͙͔͙͒ͤͭͺ͙͊ͭͦͪ͊͟ ͙͔ͤ͊ͣͤΈ΄͔͔ύΦ ˽ͦͪͭ· ͎͊͗͒ͦͦ͟ ͣͦͫͭ͊ ͙͔ͣΌͭ ͙͊ͭͪ͋ͯͭ wƻƻǘ tŀǘƘ /ƻǎǘΣ ͭͦ 
͔ͫͭΈ ͙͙ͣͤͣ͊͡Έ͔ͤͦ ͤ͊͘;͔͙͔ͤ ͙͙ͫͭͦͣͦͫͭ ͙ͨͯͭ ͍͔ͫͻ ͍ͨͦͪͭͦ ͦͭ ͦͪͤ͟Ύ ͒ͦ ͣͦͫͭ͊Φ ˹͊ͤ͊͘;͔ͤͤ·͚ 
ͨͦͪͭ ς Ήͭͦ ͨͦͪͭΣ ;͔͔ͪ͘ ͦͭͦͪ͟·͚ ͙ͨͪͦͫͻ͙ͦ͒ͭ ͔͔ͨͪͫ·͊͟͡ ͭͪ͊ͺ͙͊͟ ͒͡Ύ ͔͔͔͎ͦͨͪ͒ͤͤͦͦ͡ 
͔͎͔ͫͣͤͭ͊ ͔͙ͫͭΦ ˻ͤ ͍·͙͔͋ͪ͊ͭͫΎ ͤ͊ ͍͔ͦͫͤͦ ͙͔ͤ͊ͣͤΈ΄͔͚ ͙͙ͫͭͦͣͦͫͭ ͙ͨͯͭ ͦͭ ͦͣͣͯͭ͊ͭͦͪ͊͟ ͒ͦ 
ͦͪͤ͟Ύ ͎͙͙ͭͦͨͦͦ͡ ͔͙ͫͭ ό͙͙͡ ͔͍͎ͦͪͤͦͦ͟ ͦͣͣͯͭ͊ͭͦͪ͊͟ύ. 

˴͎ͦ͒͊ ͍͒͊ ͨͦͪͭ͊ ͦͣͣͯͭ͊ͭͦͪ͊͟ Ύ͍͡ΎΌͭͫΎ ;͊ͫͭΈΌ ͔͙ͨͭ͡Σ ͚͙ͤ͊ͫͭͪͦ͟ ͙͙͔ͨͪͦͪͭͭ͊ ͨͦͪͭ͊ 
͍ͫΎͯ͘Ό΅͔͎ͦ ͔͔͍͒ͪ͊ ͙ ͙͙ͫͭͦͣͦͫͭ ͙ͨͯͭ ͔͔ͦͨͪ͒͡ΎΌͭΣ ͚͊ͦ͟͟ ͨͦͪͭ ͔͋ͯ͒ͭ ͔͔͍͔͔ͨͪ͒ͤ ͍ 
ͫͦͫͭͦΎ͙͔ͤ ͔͔ͨͪͫ·͙͟͡Σ ͊ ͚͊ͦ͟͟ τ ͍ ͫͦͫͭͦΎ͙͔ͤ ͙͍͙͋ͦͪͦ͟͟͡Φ ˭ͤ͊;͔͙͔ͤ ͙͙͔ͨͪͦͪͭͭ͊ ͨͦͪͭ͊ 
͍ͫΎͯ͘Ό΅͔͎ͦ ͔͔͍͒ͪ͊ ͔͍ͨͪ͒ͫͭ͊͡Ύ͔ͭ ͔͙͔ͪ͊ͫͨͦͦ͗ͤ͡ ͨͦͪͭ͊ ͍ ͎͙͙ͭͦͨͦͦ͡ ͔͙ͫͭ ͙ ͭͦΣ ͤ͊ͫͦ͟͡Έͦ͟ 
ͯ͒͊;ͤͦ ͦͤ ͔ͪ͊ͫͨͦͦ͗ͤ͡ ͒͡Ύ ͔͔ͨͪ͒͊;͙ ͭͪ͊ͺ͙͊͟Φ ˭ͤ͊;͔͙͔ͤ ͙͙ͫͭͦͣͦͫͭ ͙ͨͯͭ ͔͍ͨͪ͒ͫͭ͊͡Ύ͔ͭ 
ͫͦͪͦͫͭ͟Έ ͔͔ͨͪ͒͊;͙ ͙ͤͺͦͪͣ͊ͼ͙͙. 

˹͊΄ ͫͭ͊ͤ͒͊ͪͭ ͦͣͣͯͭ͊ͭͦͪ͊͟ ͔͙͍͔ͨͦ͒͒ͪ͗͊ͭ ͍͒͊ ͔͙ͪ͗ͣ͊ ͨͪͦͭͦͦ͊͟͡ ͍ͫΎͯ͘Ό΅͔͎ͦ ͔͔͍͒ͪ͊Υ 
802.1D {¢t ͙ улнΦмǿ w{¢tΦ ˹͔ͦͭͦͪ͟·͔ ͔͙ͣͦ͒͡ ͔͙͍ͨͦ͒͒ͪ͗͊Όͭ ͔͙ͪ͗ͣ ͔͔͔͙ͪ͊ͫͨͪ͒ͤ͡Ύ {¢t 
ͨͦ ±[!b ͙ ͨͪͦͭͦͦͯ͟͡ ͍ͫΎͯ͘Ό΅͔͎ͦ ͔͔͍͒ͪ͊ a{¢tΦ ˨͡Ύ ͨͦͯ͡;͔͙ͤΎ ͔͔͋ͦ͡ ͚ͨͦ͒ͪͦ͋ͤͦ 
͙ͤͺͦͪͣ͊ͼ͙͙ ͙͔ͦ͋ͪ͊ͭͭͫΈ ͟ ͔ͪ͊͒ͯ͘͡ 31 ζ˹͚͊ͫͭͪͦ͊͟ w{¢tηΦ 

ˤ Ή͚ͭͦ ͎͍͔͊͡ ͙ͦͨͫ·͍͔͊ͭͫΎ ͚ͤ͊ͫͭͪͦ͊͟ ͎ͫͭ͊ͤ͒͊ͪͭͤͦͦ ͨͪͦͭͦͦ͊͟͡ ͍ͫΎͯ͘Ό΅͔͎ͦ ͔͔͍͒ͪ͊Σ 
͔͙͍͔͎ͨͦ͒͒ͪ͗͊ͣͦͦ ͦͣͣͯͭ͊ͭͦͪͦͣ͟Φ 

______________________________________________________________________________ 
улнΦм5 {¢t ͙ улнΦмǿ w{¢t ͍ Ή͚ͭͦ ͫͭ͊ͭΈ͔ ͦ͋ͦͤ͊͘;͊ΌͭͫΎ ͫͦͪ͊͟΅͔ͤͤͦ {{¢t ͙ w{¢tΦ 
{{¢t ͦͤ͊͘;͔͊ͭ ζ͔͙͔͒ͤͦ ͍ͫΎͯ͘Ό΅͔͔ ͔͔͍͒ͪͦηΦ 

ςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςς 
 

˿͙ͨͫͦ͟ ͊͒͊͘; ͨͦ ͚͔ͤ͊ͫͭͪͦ͟ {{¢t 

¶ ˤ·͋ͦͪ ͔͙ͪ͗ͣ͊ {¢t 

¶ ˻ͭ͟͡Ό;͔͙͔ͤκ͍͟͡Ό;͔͙͔ͤ {¢t 

¶ ˭͔͊ͨͪͭκ͔ͪ͊ͪ͘΄͔͙͔ͤ STP ͒ ͡Ύ ͨͦͪͭ͊ 

¶ ˹͚͊ͫͭͪͦ͊͟ ͙͙͔ͨͪͦͪͭͭ͊ ͦͣͣͯͭ͊ͭͦͪ͊͟ 

¶ ˹͚͊ͫͭͪͦ͊͟ ͍͔͔͙ͪͣͤ ͙͍͔͍͙ͨͪͭͫͭΎ 

¶ ˹͚͊ͫͭͪͦ͊͟ ͙ͣ͊ͫͣ͊͟͡Έ͎ͤͦͦ ͍ͦͪ͊ͫͭ͊͘ 
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¶ ˹͚͊ͫͭͪͦ͊͟ ͍͔͔͙ͪͣͤ ͔͙͊͒ͪ͗͘͟ ͔͔ͨͪͫ·͙͟͡ 

¶ ˹͚͊ͫͭͪͦ͊͟ ͙͙͔ͨͪͦͪͭͭ͊ ͨͦͪͭ͊ 

¶ ˹͚͊ͫͭͪͦ͊͟ ͙͙ͫͭͦͣͦͫͭ ͙ͨͯͭ 

¶ ˸͙͙͎ͦͤͭͦͪͤ ͫͦͫͭͦΎ͙ͤΎ {¢t 

¶ ˹͚͊ͫͭͪͦ͊͟ ͔͔ͨͪ͒͊;͙ ǘǊŀǇ-ͫͦͦ͋΅͔͙͚ͤ 

 

22.2 ˤ·͋ͦͪ ͔͙ͪ͗ͣ͊ {¢t 

ˤ·͙͔ͨͦͤͭ͡ ͔ͫ͒ͯ͡Ό΅ͯΌ ͦͣ͊ͤ͒ͯ͟Σ ;ͭͦ͋· ͙ͤ͊ͫͭͪͦͭΈ ͔͙ͪ͗ͣ {¢tΥ 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

spanning-tree mode {sstp | pvst | rstp | 

mstp} 

ˤ·͋ͦͪ ͟ ͦͤͺ͙͎ͯͪ͊ͼ͙ ͙STP 

 

22.3 ˻ͭ͟͡Ό;͔͙͔ͤκ͍͟͡Ό;͔͙͔ͤ {¢t 

˽ͦ ͯͣͦ͡;͙͊ͤΌ ͍ͫΎͯ͘Ό΅͔͔ ͔͔͍͒ͪͦ ͍͟͡Ό;͔ͤͦΦ ˻ͭ͟͡Ό;͚͔͊ͭ ͍ͫΎͯ͘Ό΅͔͔ ͔͔͍͒ͪͦ ͭͦ͡Έͦ͟ ͍ ͭͦͣ 
ͫͯ͡;͔͊Σ ͔͙ͫ͡ ͍· ͍͔͔ͯͪͤ·Σ ;ͭͦ ͍ ͎͙͙ͭͦͨͦͦ͡ ͔͙ͫͭ ͔ͤͭ ͨ ͔͔ͭ͡ΈΦ 

ˤ·͙͔ͨͦͤͭ͡ ͔ͫ͒ͯ͡Ό΅͙͔ ͔͚͍͙͒ͫͭΎΣ ;ͭͦ͋· ͦͭ͟͡Ό;͙ͭΈ ͍ͫΎͯ͘Ό΅͔͔ ͔͔͍͒ͪͦΥ 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

no spanning-tree ˻ͭ͟͡Ό;͔͊ͭ {¢t 

 

̉ͭͦ͋· ͍͟͡Ό;͙ͭΈ ͍ͫΎͯ͘Ό΅͔͔ ͔͔͍͒ͪͦΣ ͙ͫͨͦ͡Έ͚͔ͯͭ͘ ͔ͫ͒ͯ͡Ό΅ͯΌ ͦͣ͊ͤ͒ͯ͟Υ 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

spanning-tree ˤ͟͡Ό;͔͊ͭ ͔͙ͪ͗ͣ {¢t ͨͦ ͯͣͦ͡;͙͊ͤΌ (SSTP) 

spanning-tree mode {sstp | pvst | rstp | 

mstp} 

ˤ͟͡Ό;͔͊ͭ ͔͔͔ͦͨͪ͒ͤͤ͡·͚ ͔͙ͪ͗ͣ {¢t 

 

22.4 ˭͔͊ͨͪͭκ͔ͪ͊ͪ͘΄͔͙͔ͤ STP ͒ ͡Ύ ͨͦͪͭ͊ 

˽ͦ ͯͣͦ͡;͙͊ͤΌ ͨͪͦͭͦͦ͟͡ {¢t ͔ͪ͊͋ͦͭ͊ͭ ͤ͊ ͍͔ͫͻ ͨͦͪͭ͊ͻ ͦͣͣͯͭ͊͟ͼ͙͙ όͺ͙͙͘;͔͙ͫ͟ͻ ͨͦͪͭ͊ͻ ͙ 
ͨͦͪͭ͊ͻ ͎͔͎͊ͪ͊ͼ͙͙ύΦ ˾͊͋ͦͭ͊ {¢t ͔͊ͨͪ͘΅͔͊ͭͫΎ ͍ ͔͙͔ͪ͗ͣ ͚͙ͤ͊ͫͭͪͦ͟ ͨͦͪͭ͊ ͔ͫ͒ͯ͡Ό΅͔͚ 
͚ͦͣ͊ͤ͒ͦ͟Υ 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

no spanning-tree ˭͔͊ͨͪ΅͔͊ͭ ͨͦͪͭͯ ͪ͊͋ͦͭ͊ͭΈ ͫ ͨͪͦͭͦͦͦͣ͟͡ {¢t 
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˽͔ͦͫ͡ ͔͊ͨͪͭ͊͘ ͪ͊͋ͦͭ· {¢t ͤ͊ ͨͦͪͭͯΣ ͨͦͪͭ ͙ͨͪͦ͒ͦ͗ͭ͡ ͤ͊ͤ͊͘;͊ͭΈ ͨͦͪͭ· ͙ ͍·ͨͦͤ͡ΎͭΈ 
͔͔͍͔͙͔ͨͪͤ͊ͨͪ͊ͤ͡ ͭͪ͊ͺ͙͊͟Σ ͤͦ ͔ͤ ͔͋ͯ͒ͭ ͍ͦͭͨͪ͊͡ΎͭΈ .t5¦. ͔́ͣ ͔ͤ ͔͔͔ͣͤΣ ͍ͦ ͍͔ͫͻ ͔͙ͪ͗ͣ͊ͻ 
{¢t ͨͦ-͔͔ͨͪ͗ͤͣͯ ͔͋ͯ͒ͭ ͍·ͨͦͤ͡ΎͭΈͫΎ ͍͔ͨͪͦͪ͊͟ ͙͍ͭͨͦ ͙ ͨͦ͒ͫ;͔ͭ .t5¦Σ ͨͦͯ͡;͔ͤͤ·ͻ ͨͦͪͭͦͣΦ 
ˮͤͺͦͪͣ͊ͼ͙Ύ ͦ ͎͙ͪ͊ͤͼ͊ͻ ͙ ͎͙͙ͭͦͨͦͦ͡ ͔ͭ͊͗͟ ͔͋ͯ͒ͭ ͍ͦ͋ͤͦ͡ΎͭΈͫΎ. 

______________________________________________________________________________ 
˴ͦ ͎͒͊ ͙ͫͨͦ͡Έ͔ͯͭͫ͘Ύ ͦͣ͊ͤ͒͊͟ no spanning-treeΣ ͨͦͪͭ· ͫͦ ͙ͫͭ͊ͭͯͫ͊ͣ ζ͔͍͚ͦͪͤͦ͟ηΣ 
ζ͊͡Έ͔͙͍ͭͪͤ͊ͭͤ·͚ηΣ ζ͔ͣ͊ͫͭͪη ͙͙͡ ζ͔͔͍ͪͪͤ͘·͚η ͍ ͔͙ͪ͗ͣ͊ͻ w{¢tκa{¢t 
ͦ͋ͪ͊͋͊ͭ·͍͊Όͭ ͙ͤͺͦͪͣ͊ͼ͙Ό ͦ ͔ͨͪͦͭͦͦ͟͡ ͙Σ ͎ͦ͒͊͟ ͦͤ͊ ͍͙ͫͭ͊ͤͦͭͫΎ ͔͍ͯͫͭ͊ͪ΄͔͚Σ 
͔͍ͨͪͪ͊΅͊ΌͭͫΎ ͍ ζͤ͊ͤ͊͘;͔ͤͤ·͔ηΦ ˤ ͔͙ͪ͗ͣ͊ͻ {{¢tκt±{¢ ͨͦͪͭ ͫͦͻͪ͊ͤΎ͔ͭ ͍ͫͦΌ 
͔ͨͪ͗ͤΌΌ ͪͦ͡Έ ͍ ͔ͭ;͔͙͔ͤ ͔͎ͤͦͭͦͪͦͦ͟ ͍͔͔͙ͪͣͤΣ ͙ ͙ͤͺͦͪͣ͊ͼ͙Ύ ͍͙ͫͭ͊ͤͦͭͫΎ 
͔͍ͯͫͭ͊ͪ΄͔͚ ͔ͨͦͫ͡ ͙͔ͫͭ;͔͙ͤΎ ͍͔͔͙ͪͣͤ ͚͔ͭ͊ͣͪ͊Φ ˴͊͗͒·͚ ͔͙ͪ͗ͣ {¢t 
͔͙͍͔ͨͦ͒͒ͪ͗͊ͭ ͺͯͤ͟ͼ͙Ό .ǇŘǳDǳŀǊŘ ͤ͊ ͨͦͪͭͯΣ ͔ͤ͊ͫͭͪͦͤͤͦͣ ζ͔͋͘ ͍ͫΎͯ͘Ό΅͔͎ͦ 
͔͔͍͒ͪ͊ηΦ 

ςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςςς 

 

22.5 ˹͚͊ͫͭͪͦ͊͟ ͙͙͔ͨͪͦͪͭͭ͊ ͦͣͣͯͭ͊ͭͦͪ͊͟ 

ˤ· ͔͔ͣͦ͗ͭ ͙ͤ͊ͫͭͪͦͭΈ ͙͙͔ͨͪͦͪͭͭ ͦͣͣͯͭ͊ͭͦͪ͊͟ ͙ ͍ͨͦ·͙ͫͭΈ ͍͔ͪͦΎͭͤͦͫͭΈ ͎ͭͦͦΣ ;ͭͦ 
͍͊ͭͦͤͦͣͤ·͚ ͦͣͣͯͭ͊ͭͦͪ͟ ͙͙͡ ͦͣͣͯͭ͊ͭͦͪ͟ ͍ ͔͔ͫͭ͟ ͔͋ͯ͒ͭ ͍·͋ͪ͊ͤ ͍ ͊͟;͔͍͔ͫͭ ͔͍͎ͦͪͤͦͦ͟ 
ͦͣͣͯͭ͊ͭͦͪ͊͟Φ 

ˤ·͙͔ͨͦͤͭ͡ ͔ͫ͒ͯ͡Ό΅͙͔ ͔͚͍͙͒ͫͭΎΣ ;ͭͦ͋· ͙ͤ͊ͫͭͪͦͭΈ ͙͙͔ͨͪͦͪͭͭ ͦͣͣͯͭ͊ͭͦͪ͊͟Υ 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

spanning-tree sstp priority value ˮ͔ͣͤ͘Ύ͔ͭ ͤ͊͘;͔͙͔ͤ ͙͙͔ͨͪͦͪͭͭ͊ {{¢t 

no spanning-tree sstp priority ˤ͍ͦͪ͊͘΅͔͊ͭ ͙͙͔ͨͪͦͪͭͭ {{¢t ͟ ͤ͊͘;͔͙ͤΌ ͨͦ 

ͯͣͦ͡;͙͊ͤΌ όонтсуύ 

 

22.6 ˹͚͊ͫͭͪͦ͊͟ ͍ ͔͔͙ͪͣͤ ͙͍͔͍͙ͨͪͭͫͭΎ 

˽ͦ͡Έ͍͔ͦ͊ͭ͘͡Έ ͔ͣͦ͗ͭ ͙ͤ͊ͫͭͪͦͭΈ ͙͔͍ͤͭͪ͊͡ ͔ͣ͗͒ͯ ͙͋ͦ͊ͣ͟͡ ͒͊ͤͤ·ͻ {¢tΣ ͍ͦͭͨͪ͊͡Ύ͔ͣ·͙ͣ 
͔͍ͦͪͤ͟·ͣ ͦͣͣͯͭ͊ͭͦͪͦͣ͟Σ ͙͔͙͍ͣͤ͘ ͍͔ͪͣΎ ͙͍͔͍͙ͨͪͭͫͭΎΦ 

ˮͫͨͦ͡Έ͚͔ͯͭ͘ ͔ͫ͒ͯ͡Ό΅ͯΌ ͦͣ͊ͤ͒ͯ͟ ͒͡Ύ ͚͙ͤ͊ͫͭͪͦ͟ ͍͔͔͙ͪͣͤ ͙͍͔͍͙ͨͪͭͫͭΎ {{¢tΥ 

˴ͦͣ͊ͤ͒͊ ˻͙͙͔ͨͫ͊ͤ 

spanning-tree sstp hello-time value ˹͙͍͔͊ͫͭͪ͊͊ͭ ͍͔ͪͣΎ ͙͍͔͍͙ͨͪͭͫͭΎ {{¢t 

no spanning-tree sstp hello-time ˤ͍ͦͪ͊͘΅͔͊ͭ ͍͔ͪͣΎ ͙͍͔͍͙ͨͪͭͫͭΎ {{¢t ͟ 

ͤ͊͘;͔͙ͤΌ ͨͦ ͯͣͦ͡;͙͊ͤΌ όн ͫ ύ 

 

22.7 ˹͚͊ͫͭͪͦ͊͟ ͙ͣ͊ͫͣ͊͟͡Έ͎ͤͦͦ ͍ͦͪ͊ͫͭ͊͘ 


















































































































































































































































































































































































































































































































































































































































































































































































